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Résumé

Le « commandement et contrdle » (C2), englobe I'ensemble des personnels, processus et
moyens qui assurent la prise de décision militaire, de sa conception a son exécution. |l re-
présente en somme un instrument de gestion de la complexité. Il doit permettre de réduire
I'incertitude entourant la réalisation d’une opération alors que son environnement est dyna-
mique et que ses moyens d’appréhension de la situation ne manqueront pas d’étre dégradés
par I'action de son adversaire. Il s’inscrit ainsi dans une tension entre la maximisation de son
action par une meilleure prise d’information et la rapidité de son adaptation face aux risques
rencontrés. Cette contradiction, si elle demeure non-résolue, oppose alors I'impératif de
'unité du commandement et de la continuité des efforts avec la recherche d’exploitation
au plus vite et au plus prés des opportunités dont recelent I’évolution d’une situation.

Le retour de la haute intensité et la marche vers I'intégration multi-milieux multi-champs
(M2MC) aggravent ce dilemme. L'hétérogénéité des acteurs et des modes d’action s’accroit
avec les stratégies de guerre hybride alors méme que la nécessité de penser, a des fins dissua-
sives, une éventuelle confrontation avec les puissances révisionnistes comme la Russie et la
Chine, remet en selle la contrainte nucléaire. La masse et la précision croissantes des frappes
dans la profondeur, les développements fulgurants de I'info-valorisation, I'intégration des mi-
lieux cyber et spatiaux transforment le cadre espace-temps du champ de bataille et les capa-
cités sur lesquelles s’exercent le C2. Alors que les évolutions technologiques comme I'lA sont
susceptibles de constituer de réelles opportunités d’amélioration de cette fonction, ce con-
texte stratégique mais aussi les opérations M2MC posent de redoutables défis sur I'exercice
du C2, notamment celui de I’hétérogénéité des cycles décisionnels.

Ces facteurs nous forcent aujourd’hui a réévaluer les différentes configurations possibles du
C2 entre le commandement détaillé (Detailed Command) et le commandement a la mission
(Mission Command), entre la centralisation et les perspectives de décentralisation accrues des
autorités qui le constituent. En effet, aucun de ces modes ne permet a lui seul de facon satis-
faisante d’assurer la résilience de notre coordination ou de réaliser la convergence des effets
et des actions entre nos différentes capacités. Le besoin de synergie demande un sursaut
d’agilité pour nos C2. L’'une des solutions est de faire du C2 une fonction dynamique capable
d’étre manipulée en fonction des circonstances. La gestion du mode dégradé, ou encore la
définition de chaines de C2 différenciées en fonction du contexte nous semblent également
dans ce contexte des pistes a développer. Ces considérations sont communes aux différentes
armées méme si ces dernieres recelent de nombreuses problématiques spécifiques comme
I’organisation des échelons dans I'armée de Terre, le C2 des systemes autonomes dans |'ar-
mée de I'air et de I'espace ou encore la prise en compte de la Seabed Warfare dans le C2 futur
de la Marine par exemple.
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Introduction

Les évolutions technologiques et géopolitiques soumettent les performances de notre com-
mandement a une tendance contradictoire.

Tout d’abord, les améliorations techniques du C2 en termes de rapidité du cycle opérationnel
et d’agilité, apparaissent absolument nécessaires a notre systéme militaire, dont le volume
réduit des forces appelle a leur synergie pour I'optimiser et accroitre sa résilience. L'infovalo-
risation engagée depuis une vingtaine d’année semble ainsi concrétiser la possibilité de mener
un véritable combat collaboratif multi-milieux et multi-champs.

Cependant, le fondement de cette nouvelle performance — notre supériorité information-
nelle — se voit désormais directement visée par des stratégies sciemment asymétriques, qui
recherchent a désorganiser nos forces en frappant précisément nos processus décisionnels et
les réseaux qui supportent leur application. Le retour annoncé de la haute intensité fragilise
autant qu’il rend impératif la mise en réseau de nos capacités et centres de commandement.

Cette nouvelle vulnérabilité interroge alors la configuration de notre C2. Deux grands modeles
de commandement coexistent encore actuellement, soit le commandement détaillé (Detailed
Command), soit le commandement a la mission (Mission Command). Cette derniere semble
s'imposer aujourd’hui en permettant de capitaliser sur l'initiative des échelons subordonnés
et en accroissant leur résilience en cas de dégradation des réseaux de communication. Si elle
est constitutive d’un principe élémentaire de subsidiarité entre les niveaux de commande-
ment en permettant leur juste répartition des efforts, la recherche de sa maximisation par les
théories réseau-centrées n’a pas encore permis d’aboutir a I'auto-synchronisation des unités
tactiques. Ce faisant, se développent les réflexions sur la nécessité d’une décentralisation ac-
crue des autorités de C2, notamment au niveau tactique.

Il apparalt par conséquent nécessaire de pondérer les risques d’une telle approche en termes
d’unité et de continuité des efforts et de trouver des moyens de concilier coordination et
autonomie. L’identification des criteres de performance du C2 a travers son organisation
constituera notre premiere partie. Elle cherchera a répondre a la question : quand et pourquoi
décentraliser ou centraliser. Ensuite, nous méneront une analyse comparative des transfor-
mations du C2 des puissances américaine, russe et chinoise. Enfin, nous isolerons les facteurs
d’évolution et de rupture technologiques, opérationnels et politiques qui affecte la configura-
tion du C2. Nous présenterons alors nos recommandations.

Précisons enfin que cette note a été élaborée en lien avec |'étude EPS sur I'intégration multi-
milieux/multichamps (M2MC) en cours d’exécution sous le pilotage du CICDE impliquant les
mémes auteurs. Cette étude aura inversement a prolonger et étudier plus finement certaines
des recommandations proposées dans le présent travail, qui ne peut se concevoir que comme
une réflexion intermédiaire sur ce vaste sujet.

FONDATION pourlaRECHERCHE STRATEGIQUE
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Partie 1 — L'espace du C2 : un processus de décision itératif et ré-
flexif

Cette premiere partie décrit le modele du C2 : ses fonctions, ses éléments et la fagon dont
ceux-ci interagissent pour pouvoir obtenir une mesure d’évaluation de ses performances.

Avant toute chose, un rappel de la définition du C2 par la doctrine nationale : celui-ci recouvre
deux types de prérogatives : d’une part les responsabilités de planification et de conduite des
opérations aux niveaux stratégique, opératif et tactique, d’autre part I'autorité sur les moyens
mis en ceuvre attribuée par le niveau stratégique aux différents commandements.

La DIA 3-0 du commandement des engagements opérationnels (CEQ) de 2019 distingue ainsi :

= Le commandement qui désigne « une autorité conférée a un militaire pour diriger, coor-
donner et contréler des forces militaires ». Ce commandement recouvre plusieurs res-
ponsabilités : appréciation de la situation, conception, organisation, priorisation, planifi-
cation et coordination. Il peut ainsi décider de la coordination, ordonner et émettre des
directives, diriger a son niveau |'exécution ou la déléguer et la transférer, en vérifier I'ap-
plication puis en évaluer les résultats. |l représente la direction globale d’une opération.

= Le controle, qui fait partie du commandement, est I'autorité consistant a « s’assurer du
respect des directives et des ordres, diriger I’exécution des actions militaires qui en dé-
coulent et en évaluer les résultats et les effets produits ». Ce contrble peut « étre délégué
ou transféré, totalement ou partiellement ». Ce faisant, I'autorité de contrdle d’'un chef
peut s’exercer sur les activités de moyens qui ne lui sont pas forcément subordonnés.

s N
Cz Commandement
. Comprendre .Coordonner . Programmer
. Concevoir . Prioriser . Ordonner
. Organiser . Décider -
k Controle
- Planifier . Diriger I’exécution
. Orienter (les échelons Evaluer
subordonnés) . g

Figure 1 : Les éléments du C2.

Source : CICDE, « Présentation du « Commandement et Contréle (C2) et Commandement des engagements opérationnels
(CEQ) », version 3, 24 janvier 2021.

La doctrine nationale différencie deux types de prérogatives de commandement et de con-
tréle :

= Les « responsabilités liées a la planification et a la conduite des opérations militaires, ré-
parties de maniére coordonnée aux trois niveaux stratégique, opératif et tactique », le C2
orienté « opérations » ;
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= « L’autorité sur les moyens mis en ceuvre » le C2 orienté « moyens », lequel s’appuie sur
les multiples notions que sont les FULLCOM-OPCOM-OPCON-TACOM-TACON sur les-
quelles nous allons revenir.

Expliquer la rationalité et I’articulation des autorités et responsabilités du C2 sera I'objet de la
premiere sous-partie. Cette premiere étape fournira la grammaire et les parameétres néces-
saires pour envisager la solution avancée pour réformer le C2, a savoir la recherche d’un gain
« d’agilité » dans l'interaction de ses éléments. Dans la deuxieéme sous-partie, seront ainsi
abordées les conditions de son amélioration.

1. Comprendre le C2 : trois approches cumulatives.

Les approches théoriques du C2 seront combinées avec leurs traductions dans la doctrine na-
tionale, permettant ainsi de comprendre la rationalité a I'ceuvre au sein des principes de
guerre, de |'articulation des niveaux opérationnels (stratégique, opératif, tactique) et enfin
des facteurs de supériorité opérationnelle. Trois grandes grilles d’analyse ayant été appliquées
au C2 peuvent ainsi étre identifiées : le C2 comme expression d’une autorité (1.1), le C2
comme structure (1.2) et enfin le C2 comme systeme de gestion de I'information (1.3). Elles
se recoupent avec I'évolution historique du C2 marquée par la rupture des innovations napo-
léoniennes qui caractérisent le C2 « classique » dit industriel car s’épanouissant au XIXeme
siecle. Il est a cet égard significatif que I'expression « de commandement et de contréle » ait
fait son apparition sous la plume de Jomini et qu’elle s’enrichisse désormais de nouveaux épi-
thetes « C4 », « ISR » ou « ISTAR »* sous I'influence croissante des NTIC qui viennent remettre
en cause sa configuration.

Pour chacune des grilles d’analyse du C2 sera d’abord expliqué ce qui constitue son « ap-
proche » avant d’en tirer les « enseignements » pour adopter la meilleure configuration pos-
sible du C2.

1.1. Le C2 comme autorité : la qualité de la décision.

1.1.1. L’approche

La premiére approche consiste a analyser le C2 comme un exercice de volonté en vue d’un
objectif. Elle est la plus ancienne et renvoie a I'unité de lieu, de temps et de personne qui
caractérisait le commandement de la bataille préindustriel. Ses critéres d’évaluation sont celui
de I'efficacité, soit la mesure de I'écart entre le plan et I’action, I'intention et I'objet ; puis celui
de I'efficience, soit I’évaluation du rendement des moyens investis pour accomplir un résultat.

Elle mesure ainsi la qualité de la décision en termes d’effectivité a étre transmise et exécutée
pour atteindre les objectifs qu’elle s’est soi-méme assignée. Le modele est donc descriptif et

Lca (Computerized Command, Control, Communications); ISR (Intelligence, Surveillance, Reconnaissance), TAR
(Target Acquisition and Reconnaissance).
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empirique, se focalisant sur le personnel dirigeant, les chefs et leurs Etats-Majors, dont il s’agit
de synthétiser les bonnes pratiques et d’améliorer les moyens de communication.

Ce premier modeéle représente la premiére étape dans la conceptualisation du C2. Il fonde
les grands principes de guerre et ceux du commandement.

— Concentration Liberté Economie
Principes de 3 .
des efforts d'action des forces
Guerre
E Intégrité de I'exécution

' Unité d'Action

Etendue du contréle

Unité du commandement —1 Anticipation
Commandement et o
Principes du Robustesse Contréle Adgilité
Commandement Continuité et Permanence ’ — Subsidiarité
— Partage de l'information
Cohérence | L __ | Capacite d'adaptation
d'ensemble J o = (Initiative)
A 4 A 4
Modes de [
Commandement Detailed Command Mission Command

Figure 2 : Conceptualisation du C2 comme autorité.

L'identification de principes de guerre participe ainsi de ce premier effort pour encadrer et
optimiser ce processus de décision, dans le cas francais : ’économie des forces, la liberté
d’action et la concentration des efforts?. Ils permettent de définir I’effet majeur désiré mal-
gré les frictions produites par la complexité de 'action et malgré I'incertitude générée par
I'imperfection du renseignement et de son appréhension. Mesures d’efficacité et d’efficience
de I'action militaire, ces guides ont trait au produit du C2, soit la planification et I'exécution
d’une manceuvre ou de modes d’actions, mais n’interrogent qu’indirectement son fonction-
nement et la chaine opérationnelle elle-méme. Le probléme persiste d’'une évaluation de la
performance du C2 a I'aune d’un résultat qu’il aura défini lui-méme.

Viennent ensuite les principes du commandement des engagements opérationnels tels que
définis par la doctrine CEO de 2019. Ceux-ci fonctionnent comme des parametres de controle
de la prise de décision militaire. Ils peuvent se définir dans un équilibre entre I'étendue du
controle qu’une autorité peut effectivement maitriser et I'intégrité ou conformité de I'exé-
cution par rapport aux actions de I’ennemi et les évolutions de son environnement opération-
nel. On retrouve dans la premiere catégorie I'unicité, la continuité et la permanence du com-
mandement ainsi que sa robustesse (survivabilité). lls sont ensuite a mettre en balance avec
I'unité d’action, I'anticipation, la subsidiarité, I’agilité et les nécessaire besoins de partage de
I'information et d’interopérabilité3.

2 « Concept d’Emploi des Forces », CIA 01, 2020.
3 Commandement des Engagements Opérationnels hors du territoire national (DIA-3.0 CEO) de 2019
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1.1.2. L’enseignement

Ces principes font ainsi déja transparaitre la tension existante au sein du C2 entre le désir de
centralisation du commandement pour s’assurer de la cohérence d’ensemble et les néces-
saires délégations et transferts de son autorité* pour fournir a ses subordonnés les capacités,
la compréhension et le niveau d’initiative requis pour adapter leur exécution. Avec la com-
plexification des opérations entrainée par I'accroissement et I’approfondissement des do-
maines de la lutte armée, le probléeme s’est accentué par la disparition de la proximité hu-
maine et géographique qui unissaient les troupes a leur chef dans un méme cadre espace-
temps. Il a donc fallu déconcentrer les fonctions du commandement (conception, conduite,
évaluation) par I'élaboration d’un séquencement des responsabilités de planification et de
conduite des opérations. Ce séquencement prit la forme des niveaux opérationnels : straté-
gique, opératif et tactique.

1.2. Le C2 comme structure : la fidélité générale de I’exécution.

1.2.1. L’approche

La seconde approche du C2 a trait a aux mécanismes employés par les organisations militaires
pour transformer l'intention du commandant, son effet majeur, en missions puis en taches
et activités exécutables a différents niveaux. Ces niveaux opérationnels forment ainsi une
coordination verticale des fonctions du C2 et incarne I'expression directe de son principe de
subsidiarité. Il renvoie a I'apparition des C2 industriels débutant avec les campagnes napoléo-
nienne avec I'imbrication étirée dans le temps et dans |'espace des engagements au sein de
campagnes.

Son articulation est déterminée par 'ampleur et la nature des responsabilités de direction et
d’exécution : celles-ci ne sont donc pas dissociées mais hiérarchisées. La spécialisation des
échelons de commandement ne doit pas tendre a I'exclusivité au risque d’une dangereuse
autonomisation voire dissolution des responsabilités. Elle doit au contraire permettre de ca-
pitaliser sur des effets de complémentarité pour forcer un dialogue de commandement per-
manent et itératif entre eux.

Dans la doctrine nationale, les responsabilités opérationnelles de conception, préparation et
de conduite des opérations se recoupent ainsi avec un niveau d’autorité sur les moyens enga-
gés pour les répartir, les déployer et les employer (FULLCOM-OPCOM-OPCON-TACOM-TA-
CON).

Le niveau stratégique est sous l'autorité du CEMA, il est en charge de la veille et de |'anticipa-
tion de mémes niveaux : I'identification des facteurs de crises au-dela de 24 mois. Il dispose a
ce titre du commandement intégral des moyens militaires nationaux (FULLCOM) et de I'OP-
COM, le commandement opérationnel, qui recouvre I'ensemble des moyens engagés en opé-
ration. Il exerce enfin le contréle national des moyens engagés dans des opérations multina-
tionales. Il peut alors incarner le commandement stratégique d’une opération, le COPER

4La délégation d’autorité s’opére a la faveur d’un commandant subordonné alors que le transfert d’autorité
s’opere vis-a-vis d’'un commandant non-subordonné.
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(COmmandant de I'oPERation) ou le désigner®. Il définit alors les cadres stratégiques de I'en-
gagement : son usage de la force par I'établissement des ROE, la délimitation de sa zone
d’opération, son déroulement général par le plan et les concepts d’opération (OPLAN et CO-
NOPS) ainsi que la structure méme du C2 associé. Le COPER désigne ainsi le COMANFOR (CO-
MANdant de la FORce).

Le niveau opératif est le niveau d’intégration des composantes au sein d’'une manceuvre inte-
rarmées. Il incarne de fait, le principe d’unité d’action. Le COMANFOR assure ainsi la direction
globale de I'opération. |l garantit le respect par les échelons inférieurs de 'OPLAN stratégique,
de 'OPORD opératif et des directives. Il veille a leur coordination et arbitre au besoin les de-
mandes d’appui. En général cependant, il délégue sa direction détaillée, 'OPCON aux Etats-
Majors des composantes : déploiement des forces sur le théatre et leur emploi. Celles-ci en
effet, ont I'aptitude pour exercer le TACOM sur leurs moyens. Il faut alors souligner qu’un
transfert d’OPCON est synonyme d’une réaffectation des moyens et d’un changement de leur
chaine de commandement. A ce titre, uyn COMANFOR peut re-centraliser des moyens au ni-
veau opératif en reprenant I’OPCON.

Cet exercice est alors renouvelé au niveau tactique qui est celui de la mise en ceuvre des
moyens militaires proprement dite. 'OPCON a ce niveau assume la direction globale de I'em-
ploi des moyens : précision du type d’activité, de missions, des modalités d’emploi, du cadre
temporal et spatial. Il peut alors déléguer et transférer ou non le TACOM, soit la direction
détaillé de 'emploi de ses moyens.

Le TACON enfin, représente une délégation partielle ou un transfert limité de la partie con-
tréle du TACOM mais pas dans son entiéreté. Malgré sa terminologie, il n’équivaut pas au
« controleur » tactique comme dans la doctrine américaine qui ne considére pas de niveau
TACOM. Dans les doctrines francaise et otanienne, le TACON s’apparente a une « fonction
tactique » particuliére (warfare function de 'OTAN) : il ne concerne que la direction détaillée
du mouvement, soit du positionnement des moyens du TACOM. Avec les fonctions tactiques,
il permet la décentralisation du C2 d’exécution.

Voici une vision générale de I'organisation nationale des niveaux de commandement :

5 SACEUR dans le cadre OTAN.
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Exercice du C2 o C2 orienté « opérations » ] e C2 orienté « moyens »
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Figure 3 : La structure du C2 classique en opération.

Source : CICDE, « Présentation du « Commandement et Contréle (C2) et Commandement des engagements opérationnels
(CEO) », version 3, 24 janvier 2021.

Si cette organisation tripartite du C2 est largement partagée aujourd’hui par nos alliés et par
nos adversaires potentiels, elle differe cependant selon la définition que chacun apporte aux
périmeétres de ces échelons (le degré de spécialisation consenti par I'organisation) et surtout
de leur role dans la prise de décision (le degré de centralisation adopté par I'organisation).
Deux grands modeles de C2 ou philosophie de commandement en découlent : le commande-
ment détaillé (detailed command), dit a ’ordre ou a la tache, et le commandement a la mis-
sion (mission command), dit « a ’avant » ou a I’objectif®.

A. Le commandement détaillé

Celui-ci se définit par une planification détaillée en conception et un contréle étroit en con-
duite. Il favorise la prise d’information plutot que la prise de vitesse sur I'adversaire. Le risque
d’une rigidité tactique dans I’engagement lui apparait moins important que le choix du bon
engagement. Ce mode de commandement est souvent employé :

» Comme un instrument de compensation pour palier a la défaillance percue des élé-
ments tactiques de son systéme de force ;

» Comme un instrument d’optimisation d’'un temps de réaction contraint pour initier
une opération et de moyens limités dans une opération ;

& Christophe Maurin, « Le Style De Commandement Dans Les Armées Depuis Le Xviiieme Siécle : Evolutions Et
Perspectives Pour Les Notions De Commandement », CDEC, 20/03/2018.
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» Comme un instrument de slreté pour préserver des moyens rares dans la structure
de force mais également pour gérer au plus prés les externalités de I'action militaire,
a l'instar des situations de « caporaux stratégiques » pour lesquelles |'efficacité tac-
tique doit étre subordonnée a la préservation du capital politique de la force.

La doctrine nationale retient ces deux dernieres motivations auxquelles elle rajoute un argu-
ment de simplicité dans le cas d’opérations dominées par une composante en particulier. Le
commandement détaillé peut alors prendre deux formes : I'interpénétration ou la fusion des
niveaux. Linterpénétration consiste en deux cas de figure :

» La mise en ceuvre d’une direction globale par le niveau stratégique ou opératif qui
vient reprendre 'OPCON de I'opération mais maintient la délégation du TACOM ;

» La mise en ceuvre d’une direction détaillée par le niveau stratégique ou opératif qui
vient reprendre I’'OPCON et le TACOM de I'opération.

La fusion quant a elle, désigne la situation dans laquelle un Etat-Major tactique maritime ou
terrestre vient assumer TACOM, OPCON et OPCOM. Elle est justifiée lorsque la manceuvre de
ces deux composantes en vient a représenter la manceuvre d’ensemble de I'opération.

B. Le commandement a la mission

Le commandement a la mission est caractérisé quant a lui par une initiative disciplinée, soit
I'instauration d’une liberté d’action pondérée pour les plus petits échelons, non pas vis-a-vis
de la définition de leurs objectifs mais par rapport a la facon de les atteindre. Ce mode de
commandement cherche ainsi a capitaliser sur la réactivité de I’échelon tactique pour réaliser
« I'intention » de son autorité hiérarchique. Ses origines remontent aux innovations de I'ar-
mée prussienne sous Moltke le vieux qui aboutirent a la doctrine de I’Auftragstaktik. Par un
jeu de miroir inversé avec le commandement détaillé, ce style de C2 préfere, a la meilleure
prise d’information, sa meilleure appréhension par ses exécutants et, a la perfection de la
décision, la vitesse de son initiation. Dans sa forme minimale, le Mission Command est syno-
nyme de la plus élémentaire subsidiarité. A son extréme cependant, son ambition est d’en-
courager des phénomenes d’auto-synchronisation des unités ou du moins de faciliter I'ex-
ploitation agressive des opportunités tactiques.

1.2.2. L’enseignement

Le commandement a la mission est de loin le mode de commandement de prédilection des
doctrines des armées occidentales au 21€ siecle. Il se préte aisément a leur emphase sur I'ex-
cellence tactique et I'emploi de technologies de pointe. Cependant sa mise en ceuvre se révele
étre plus complexe qu’elle n’y parait. En effet, les deux modes de C2 sont loin de connaitre
une application homogene. lls peuvent méme coexister au sein d’'un méme théatre d’opéra-
tion et d’'une méme opération voire au sein d’'une méme composante : le cas par exemple des
opérations aériennes qui combinent une direction détaillée (centralized control) et une exé-
cution décentralisée. C’est méme leur conjonction dans le cadre des théories de la guerre
réseau-centrée qui est activement recherchée : la possibilité de centraliser et de décentrali-
ser a volonté (de facon réversible et si besoin répétée) telle ou telle élément d’une opération.
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L'irruption des nouvelles technologies de I'information vient ainsi mettre en lumiére le besoin
d’indicateurs supplémentaires pour évaluer le C2. Son explication par sa structure permet en
effet de comprendre la chaine opérationnelle assurant la transformation d’une stratégie en
taches exécutables. Cependant, elle ne fait qu’exprimer la capacité globale d’une organisation
a assurer la fidélité de son exécution par rapport aux objectifs qu’elle s’est fixés dans le temps
qui lui est imparti. Elle explicite I'allocation des droits de décision (autorité) et I'organisation
des différentes responsabilités a la maniere d’un lien de causalité vertical et séquencé. Se fai-
sant, elle confond le processus du C2 avec son organisation hiérarchique. La structure ne per-
met pas d’identifier I'ensemble des interactions possibles entre les éléments du C2 et donc
de discriminer les différentes configurations possibles de ses fonctions (degré souhaitable de
centralisation ou de décentralisation des fonctions de conception, de direction et d’exécu-
tion).

1.3. Le C2 comme systéme : identifier les performances de ses configurations

1.3.1. Ll’approche

L'une des premiéres tentatives pour déconstruire le fonctionnement du C2 a la maniere d’un
systéme, aura été les travaux du Command and Control Research Program (CCRP) du Dépar-
tement de la Défense américain au tournant des années 2000. L’ambition était de pouvoir
mesurer 'impact des nouvelles technologies de I'information et des communications sur les
processus du C2 et en retour d’altérer la structuration du C2 a I'aune des théories de guerre
réseau-centrée. L'objectif est de permettre une « manceuvre » C2 : la capacité pour un sys-
teme de commandement rendu agile, de faire évoluer sa configuration au gré des exigences
de ses missions’.

Le premier principe du CCRP est I'appréhension des organisations militaires a la maniere
d’« entreprises complexes » dont la nature risquée des taches les force a un « fonctionne-
ment de haute-performance ». Elles sont ainsi caractérisées par le nombre important et la
diversité de leurs participants dont les objectifs, les perceptions et les capacités varient gran-
dement au point de pouvoir rentrer en contradiction. Ce probleme peut entrainer un chaos
organisationnel par rapport a I'impératif de résoudre des taches critiques alors que I'entre-
prise évolue dans un contexte dynamique et incertain et qu’elle subit des dommages. En soi,
la complexité n’est donc pas un probleme. Ce qui est problématique est que la complexité, au
fur et a mesure qu’elle s’accroit, augmente la possibilité d’'une catastrophe.

Le second principe est de comprendre le C2 comme « espace informationnel », définis en
quatre dimensions : celle physique des capteurs, des architectures réseaux et des postes de
commandements ; celle informationnelle de la collecte des données, de leur exploitation et
distribution en renseignement ; celle sociale ayant attrait a I'organisation des interactions hu-
maines et aux pratiques des opérateurs et enfin celle cognitive qui interroge les modeles men-
taux, les habitus des personnels, de leur valeur et de leur biais dans la décision et I'exécution.

7D. Alberts, C. Baisini, A. Bruzzone, J. Brath, « Command and Control (C2) Agiliity », technical Report, NATO, oc-
tobre 2014.
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Le troisieme principe est I'approche systémique : le « commandement » et le « controle »
sont des « processus » mettant en interaction des éléments et sous-éléments pour remplir
des « fonctions ». Le commandement produit (output) les paramétres-cibles du « comporte-
ment » des sous-éléments qui nourrissent (input) I'élément du contrdle. Dés lors, celui-ci
traite si la « chaine de valeurs » constituée par les comportements correspond a leurs para-
meétres de départ. A titre d’illustration, dans la doctrine nationale, le COPER élabore le dérou-
lement général de I'opération, son CONOPS et ses regles d’engagement (ROE). Il définit ainsi
le plan d’opération stratégique (OPLAN) qui devient un ordre d’opération (OPORD) pour le
COMANFOR. Celui-ci va donc concevoir sa manceuvre interarmées en accord avec les outputs
du COPER. Il va ensuite controler et évaluer les inputs, les résultats obtenues par les comman-
dants de composante exécutant la manceuvre. Le COMANFOR les confirmera ou les corrigera
alors pour faire correspondre la valeur de leurs actions avec celle attendue par le niveau su-
périeur incarné par le COPER.

Chaine de
valeurs

Processus et
Fonctions

Chaine de
valeurs

Figure 4 : Modéle conceptuel du C2 par le CCRP (modifié).

Source : David S. Alberts, Richard E. Hayes, « Understanding Command And Control », CCRP publiciation series, janvier 2006,
p.63

L'intérét de cette approche est de pouvoir identifier la « qualité » ou performance des sché-
mas de cette interaction (pattern of interaction) et par conséquent, d’isoler ses variables pour
ensuite faire évoluer le fonctionnement de chacun des processus.

Le CCRP identifie ainsi le processus C2 comme la résultante de trois grands parameétres :

= |’allocation des droits de décision qui comporte la définition des rbles et des responsabi-
lités ;

= |’architecture des interactions entre ces différents membres ;

FONDATION pour laRECHERCHE STRATEGIQUE



NOTE 1 (draft prépublication) — Les modes du C2

= |a distribution de I'information.

Ceux-ci sont alors traités (processed) par quatre processus : le commandement, le contrdle,
I'appréhension de I'information (sensemaking) et I'exécution.

Le processus d’appréhension de I'information (sensemaking) est aux yeux du CRRP le plus dé-
terminant du C2 en ce qu’il permet d’établir la tenue de situation commune aux acteurs et
d’élaborer en conséquence les réponses a y apporter. On pourrait le comparer au fonction-
nement d’un calculateur et d’un aiguilleur. Il réunit ainsi quatre sous-éléments :

= |’établissement d’une conscience situationnelle commune. Elle désigne la capacité pour
les opérateurs a rationaliser la bataille en décelant ses centres de gravité, ses articula-
tions, et a partager cette compréhension au reste de I'organisation.

= L’élaboration d’'une compréhension situationnelle actualisée et prédictive. Il s’agit de la
capacité a identifier les menaces et les opportunités notamment par I'exercice de projec-
tion et de prospective.

= La prise de décision effective. Cet élément conditionne la réactivité d’'une organisation a
travers sa capacité a décider de fagon proactive et pertinente.

= L’expression d’une intention de commandement claire et consistante. Il s’agit de la ca-
pacité a articuler les décisions en termes d’effets et d’objectifs, en incluant les contraintes
et les priorités de I'action, et ce de facon identique (consistante) pour I’'ensemble des opé-
rateurs.

A partir de ce modeéle, le CRRP identifie ensuite la qualité du systéme dans son aptitude a
I’agilité. Le C2, pour faire face a la complexité, a l'incertitude et a sa dégradation par les actions
de I'adversaire, doit réunir :

7 7

= Flexibilité, soit I'aptitude d’'une organisation a générer plusieurs solutions alternatives
pour atteindre un objectif particulier ;

= Versatilité ou robustesse, soit I'aptitude d’une décision a prévaloir pour une gamme de
situations variées ;

= Adaptabilité, soit I'aptitude d’un processus de décision ou d’une décision a demeurer mo-
difiable voire a faciliter son altération apres son activation ;

= Résilience, soit I'aptitude d’une décision a demeurer applicable malgré la dégradation de
la situation ou alternativement, a permettre de compenser cette dégradation et initier la
récupération de 'organisation ;

= Réactivité, soit la capacité d’adaptation et de correction a temps (rapidité de la compré-
hension d’un probleme et de I'articulation de la réponse) ;

= |nventivité (innovation), soit la capacité pour une organisation a développer des décisions
originales.
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Ceux-ci représentent autant de parametres de controle pour le C2. S’ils ne sont pas réunis
équitablement (Requisite level), le C2 rentrera en déséquilibre. Alberts parle ainsi d’un C2 con-
trarié (Conflicted C2). A titre d’exemple, un C2 maximisant sa flexibilité (I'éventail des choix)
au détriment de sa réactivité sera condamné a I'inconséquence. Inversement, s’il privilégie sa
réactivité sans prendre en compte sa nécessaire flexibilité, il risque d’étre piégé dans un effet
tunnel, se concentrant sur les problemes immeédiats et reconnus. La réunion de tous ces pa-
rametres est donc nécessaire pour aboutir a un C2 « sur la frange tactique » (Edge C2) dans
lequel I'intention du commandement est consistante et la planification et I’exécution sont si-
multanées et intégrées. L'emphase sur le processus de sensemaking doit ainsi permettre au
C2 de distribuer I'information de maniéere a rendre fluide I'allocation des responsabilités et
des autorités pour ne plus contraindre I'interaction de ses éléments, libres de s’autosynchro-
niser.
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Figure 5 : L’instanciation du modéle de C2 agile.

Source : David S. Alberts, Richard E. Hayes, « Understanding Command And Control », CCRP publiciation series, janvier 2006,
p.168.

1.3.2. L’enseignement

Il ne faut pas confondre le modele du CCRP avec un modele de décentralisation maximale
de I’organisation militaire. Elle ne constitue in fine qu’un des trois parametres de I'espace C2
concourant a I'agilité : celui de I'allocation des droits de décision. La distribution de I'informa-
tion n’est jamais totalement libre de contraintes pour des raisons de sécurité opérationnelle
ou de limitations techniques et cognitives (chocs culturels, incompréhension). Les interactions
entre éléments peuvent souffrir d’'un manque d’interopérabilité ou étre limitées par leur na-
ture politique (forces nationales en coalition). L’enjeu du modeéle est simplement de ne pas
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faire de la centralisation ou de la décentralisation des droits une contrainte supplémentaire
a l'intégration des forces. Alberts parle ainsi de « requisite agility » par rapport au degré de
complexité rencontré. Plus un probleme sera « connu » par exemple et moins les interactions
seront diverses ou nombreuses, plus il sera possible voire désirable de centraliser.

Le modele du CRRP fournit par conséquent une matrice de la configuration du C2 en détermi-
nant le périmetre de son efficacité a remplir ses fonctions : I'espace C2. S'il établit ainsi le
cadre d’'une « manceuvre du C2 », il s’agit a présent d’identifier ses points de bascule : quand
et pourquoi reconfigurer le C2 vers plus ou moins de centralisation, a quel niveau, sous quelles
conditions ?

2. Pourquoi et quand décentraliser ?

Nous identifions deux conditions : le besoin d’intégration M2MC (le degré de synchronisation)
et la profondeur du C2 (le degré d’agilité de cette synchronisation).

2.1. Le besoin d’intégration M2MC : les paramétres clés du couplage des ac-
teurs et de la complexité du systeme.

Comme le modele du CCRP le montre, c’est d’abord le degré de complexité qui intime la cen-
tralisation ou la décentralisation. Dans cet aspect-la, le C2 peut étre compris comme un ins-
trument de gestion de la complexité. Cependant, elle ne représente pas une régle de causa-
lité simple pour laquelle la complexification équivaudrait mécaniquement la décentralisation.
La tendance a méme été historiquement d’opérer l'inverse. Les C2 dits « industriels » ont
cherché a résoudre I'incertitude par la mise en oeuvre d’une organisation linéaire et centrali-
sée séquencant le probléeme pour le simplifier. Dit autrement, la loi de I'instrument s’appli-
guait : rationaliser la diversité des problemes rencontrés a travers leur capacité a étre traité
par I'outil en possession — quand tout ce que vous avez est un marteau, tout ressemble a un
clou. Si le risque d’un biais cognitif est évident, cette méthode permet d’agir en déconstruisant
un probléme en une somme d’éléments maitrisables individuellement. Le résultat devient ce-
pendant sous-optimal voire inopérant, si :

= Le séquencement du probléme n’est plus possible, soit parce qu’il n’est pas identifié (ab-
sence d’information), soit parce qu’il dépasse tout simplement les capacités de traitement
disponible (surchage d’information et blocage de I'action) ;

= La complexité de I'opération se combine a celle de I'opérateur, soit parce que celui-ci
doit simultanément employer différents instruments, soit parce qu’il doit opérer avec plu-
sieurs opérateurs (la définition de I’entreprise complexe).

La rupture pour les organisations militaires n’est par conséquent pas leur seule confrontation
a la complexité (nombre + diversité des problémes), mais leur besoin croissant de (ré)intégrer
au sein d’'une méme structure et espace-temps des éléments de nature diversifié. Les NTIC
ont effet compressé les cycles de décision forcant la simultanéité de la réponse et ont abouti
a un élargissement et approfondissement de problématiques transversales — les champs
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immatériels, informationnels et électromagnétiques. La rupture réside ainsi dans le couplage
fort des effets qui en retour accroit le degré de synchronisation nécessaire entre les niveaux
opérationnel, les différentes composantes et leurs actions : I'intégration M2MC.

Cette notion de couplage mesure a quel point les éléments d’un systeme — les participants
d’une manceuvre, les actions nécessaires pour résoudre une tache — sont dépendants les uns
des autres, a quels points ceux-ci s’affectent mutuellement. C’'est une mesure de leur inte-
ractioné.

= Dans une situation linéaire (non-complexe), un systéme fortement couplé fonctionne a
la maniére d’une chaine de causalité. Pour pouvoir contréler son résultat, ses éléments
doivent donc étre fortement centralisés pour éviter toute déviation. C’était la situation
des C2 « industriels » au sein de chacune des composantes de milieux.

Dans la doctrine nationale actuelle, cette situation fonde le lien de subordination : une ma-
nceuvre et un C2 unique envers des éléments connaissant une pleine interopérabilité (tech-
nique, procédurale, opérationnelle, etc.). Il est possible de réaffecter des moyens de méme
nature ou de déléguer et transférer des commandements tactiques (TACOM) dépendant
d’'un méme OPCOM. On pense a la manceuvre interarmes.

¢ Réaffectation de moyens

] )

Réaffectation de moyens

¢(Appui par) Mise a disposition pour emploi de moyens

Mise 4 disposition, gour emploi

Figure 6 : Schéma de la subordination.

Source : CICDE, « Présentation du « Commandement et Contrdle (C2) et Commandement des engagements opérationnels
(CEO) », version 3, 24 janvier 2021.

= Dans une situation complexe avec un systeme faiblement couplé, une situation de
simple coordination peut suffire, la décentralisation est la régle. Les éléments du systeme
operent de facon largement indépendante tant leurs actions n’affectent que marginale-
ment le produit des actions des autres éléments. En fait, cette indépendance est méme
requise tant l'incertitude de I’'environnement opérationnel demande une agilité cons-
tante, pour s’adapter, innover, etc. C'était I'une des situations des C2 « industriels » entre

& La notion de couplage provient des travaux sur la théorie des organisations de Karl E. Weick qui légue d’autres
notions importantes des théories réseaux-centrés comme celle de sensemaking,
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composantes mais cela n"empéchait pas la mise en ceuvre de logiques d’appui, bien plani-
fiées préalablement (voir ci-dessous). Les limitations techniques maintenaient I'interopé-
rabilité a un niveau faible. Cette décentralisation pouvait se retrouver au sein des compo-
santes. A titre d’exemple, I'aviation pour obtenir des résultats face a un espace immense
pour ses moyens devait absolument centraliser son contrdle pour atteindre ses objectifs
et se faisant, s’autonomiser vis-a-vis des opérations terrestres. De la méme maniere, le
découplage littéral des appareils de leurs centres de contréle au sol intime encore la dé-
centralisation de I’exécution des opérations aériennes.

Face a ce type de situation (complexité et faible couplage), la doctrine nationale met en
ceuvre des mesures de « coordination » au niveau opératif. Il s’agit avant tout de réduire
les interférences entre composantes par des mesures de déconflliction et ainsi de garantir
I'unité d’action par la désignation d’une autorité commune de niveau supérieur (ACNS) de
rang stratégique ou opérative. Plusieurs degrés de son implication existent. Selon la doc-
trine, ’ACNS peut simplement établir le dialogue de commandement ou alors intervenir
directement dans la direction détaillée des unités engagées.

Le COPER stratégique ou le COMANFOR opératif peuvent : retenir de facon limitée certaines
fonctions tactiques (FT) ou désigner un JMC (Joint Mission Commander) pour retenir des FT
de direction ou de contréle (TACON) pour une zone d’opération spécifique. Il existe égale-
ment la possibilité de coordonner uniqguement des activités ou fonctions déterminées par
la désignation d’une autorité de coordination interarmées (ACl). L’ACI peut concerner par
exemple la fonction de contréle de I’espace aérien (AirSpace Control : ASC) et étre assumée
par le commandant de la composante aérienne (JFAC).

0 . [ Acns |
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Niveaux | < b s Niveaux
Subordonnés | | Subordonnés | Subordonnés

Unités

Figure 7 : Schémas des quatre modes de coordination de la doctrine.

Source : CICDE, « Présentation du « Commandement et Contréle (C2) et Commandement des engagements opération-
nels (CEO) », version 3, 24 janvier 2021.

Enfin, I'implication de I’ACNS peut aboutir a 'interpénétration des niveaux en venant di-
rectement reprendre a sa charge un niveau de commandement entier, souvent en assu-
mant la direction globale de I'opération et de I'emploi des moyens engagés (OPCON) sans
pour autant se substituer au TACOM. |l est également possible de reprendre et I'OPCON et
le TACOM (la manceuvre tactique est assumée par |'opératif ou le stratégique), mais cela
tend a une situation de subordination directe, donc malaisée.

= |a problématique par conséquent réside dans I'existence de systemes fortement couplés
en situation complexe : il faudrait pouvoir décentraliser les éléments pour répondre a la
complexité mais ceux-ci étant fortement co-dépendants, la centralisation est nécessaire.
Le C2 industriel jouait ainsi sur les niveaux opérationnels : I'action tactique décentralisée
mais intégrée ensuite par la conduite opérative ou stratégique. Le séquencement des
temps de planification permet un tel compromis. Or, le niveau de I'intégration M2MC ne
peut se satisfaire d’'une simple coordination mais demande la synergie des effets et des
actions des composantes jusqu’au niveau tactique — et souvent en urgence pour capitali-
ser sur des effets d’opportunité.

C’est la qu’apparait I'intérét du modele du CCRP. Ne pouvant plus jouer sur le couplage faible
des effets et des actions entre niveaux opérationnels, c’est I'espace du C2 lui-méme qui in-
carne la nouvelle marge de manceuvre. Commandement et contréle doivent pouvoir se dé-
coupler : le contréle doit pouvoir devenir une fonction de changement dynamique, non seu-
lement de I’exécution, mais de la configuration centralisée ou décentralisée du systéeme lui-
méme. Le « C2 agile » parie sur la distribution de lI'information pour permettre ainsi a la struc-
turation du C2 d’évoluer en fonction des configurations des interactions souhaitées.

Dans la doctrine nationale, I'autorité de coordination interarmées (ACl) semble étre une
piste intéressante pour réaliser une telle agilité. L’autre piste plus traditionnelle, est celle
constituée par les cycles de ciblage. L'appui encadré par les RBEA (Relations
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Bénéficiaire/En Appui) déléeguent ainsi la tache de I'intégration aux niveaux d’exécution.
Il permet a des C2 sans lien de subordination entre eux de coopérer au niveau tactique dans
le cadre de la manceuvre du C2 bénéficiaire. L'ACNS détermine son cadre en matiere de
durée, de zone, de domaine, de niveau d’effort, de moyens et de priorités mais demeure
ensuite un arbitre de dernier recours. Les C2 concernés ne sont par conséquent pas modi-
fiés mais s’intégrent de facon dynamique selon I'expression des besoins ou des demandes
d’effets de I'autorité locale bénéficiaire. Cet appui direct se matérialise :

= soit via des éléments d’intégration détachés par le C2 en appui aupres de l'autorité
bénéficiaire ;
= soit en faisant passer directement les effecteurs du C2 en appui au commandant dési-

gné par le C2 bénéficiaire.

Seules les FT et le TACON peuvent ainsi étre délégués a I'élément d’intégration ou passer
sous |'autorité de I'unité tactique bénéficiaire.

En (&) RBEA Option n° 1 : emploi d’'un élément d’intégration détaché aupres d’une autorité
bénéficiaire en appui direct a cette autorité

ACNS : Autorité commune de niveau supérieur

E%E_A’ Relations bénéficiaire/en appui ‘ ACNS
—» C2(OPCON/TACOM) \ —— /
---.._ Expression de besoins/Demande
¥ deffets T RBEA I — \
<. Appui direct (de I'élément COMMANAANT (e == = == o e o o o o o o o e o o o o Commandant
AD " d’intégration a l'autorité locale BENEFICIAIRE EN APPUI
bénéficiaire ! ’ \ )
(*) :  C2 exercé localement et de fagon 7 g ~
temporaire, en phase d’exécution, s Exp. de ( i
par ur;‘élém$nt dt’jnté ration Niveauxde  |gessins | Niveaux de
ache, en fonction des commandement (- [ - e +| commandement
7777777777 délégations de C2 regues subordonnés |AD v/ i Demande d’appui a temps R bordonnas

| Sphére de mise en ceuvre des

L Td'a.ﬁ's"::a"
| | ’i i 0
e | processus d’intégration | détgché n

Unité ‘4___-;; _____________ 1 .

g 4 Un N Unité Unité
tactique [Exp.de | ! Demanded appui i) 5
9% BeSoins | | andynamique | tactique | | tactique | tactique

Unité Unité ||
tactique| | tactique |

Aluotcoaﬁie‘é =<l ~l(en appui)(i
|| bénéficiaire AD LA (NG T a |
| gy Elément localement .- !
{ —7 7 7 d'intégration = V|
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Figure 8 : Schéma d’un RBEA via élément d’intégration détaché.

Source : CICDE, « Présentation du « Commandement et Contréle (C2) et Commandement des engagements opération-
nels (CEO) », version 3, 24 janvier 2021.

Les RBEA s’avérent une solution idoine pour des missions impliquant un fort couplage de leurs
éléments mais qui demeurent plongées dans la complexité. Un bon exemple peut étre trouvé
dans la mission d’appui aérien (Close Air Support — CAS) qui nécessite un ciblage dynamique
mais la centralisation de la décision au niveau tactique. L’une des réalisations les plus avancées
des RBEA dans le cadre national est ainsi la concrétisation de I'Air Surface Integration (ASI)
entre les composantes terrestres et aériennes qui déploient des chaines paralléles de gestion
de leur feux, interfacés a différents niveaux par la mise en place d’'un centre interarmées d’in-
tégration air-sol (Joint Air-Ground Integration Center — JAGIC). Il réunit dans une méme cellule
un centre d'opérations d'appui aérien (Air Support Operation Center — ASOC) détaché par la
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composante aérienne et un centre de coordination des feux d'appui (Fire Support Coordina-
tion Centre — FSCC) de la composante terrestre, puis d’Air Liaison Officer et (dans le cas fran-
cais) de contrdleurs tactique air associés aux niveaux brigade ou GTIA, enfin de Joint Terminal
Attack Controller (JTAC) opérant sous I'autorité du commandeur interarmes pour contréler en
dernier ressort la mise en ceuvre des feux®. Le CAS dispose donc d’efforts d’interopérabilité
conséquents : doctrine dédiée et commune aux différentes composantes, centres de gestion
et opérateurs spécialisés et agilité décisionnelle par I'outil RBEA. Cependant, la persistance
d’interférences dans sa conduite, notamment en raison des différences cognitives entre com-
posantes, souligne qu’il pourrait étre difficile de reproduire un tel degré d’intégration (béné-
ficiant de plus d’une pratique soutenue) pour d’autres missions et fonctions tactiques®.

On comprend par conséquent, a la lecture de cet exposé, que les mesures d’agilité du C2 ne
sont pas forcément inexistantes dans la doctrine mais qu’elles demeurent contraintes par des
variables opérationnelles, techniques et politiques.

2.2. La profondeur du commandement, la hauteur de I’exécution

La limite a la manceuvre C2 est la profondeur dont celui-ci dispose pour évoluer. La notion
d’une profondeur C2 a été employée pour la premiére fois par le Lieutenant-Colonel de I'USAF
M. W. Kometer pour désigner I’étendue des interactions disponibles entre des éléments
nombreux et variés pour coordonner, prioriser et rediriger leurs actions en fonction de la
situation®. Dit autrement, la profondeur C2 exprime les possibilités et besoins de connexions
entre éléments. Elle est donc un construit touchant a la politique, a la technique et méme au
cognitif : confiance, interopérabilité, agilité. A titre d’exemple une profondeur limitée serait
la seule existence de la subordination comme relation hiérarchique pour diriger les compor-
tements ou encore une dépendance trop forte envers un seul canal d’échange de I'informa-
tion. Les caractéristiques de la profondeur se recoupent avec les dimensions de I'espace in-
formationnel décrites par le CCRP : physique, informationnelle, sociale et cognitive. De fagon
plus concréte, la profondeur C2, c’est ainsi le produit :

= Des architectures « physiques » du commandement : les chefs et leurs Etats-Majors,
leurs postes de commandement a travers les possibilités de leur déconcentration fonc-
tionnelle (création de nceuds de controle) et délocalisation physique (a I'avant) ;

= Des architectures « informationnelles » du commandement : la qualité du sensemaking,
a travers les capacités des réseaux de communication et la qualité de leurs messages. C’est
a la fois la qualité de I'information disponible et I'efficacité a la distribuer (volume). On
retiendra la variété (médiums différents disponibles) et la portée (nombre de participants)
de I'architecture ainsi que la richesse (granularité) et la précision (pertinence de l'infor-
mation pour les taches a effectuer) du message ;

% CICDE, « Intégration Air-Surface Air-Surface Integration (Asi) », DIA-3.0.3, 7 juillet 2017.

10 philippe Gros, « La décentralisation du commandement et du contréle (C2) des opérations aériennes », FRS,
recherches et documents n°12, 2020.

1 Michael W. Kometer, Lt Col, USAF, Command in Air War: Centralized vs. Decentralized Control of Combat Air-
power, Air University Press, Maxwell Air Force Base, Alabama, June 2007, p. 23 -
https://apps.dtic.mil/dtic/tr/fulltext/u2/a473231.pdf.
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= Des relations hiérarchiques (sociales) : qualité des échanges en fonction de leur agilité
soit la variété des interactions possibles (subordination, coordination, intégration, etc.) —
qui peut collaborer, sur quels sujets et a quel point s’étend cette collaboration ;

= Des doctrines, procédures et techniques encadrant les interactions (éléments cognitifs,
normatifs et techniques): d’'un coté le degré d’interopérabilité des équipements, de
I'autre le degré de permissivité des communautés d’utilisateurs/opérateurs.

Ces quatre dimensions sont interdépendantes. Prenons I'exemple des conditions d’'une ma-
nceuvre C2 pour une opération aérienne. Pour l'instituer, il faudrait pouvoir, au niveau « phy-
sique » du commandement, multiplier les nceuds de contréle a I'avant, distribuer plus large-
ment la fonction pour ne pas rigidifier la décentralisation de I'exécution. Cela impliquerait
d’abord au niveau hiérarchique une délégation de TACOM plus importante dans ses éléments
de conception, par exemple la détermination des effets tactiques, pour des éléments qui
jusqu’ici n’étaient responsables que du positionnement des appareils (TACON). Cela forcerait
ensuite au niveau cognitif la révision ou la création de nouvelles procédures de ciblage pour
accommoder la place croissante du ciblage d’opportunité en général. Cela impliquerait sur-
tout au niveau technique et informationnel de disposer de plateformes plus résilientes et
massifiées a capacités au moins égales que ce que permettent les traditionnels AWACS,
JSTARS et RIVET JOINT. Toujours dans cette catégorie, la modernisation des liaisons tactiques
devrait étre portée au niveau de I'engagement collaboratif.

A partir de 13, il est possible d’isoler le point de bascule de la profondeur C2, entre la « pro-
fondeur du commandement et la hauteur de I’exécution » a travers cing critéres.

A I'origine, ceux-ci furent élaborés par le Lieutenant-Colonel Hinote de I'USAF2, mais écrivant
en 2009, il est nécessaire de les réactualiser par rapport a la perspective de la haute-intensité
en nous basant notamment sur les travaux du Lieutenant-Colonel W. Betts de 2014%. Nous
retenons:

= Le volume des opérations. La rareté des moyens encourage la centralisation mais le
nombre important des actions tactiques favorise la décentralisation ;

= La portée géographique des effets. Plus celle-ci s’accroit, plus le contrdle peut étre cen-
tralisé ;

= Le dépositaire de la meilleure tenue de situation. Le critére de la proximité tactique doit
étre combinée a celui de la meilleure connectivité. C'est ce qui explique notamment la
tendance a la centralisation du C2 ces deux dernieres décennies malgré 'emphase sur le
Mission Command. C’est bien le risque que fait peser la haute intensité sur les communi-
cations, particulierement la perspective d’opérer en environnement dégradé, qui rend a
nouveau le besoin de décentraliser ou plutot de préserver la connectivité des bas éche-
lons ;

12 Clint Hinote, Centralized Control and Decentralized Execution: A Catchphrase in Crisis?, Air Force Research In-
stitute Paper, March 2009.

13 W. Betts, « Airpower’s Master Tenant And Anti-Access/Area Denial : Hope Is Not A Course Of Action », Air War
College, 13 Février 2014.
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= La nature de I'opération. Hinote retenait la nature stratégique d’une opération comme
facteur de centralisation. Betts actualisait le critére en préférant parler « du besoin d’'une
synchronisation par une autorité de rang supérieur » (higher level synchronization), per-
mettant ainsi de réintroduire les contraintes d’ordre politique pesant sur une opération. Il
faut rajouter par conséquent la prise en compte de l'interopérabilité et du niveau de con-
fiance entre les opérateurs. Une coopération menée en coalition, au demeurant en appui
de forces locales aux motivations et capacités variées, encouragera la centralisation de la
méme fagon qu’une compatibilité limitée des matériels. Ces deux derniers critéres peu-
vent étre résumés par le niveau de fiabilité tactique.

= Le choix de la flexibilité ou de la rigidité entre les niveaux opérationnels. La flexibilité
n’est d’abord qu’un des éléments de |'agilité qu’il ne faut pas maximiser a tout prix. En-
suite, 'ensemble de notre développement a justement cherché a démontrer qu’au lieu
d’une articulation entre niveaux, c’est I'articulation des fonctions méme du C2 qu’il faut
repenser. Nous parlerons plutot de degré souhaitable de couplage du controle.

Nous synthétisons notre approche a travers ce schéma :

Connectivité
(sensemaking)

= Volume des Opérations AP
L Portée Géographique &
des effets

CONTROLE Zonelde

manoeuvre C2

Profondeur du Cmdt

- degreé de couplage +

EXECUTION

Besoin d’'une synchronisation 5
de niveau supérieur

COMMANDEMENT

Contrainte Politique +

Hauteur de I’Exécution

= Manque de fiabilité tactique +

ge la Décentralisation Force

Figure 9 : Le point de bascule de la manceuvre C2.

Source : modifié a partir de W. Betts, « Airpower's Master Tenant And Anti-Access/Area Denial : Hope Is Not A
Course Of Action », Air War College, 13 Février 2014.
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Partie 2 — Les évolutions des grandes puissances

Dans cette partie seront expliquées les doctrines du C2 des Etats-Unis et des principales puis-
sances antagonistes, la Russie et la Chine.

1. Le Mission Command américain a I'aune de la compétition stra-
tégique

Dans la doctrine américaine, le commandement et le contrble ont des significations a peu prés
semblables aux notres avec quelques différences importantes : ainsi le Combatant Command
est le plus haute autorité de commandement, plus ou moins comparable au FULLCOM du
CEMA. Elle est confiée a chaque commandeur opérationnel régional (RCC, Regional Comba-
tant Command tels NORTHCOM, EUCOM, CENTCOM, INDOPACOM, etc.) ou fonctionnel (FCC
incluant les opérations spéciales, le transport, le cyber, I'espace) sur leurs forces assignées,
ces derniers jouant également un role de synchronisation. Rappelons donc qu’il n’y a pas de
CEMA aux Etats-Unis, méme si le Chairman of the Joint Chiefs of Staff (le président du comité
des chefs d’état-major) joue un réle de coordination et de conseil critique. L'unicité straté-
gique du commandement échoie ainsi aux autorités civiles. Ces commandements déleguent
régulierement I'OPCON sur leurs forces. L'organisation du C2 « moyens » des engagements
repose ainsi sur des mécanismes compliqués de rattachement de forces entre RCC et sur un-
tres fort degré de coordination. Dans cette organisation qui date du Goldwater-Nichols Act de
1986, les armées (services) n’ont pas de responsabilité opérationnelle mais fournissent en re-
vanche des composantes permanentes a ces RCC/FCC, qui, elles, peuvent en avoir. A noter
que les Américains n’utilisant pas la notion otanienne de TACOM, le contrdle tactique revét
une autorité bien plus étendue que dans sa version francaise.

Dans I'approche américaine, le C2 est I'une des « joint warfighting functions » au c6té du ren-
seignement, des feux, des mouvements et manceuvre, de la protection, du soutien et de I'in-
formation. Il est « I'exercice de I'autorité et de la direction sur des forces subordonnées dont
il incarne le moyen de synchroniser et/ou d’intégrer leurs activités ». Il représente la fonction
ordonnatrice des autres fonctions de combat et taches qu’il réunit a tous les échelons opé-
rationnels®. Il assure I'unité des efforts compris comme I'exécution décentralisée des plans
centralisés et permet a I'autorité commandante de prendre des décisions pertinentes et a
temps.

Les dix principes du commandement retenus par la doctrine interarmées américaine s’articu-
lent ainsi résolument autour du Mission Command, la « méthode préférée pour exercer le

14 pepartment of Defense, « Joint Publication 1 (JP-1), Doctrine for the Armed Forces of the United States », 25
mars 2013, actualisée 12 juillet 2017.

5 Une « tache » dans la doctrine américaine est une activité clairement définie et assignée a un individu ou une
organisation. Elle est partie prenante d’une « fonction » qui représente un réle durable constituant la raison
d’étre et les objectifs d’une organisation pour laquelle celle-ci est configurée, équipée et entrainée.
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C2 ». Leur justification suit de pres le schéma des théories réseau-centrées exposées dans la
premiere partie.

lls concernent d’abord la maitrise de I'information (3) : conscience situationnelle ; gestion de
I'information et partage de sa connaissance ; systemes de soutien ISR réactifs, fiables et inte-
ropérables.

lls informent ensuite I'organisation du C2 (3) : définition claire des autorités, des réles et des
relations ; mise en ceuvre d’une cadence de bataille disciplinée’® entre les cycles décisionnels ;
exposé des mécanismes de coordination pour intégrer les forces.

lls établissent le processus militaire de prise de décision'’ (4), centré sur le Mission Com-
mand : communication (Mission Intent et Mission Type Order) ; confiance mutuelle ; objectif
de rentrer dans la boucle C2 de I'adversaire.

Le postulat général est que la prise d’ascendant informationnel (acquisition et dissémination)
permettra de prendre de meilleures décisions, cette qualité étant d’abord comprise comme
un gain de rapidité.

Cette philosophie du Mission Command ruisselle ensuite au sein des services (Army, Marine
Corps, USAF, Space Force, mais seulement maintenant la Navy) et fonde leur approche de
I'intégration interarmées : la prise d’initiative tactique doit assurer I’auto-synchronisation
des forces. La capitalisation et la synchronisation de la réactivité des plus bas échelons est
ainsi I’'enjeu majeur du concept « d’opérations multi-domaines » (MDO) devenu Joint All Do-
main Operations qui doit s'appuyer un (nouveau) vaste programme de mise en réseau des
capacités et des actions de chacun des services au sein d’un C2 interarmées : le JADC2 (Joint
All-Domain Command and Control).

Les services continuant de rassembler les principales forces doctrinales américaines, nous
commencerons par exposer leur approche C2 avant d’expliquer leur intégration dans le
JADC2.

1.1. L’US Army : une doctrine en contradiction avec sa pratique ?

Malgré son inscription comme le principe de son commandement dans la doctrine de I'US
Army depuis 2003, le Mission Command rencontre de nombreuses difficultés a réellement
s’appliquer. La pratique de la Long War a en effet entrainé une préférence dans les faits pour
la direction détaillée des petites unités en dessous du niveau de la brigade (Brigade Combat
Team) privant ainsi I’Army d’un personnel suffisamment expérimenté pour conduire et con-
troler les formations intermédiaires (Divisions et Corps d’Armée)™. Le choix en 2010 de faire
du Mission Command un synonyme du C2 et non une de ses approches a ainsi renforcé |'état

16 Battle Rhythm Discipline

7 Military Decision-Making Process : MDMP

8 Introduit en 2003 par le FM 6-0, « Mission Command : Command and Control of Army Forces »,

19 Colonel Curtis et al. « Deconstructing the ‘Brigade Fight’, What Should the Brigade Be Doing Right Now ? »,
Infantery, octobre-décembre 2018.
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de confusion régnant entre niveaux opérationnels®. La fonction C2 finit par équivaloir a la
cellule C2 de la brigade et non plus a un processus?’. Le probléme était d’autant plus important
au niveau du traitement du renseignement et de I'élaboration de la Common Operational Pic-
ture. Au contraire d’une boucle rétroactive fluide et collaborative entre niveaux, la communi-
cation s’est avérée verticale entre brigade et bataillons, ces derniers n’étant pas a dessein
configurés pour I'analyse mais bien pour étre les utilisateurs finaux de I'information?.

Confrontée a la perspective d’un retour aux Opérations de Combat de Grande Ampleur (Large
Scale Combat Operations — LSCO), I'Army entend réformer ses concepts d’opération et la
structuration de ses forces pour pouvoir intégrer des opérations désormais multi-domaines.
Elle s’appuie sur les deux postulats d’AirLand Battle — extended et integrated battlefield — mais
qu’elle porte a une nouvelle échelle, celui de « I'expanded battlefield » avec la multiplication
des domaines de combat et la prise en compte du continuum entier de la compétition?. L’effet
majeur en LSCO est le contre-A2/AD notamment la désintégration des SDAI et de feux longue
portée de I'adversaire.
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Figure 10 : Le cadre opérationnel des opérations multi-domaines.

Source : TRADOC, « The U.S. Army in Multi-Domain Operations 2028 », TP 525-3-1, juillet 2018.

20 Colonel Clinton J. Ancker, « The Evolution of Mission Command in US Army Doctrine, 1905 to the Present »,
Military Review, 2013.

21EM 3-0, 2012

22 John Bolton, « Overkill : Army Mission Command Systems Inhibit Mission Command*, Small Wars Journal, 29
aolt 2017

B TRADOC, « The U.S. Army Concept for Maneuver in Multi-Domain Operations, 2028-2040 », version 1.0, 7,
juillet 2020.
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Sans revenir plus en détail sur le bienfondé ou non de cette vision longuement traitée dans
les notes précédentes de I'Observatoire, il s’agit ici d’en exposer les conséquences sur son C2.

L'idée de manceuvre pour I’Army repose ainsi sur la possibilité pour les unités tactiques de
générer des effets inter-domaines (cross-domain) : une synergie dans I’emploi de forces et de
capacités provenant de multiples domaines®. La notion de « convergence », synonyme d’in-
tégration MD, est cardinale dans cette construction.

L'une des conséquences directes de cette ambition est la revitalisation et la réarticulation des
échelons de commandement au-dessus de la brigade (Echelons Above Brigade) : le niveau de
la composante (Operational Level) s’appuyant sur la Field Army, comme échelon permanent
de direction des opérations en compétition stratégique, de premier niveau de convergence
des effets cinétiques (feux stratégiques) et non-cinétiques a I’échelle stratégique — disposant
pour ce faire des nouvelles Multi-Domain Task Forces (MDTF) assurant le ciblage non-ciné-
tigue — et organisateur pérenne du soutien des échelons subordonnés, le Corps d’armée
comme principal creuset de la convergence MD notamment des effets cinétiques (Long Range
Precision Fires — LRPF) et non-cinétiques (activités cyber-électromagnétiques) dans la profon-
deur opérative et stratégique et coordinateur de la manceuvre, la division comme grand pion
de manceuvre et de feux dans la profondeur tactique, enfin les brigades comme pions élé-
mentaires de manceuvre®.

Convergence Capabilities, Time and Distance .. ,....ceo/adusted 54 Times
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THEATER: Integrates Space and Information Capabilities; Sets the theater and manages force — i Above Corps =
'
'
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______________________________________________________________________________ =+ -4 500KM Expanded
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Convergence: Rapid and continuous integration of capabilities in all domains that optimizes effects to overmatch the enemy through
cross-domain synergy and multiple forms of attack all enabled by mission command and disciplined initiative.

Developed using BDP MDO Primer section for specific capabilities converged by echelon

24 US ARMY, « Army Futures Command Concept for Brigade Combat Team 2028 Cross-Domain Maneuver », AFC
Pamphlet 71-2. 14 ao(t 2020.
% Op. cit, TRADOG, juillet 2020.
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Figure 11 : La convergence des efforts par échelon.

Source : TRADOC, « The U.S. Army Concept for Maneuver in Multi-Domain Operations, 2028-2040 », version 1.0, 7, juillet
2020.
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Figure 12 : Taches par échelon.
Source : TRADOC, « Army Multi-Domain Operations Concept », décembre 2018.

Pour accompagner cette vision d’ensemble, I’Army a donc révisé sa doctrine du C2 par I’ADP
6-0 de 2019 pour distinguer a nouveau la fonction C2 et la philosophie du Mission Command?®.
Elle permet de mieux accompagner la subsidiarité renouvelée par les MDO et surtout d’établir
le cadre d’un cycle de synchronisation multi-domaine (MDSC) au sein du processus de prise
de décision (MDMP). Il s’agit ainsi de passer d’une « synchronisation épisodique de solutions
fédérées par domaine » a un MDMP standardisé pour la joint force afin d’harmoniser les ca-
dences de combat entre services?. C'est dans ce sens notamment que I’Army a créé des « cel-
lules des opérations courantes » pour synchroniser au plus pres les feux des différentes com-
posantes ainsi que des « cellules des opérations futures » pour intégrer plus rigoureusement
et dynamiquement sa manceuvre dans la « deep area » avec ses éléments d’appui (aériens,
de guerre électronique) particulierement pour les missions SEAD et d’interdiction®.

La proposition du Strategic Studies Institute, le centre de recherche de I’Army, est d’adosser
le futur MDSC sur le Joint Targeting Cycles (JTC) et le Joint Air Tasking Cycle (JATC) qui permet-
tent par leur nature cycliqgue de synchroniser des échelons et des activités dont les périodes
d’exécution ne concordent pas.

Dans son évaluation des exercices de 2018, le Mission Command Training Program (MCTP)
note cependant de trés nombreuses insuffisances au niveau des états-majors de corps, de
division et de brigade, obérant les perspectives de mise en ceuvre des MDO et du Mission
Command en général. Ces insuffisances concernent par exemple la synchronisation entre ma-
nceuvres capteurs et ciblage, celle dans la conduite des opérations, la difficulté de la division
a réellement réaliser une MANFUT a 72h-96h, a réaliser des analyses de systemes d’objectifs
(Target System Analysis) et les analyses de valeur des cibles (Target Value Analyses) pour

26 US Army, « Mission Command, Command and Control of Army forces », ADP 6-0, 2019.
27.US Army, The Operations Process, ADP 5-0, 31 juillet 2019.
28 Ernest Nisperos, « Joint All Domain Effects Convergence: Evolving C2 Teams », OTH, 10 mars 2020.
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réaliser un effort de ciblage holistique, aboutissant a un ciblage réactif insuffisamment con-
centré sur les cibles de haute valeur®.

Intervient également I’héritage des missions d’assistance de sécurité avec les forces irakiennes
et afghanes selon le général Townsend, commandant le TRADOC. Ce dernier estimait en 2019,
que, entre controle étroit des initiatives et transfert des autorités aux partenaires, de mul-
tiples sous-officiers et officiers subalternes de I’Army auraient perdu toute confiance dans
I'exercice réel du Mission Command®. La question de la pertinence méme de |'obligation de
tendre vers le Mission Command quelles que soient les circonstances continue de se poser.
Elle est par exemple bien explicitée dans un essai de deux spécialistes de I'’Army War College
préconisant le Flexible Command®:.

L'un des enjeux pour I’Army est de pouvoir concrétiser le Mission Command en équipant son
personnel des connaissances et des outils nécessaires pour réellement exercer la subsidiarité
gue cette philosophie leur promet3. L'une de ses priorités est ainsi la rationalisation de ses
« Mission Command Systems » constitués de ses PC numérisés et des réseaux locaux (LAN) et
étendus (WAN) de liaisons de données®? . Les systémes précédents se sont révélés trop vulné-
rables aux moyens de guerre électronique et a la LIO. lls ont surtout contribué a faconner les
opérations de facon « Command Post-centric » réduisant I'agilité, par manque de bande pas-
sante ou de portée, des échelons inférieurs®*. L’Army s’est donc lancé depuis 4 ans dans la
redéfinition puis le redéploiement incrémental, sur un cycle bisannuel, d’une architecture SIC
mieux adaptée au contexte, visant des opérations entierement intégrées, dont le volet com-
munication est I'Integrated Tactical Network (ITN), faisant la part belle aux SATCOM pour ga-
rantir une connexion réellement « on-the-move » des échelons tactiques les plus bas. Ce sont
ces efforts vis-a-vis de ses réseaux qui justifient en partie I'attrait aux yeux de I’Army du JADC2
et sa promesse d’une standardisation technologique des réseaux de commandement.

1.2. L’US Air Force : vers la décentralisation du contréle.

Depuis I'Air Force Doctrine Publication (AFDP-1) de 2021, I'USAF reconnait un principe de
« contrdle distribué » en plus du diptyque traditionnel « commandement centralisé, exécu-
tion décentralisée »*. Il s’agit de concentrer la responsabilité de décider, diriger et approuver
des opérations militaires mais d’assurer la délégation de la planification, de la coordination et
de I’évaluation a divers échelons subordonnés et dans des locations dispersées®*. L’exécution
quant a elle est décentralisée dans le cadre du Mission Command : les unités se synchronisent

2% Mission Command Training in Unified Land Operations, « FY18 Key Observations », Bulletin n°19-13, Center
for Army Lessons Learned, mars 2019.

30 Matthew Cox, « US Advise-and-Assist Missions Erode Leadership Skills, Army General Says », Military.com, 8
Jan 2019,

31 Andrew Hill and Heath Niemi, « The Trouble with Mission Command: Flexive Command and the Future of Com-
mand and Control », Joint Force Quarterly 86, June 21, 2017

32 Andrew Hill, Heath Niemi, « The Trouble With Mission Command - Flexive Command And The Future Of Com-
mand And Control », Joint Forces Quarterly, (3) 2017.

33 Sydney J. Freedberg, « Army Patches Its Netwoork For Near Term », Breaking Defense, 20 mars 2018.

34 peter Gallagher, « U.S Army Tactical Cloud Technical Exchange Meeting », 1-2 ao(t 2018.

%Department of Defense, « Joint Pubication 3-30, « Joint Air Operations », Juillet 2019.

36 Sandeep Mulgund, « Evolving the Command and Control of Airpower », Air University, 21 avril 2021.
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en fonction de l'intention élaborée et transmise par le commandement centralisé sous la
forme d’ordre de mission (Mission-Type Orders — MTO). L'idée est de pouvoir combiner
I'unité des efforts garantie par la centralisation avec la flexibilité tactique permise par la dé-
centralisation a travers la continuité des opérations assurée par la distribution des nceuds de
controle. Celle-ci permet ainsi d’éviter une perte de cohérence de la manceuvre en cas de
dégradation des communications entre I’exécution et le commandement.

Le JFACC et son bras armé, le centre des Opérations Aériennes (Air Operations Center — AOC)
est le C2 de niveau opératif de la manceuvre aérienne américaine, donc subordonné aux Com-
battant Commands géographiques et fonctionnels. Il dispose de I'OPCON ou du TACON sur
I’ensemble des moyens aériens. Il centralise le double processus de planification des opéra-
tions aériennes, aboutissant a une directive air (AOD) et du ciblage, puis pour la conduite, le
processus du Joint Air Tasking Cycle (ATC) d’une durée nominale de 72h mais qui peut étre
plus courte dans les faits. La planification dans ce cadre aboutit a un plan d’emploi de la puis-
sance aérienne (Master Air Attack Plan), lui-méme retravaillé et disséminé sous la forme d’un
Air Tasking Order (ATO). Ces plans sont ensuite disséminés aux escadrons et brigades aé-
riennes pour la préparation des missions. L’exécution est suivie de I’évaluation. La Rand faisait
remarquer que les performances de I’AOC souffraient d’une organisation encore largement
dédiée au Deliberate Planning (DT) entrainant une baisse de I'efficacité globale des frappes en
situation de maitrise de I'information imparfaite®. Celle-ci ne peut donc qu’augmenter face a
un compétiteur stratégique. Sur le plan technique, les choses évoluent cependant : I’'AOC, en-
core balkanisé par plus de 40 applications réparties entre trois a dix réseaux différents, a com-
mencé a prendre en compte le nouveau Sl Kessel Run All Domain Operations Suite (KRADQS),
développé en suivant les méthodes de DevOps par les PME de la « high tech » américaine.

Premiére concernée par les perspectives d’une véritable contestation de la supériorité aé-
rienne contenues dans les stratégies A2/AD, la crainte pour I'USAF est ainsi a la fois de perdre
le lien unissant AOC et exécution et de ne pas pouvoir compenser cette dégradation en capi-
talisant sur les opportunités tactiques offertes par le Dynamic Targeting. La réponse de I"'USAF
s’articule par conséquent autour d’un concept d’opérations dispersées mais qui demeure in-
tégrées et centralisées au niveau du théatre d’opération pour pouvoir contribuer au Joint all-
domain operation (JADQO). Sa réponse contient trois éléments :

= ABMS (Advanced Battle Management System). La programme qui consistait au départ a
remplacer les E-8 JSTARS est le devenu le vaste projet d’architecture C4ISR future de I'USAF
aujourd’hui la pierre angulaire du JADC2. L'un de ses axes majeurs est de fournir le substrat
a la désagrégation et a la dispersion des capacités BMC2 assurées exclusivement par la
« triade de fer » AWACS-JSTARS-RIVET JOINT. Ceux-ci représentent en effet des High Value
Airborne Assets (HVAA) dont la perte n’est pas envisageable, pouvant « impacter significa-
tivement la tenue des opérations voire déstabiliser une coalition »*, La distribution du C2
par la création de nouveaux nceuds tactiques a par conséquent entrainé la recherche de sa
démocratisation au plus grand nombre d’appareils : chasseurs de 5° génération et future
(NGAD), tankers, bombardiers, qui seront eux-mémes quarterbacks de la prochaine

37 Sherrill Lingel, « Joint All-Domain Command and Control for Modern Warfare®, Rand Corporation, 2020.

38 Department of Defense, Joint Chiefs of Staff, « Defensive Counterair », JP 3-01, 2 mai 2018.
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génération de drones de toutes classes, de munitions maraudeuses et missiles opérant en
réseau, au sein du vaste maillage de combat collaboratif permis par ABMS ;

= Lead Wing. L'USAF cherche a rendre routinier I'assemblage une fois en vol de task-forces
sur-mesure a partir d’éléments dispersés mais réunis par un nceud de contréle aérien. C'est
le futur pion tactique de son dispositif. Certains comparent les Lead Wings avec les Air Ex-
peditionnary Forces mais le concept représente bien plus une forme d’engagement aérien
gu’une pure structure de force assemblée avant l'initiation des hostilités.

= Agile Combat Employment (ACE), qui vise a rendre le mode et 'architecture du déploie-
ment de 'USAF beaucoup plus résilient face aux feux russes et chinois. L’ACE se fonde sur
trois principes. Le premier est I'organisation d’un Integrated Basing, soit 'usage pour les
opérations d’un « réseau » de bases organisées en cluster ou selon un schéma en étoile. Le
second est la mise en ceuvre de Flexible Operations qui se concentre sur les enablers logis-
tiques de I’action aérienne, plus particulierement sur le développement d’un personnel de
maintenance et de ravitaillement tout-appareil. Le dernier est I'amélioration de la capacité
génie de rapid scalability pour pouvoir rapidement faire monter ou descendre en puissance
une base aérienne selon le rythme opérationnel souhaité®.

1.3. La Navy : quelle évolution a la doctrine du Composite Warfare Com-
mand ?

L’US Navy, a l'instar de ses homologues de 'OTAN, suit le méme type de processus de planifi-
cation au niveau du MCC que les autres composantes mais utilise un mode de C2 tactique
assez différent de celui des forces terrestres et aériennes. C’est la doctrine du Composite War-
fare Commander (CWC), élaborée pendant la guerre froide pour organiser le C2 des groupes
porte-avions (Carrier Strike Group, CSG). Le CWC est une transcription du principe de com-
mandement centralisé et d’exécution décentralisée mais le fonctionnement est différent du
« Mission Command » car il repose avant tout sur une décentralisation fonctionnelle.

Dans cette doctrine, le contrdle tactique (au sens américain du terme, plus proche du TACOM
otanien) des opérations est réparti par domaines de lutte a la charge de Principal Warfare
Commanders (PWC) : Sea Combat qui peut étre lui-méme divisé en Surface Warfare et Under-
sea Warfare, Air Warfare, Strike Warfare, Information Warfare, le cas échéant complété par
d’autres Group Functional Commanders pour des missions plus spécifiques (défense antimis-
sile, guerre des mines, ravitaillement a la mer, etc.). Selon une logique matricielle, I'autre com-
posante de I'organisation réside dans les coordinateurs de gestion des ressources partagées
du CSG : ressources avions, hélicopteres, spectre EM, autorité de controle de I'espace aérien,
tenue de situation maritime, coordination de suivi des pistes de détection, etc. Le CWC, I'ami-
ral commandant le groupe naval, conserve bien slr la direction de I'ensemble de I'engage-
ment et commande d’une part par 'orientation de ses warfare commanders puis par véto,
par arbitrage, entre les directions d’exécution de ces derniers et les coordinateurs. La cons-
truction nécessite un gros effort de coordination en planification et fait notamment appel a la
définition de « réponses préplanifiées » détaillant par exemple les critéres permettant au

39 Rand Coporation, « Building Agile Combat support Competencies to Enable Evolving Adaptative Basing Concepts », Project
Air Force, 2020
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warfare commanders d’initier des actions autonomes si nécessaire. Cette doctrine a été éla-
borée pour permettre au CSG de mener en parallele plusieurs batailles différentes.

Cette construction permet apparemment d’accommoder des embryons d’architectures de
combat collaboratif au sein des différents domaines de lutte, puisque la Navy est la premiere
armée au monde a les avoir mis en service : Cooperation Engagement Capability pour la dé-
fense antimissile, Naval Integrated Fires Control — Counterair (NIFC-CA) — From The Sea, puis
NIFC-CA From the Air, Antisurface Warfare (ASuW) collaborative, etc.

Toute la question est de savoir si cette doctrine reste pleinement compatible avec les nou-
veaux concepts opérationnels de la Navy. Pour gagner en résilience face a la puissance de feu
longue portée chinoise, la marine américaine mise en effet elle aussi sur la dispersion de ses
groupes et entend conférer de nouvelles capacités offensives aux navires de combat de sur-
face. C’'est le concept de Distributed Lethality lancé par la composante de surface en 2015
pour évoluer en Distributed Maritime Operations, devenu le concept I'ensemble des opéra-
tions de la Navy. Or, il apparait a la lecture des multiples prises de position du débat américain
gue la doctrine du CWC n’est pas forcément bien adaptée a ces évolutions car la répartition
fonctionnelle et le commandement par véto sont particulierement difficiles a réaliser a de
telles échelles et en environnement EM fortement contesté. Elle ne serait pas non plus forcé-
ment adaptée ou justifiée au niveau de chaque task group dispersé, moins polyvalent qu’un
CSG. En revanche plusieurs spécialistes soulignent que sa philosophie serait assez adaptée au
C2 des opérations de systemes autonomes, a condition que ces derniers parviennent a un bon
niveau de maturité de leur autonomie décisionnelle, ce qui n’est pas encore acté. Le vice-
amiral Brown, commandant les forces de surface, estime donc que la Navy doit a son tour
mettre en ceuvre le principe de Mission Command®. Cela n’aura cependant rien d’évident
car, comme le notait Milan Vego en 2018, une culture du « zero defect » et de I'aversion a la
prise de risque imprégnerait, depuis longtemps, la mentalité des officiers de la Navy, comme
sans doute des autres services .

1.4. Le corps des Marines : un C2 a transformer pour mettre en oeuvre le con-
cept d’Expeditionary Advanced Base Operations

L’US Marine Corps adhére en général largement a la philosophie du Mission Command avec
cependant des limites de méme nature que celles affectant les autres services. Il n’en reste
pas moins que deés les années 90, le corps a développé le concept de Distributed Operations
au niveau compagnie, exemple type de la mise en ceuvre du MC. Or, le nouveau contexte
stratégique va en accroitre I'exigence.

Pendant des décennies, le Corps a considéré comme indépassable son aptitude a la manceuvre
interarmes et au principe d’organisation opérationnelle de la Marine Air Ground Task Force
(MAGTF) selon lequel ses forces sont employées en agrégeant des composantes terrestre,

40 patricia Kime, « Navy to Embrace 'Mission Command' Concepts to Match Adversaries », Military.com, 15 Jan
2019, https://www.military.com/daily-news/2019/01/15/navy-embrace-mission-command-concepts-match-adver-
saries.html

41 Milan Vego, « Mission Command and Zero Error Tolerance Cannot Coexist », USNI Proceedings, July 2018
https://www.usni.org/magazines/proceedings/2018/july/mission-command-and-zero-error-tolerance-cannot-
coexist
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aérienne et logistique a chaque échelon (Marine Expeditionary Force au niveau division, Ma-
rine Expeditionary Brigade, Marine Expeditionary Unit au niveau bataillon, Special Purpose
MAGTF au niveau compagnie). Cette MAGTF est en soi d’ailleurs considérée par certains au
sein de I’Air Force comme le modeéle parfait de I'intégration multimilieux*?.

Cependant, le général Berger, commandant 'USMC, a effectué en 2020 le changement
d’orientation capacitaire le plus drastique de toutes les institution militaires américaines,
voire occidentales. Se focalisant désormais sur la préparation aux opérations contre la Chine,
le Corps doit désormais revenir a ses racines, sa pleine intégration avec les opérations navales.
Sa mission prioritaire est de pouvoir contribuer au Sea Control. L’approche est de mettre en
ceuvre des unités nettement plus dispersées en mesure de mener rapidement des opérations
ISR et des feux cinétiques, notamment antinavires, et non-cinétiques, depuis des zones aus-
teres et de se redéployer rapidement car les Marines opéreraient en « stand-in » des moyens
d’action chinois. C’'est le concept d’Expeditionary Advanced Base Operations (EABO) consis-
tant a « retourner la table le déni d’accés » face a I’APL, en exploitant notamment la premiere
chaine d’lles ceinturant la mer de Chine. En matiere de C2, on en revient aux exigences des
distributed operations, notamment a I'application sans faille du MC sous la forme d’Agile Com-
mand Relationships. Le concept vise en effet a faire converger « Time-on-Target » de multiples
capteurs et effecteurs, mis en ceuvre depuis plusieurs EAB, en créant ainsi des réseaux d’op-
portunité*®. L’enjeu est aussi bien s(ir de s’intégrer pleinement avec la structure de la Navy, y
compris ses chaines distribuées, ce qui n’était pas réellement le cas jusqu’alors, ou les groupes
amphibies coordonnaient simplement leurs opérations avec celles des CSG, sans incorporer la
structure CWC par exemple.

1.5. Espace et cyber : deux nouveaux milieux aux C2 encore fragmentés et au
potentiel de décentralisation encore incertain

Le manque de clarté qui affecte parfois I’évolution des concepts de C2 des services tradition-
nels américains dans le contexte des JADO n’est rien a c6té de celui des milieux espace et
cyber, encore en phase de structuration par agrégats de capacités autrefois dispersés au sein
des services et agences.

Le milieu cyber aux Etats-Unis reste armé par les moyens des services et agences mais s’in-
carne principalement dans une chaine de C2 spécifique, celle de 'USCYBERCOM. Compte tenu
de la doctrine, cette chaine C2 reste en fait trés éclatée entre les opérations de LIO assez cen-
tralisées, celles de riposte et de LID plus déconcentrées, ce qui ne favorise pas sa compréhen-
sion. De surcroit, I'ére des JADO est encore en devenir tant le C2 et la méthode de planification
des opérations interarmées n’ont pas encore incorporé les caractéristiques du milieu cyber,
notamment sa rapide évolutivité. Sur le plan humain également, les Joint Force Commander
américains sont pour beaucoup ignorant de la nature précises des capacités et des risques des
opérations cyber.

42 National Academies of Sciences, Engineering, and Medicine 2018. Multi-Domain Command and Control: Pro-
ceedings of a Workshop in Brief. Washington, DC, The National Academies Press. https://doi.org/10.17226/25316.

43 Marine Corps Warfighting Lab, Expeditionary Advanced Base Operations (EABO) Handbook, Considerations for
Force Development and Employment, 1 June 2018, Version 1.1, pp 66-67 https://mca-marines.org/wp-content/up-
loads/Expeditionary-Advanced-Base-Operations-EABO-handbook-1.1.pdf
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Les opérations dans le milieu spatial restent elles aussi encore fragmentées. L'espace dispose
maintenant d’'une armée dédié, la nouvelle US Space Force (USSF), sixieme service, présent au
sein du Department of the Air Force, comme |I'US Marine Corps I'est au sein du Naval De-
partment. Le C2 interarmées des opérations spatiales est donc en pleine structuration et une
certaine confusion a régné ce d’autant que le commandement opérationnel interarmées, I'US
Space Command, repose pour ainsi dire principalement sur une seule composante de service,
celle de I’'USSF bien sir qui a donc des responsabilités organiques et opérationnelles. Le Chief
of Space Operations, commandant la USSF, a exprimé |'intention de respecter le principe du
Mission Command mais, dans ce cadre, d’utiliser la pratique du commandement par véto,
étant donné I'éclatement des capacités spatiales américaines. L'organisation actuelle n’est
donc pas sans rappeler la doctrine du CWC dans la Navy avec deux Space Operations Com-
mand (SpOC) chargés des opérations spatiales, du renseignement et de l'intégration avec le
milieu cyber et des « Space Delta », de niveau centres opérationnels, batis sur les anciennes
escadres spatiales de I'USAF, se répartissant les missions fonctionnelles (centre C2, réseau de
controle terrestre, space domain awareness, ISR, alerte précoce, SATCOM/navigation warfare,
mais aussi guerre en orbite, etc.). Notons enfin que si le controle technique des orbites est
assuré par I’'USSF, les autres services (Army, Navy) disposent encore de leurs propres satellites
(SATCOM UHF pour la Navy, ISR pour I’Army) ainsi que le National Reconnaissance Office, qui
continue d’assurer le contréle opérationnel de ses nombreux satellites de renseignement au
profit et sur orientation de la NGA et de la NSA.

1.6. Le JADC2 : vers un nouveau syncrétisme interarmées ?

Le niveau interarmées a récupéré a son niveau le concept M2MC sous la forme des Joint All
Domain Operations. Une certaine confusion a régné sur le JADC2 proprement dit, y compris
parmi les multiples commentateurs américains ce en raison de la communication du Penta-
gone. Apreés clarification, la notion couvre en fait deux choses différentes :

= Le volet C2 du Joint Warfighting Concept, nouveau concept opérationnel principal des
forces américaines, fondé sur les JADO et que le Joint Staff est encore en train de travailler.
Le développement de ce JADC2 a été confié a 'USAF (la Navy étant responsable du volet
Feux, I’Army, de la logistique). On en sait peu de chose en I'état si ce n’est que les déve-
loppeurs du JWC ont été prié de revoir leur produit en raison des résultats décevants du
wargaming de la premiére version (face a la Chine évidemment). A cette derniére jugée
trop conservatrice, le général Hyten, vice-CICS, entend substituer une force opérant de
facon plus dispersée encore sur un champ de bataille encore plus étendu avec une impli-
cations des capacités spatiales et cyber encore plus prononcée ;

= |’effort d’unification des architectures SIC des forces américaines, nouvel avatar de la
Network Centric Warfare, d’'une ampleur comparable a la tentative de mise sur pied de la
Global Information Grid il y a 20 ans. Cette architecture doit donner corps aux échanges et
au management de lI'information seamless quel que soit les milieux et champs. Il s’agit
tout particulierement de pouvoir, grace a ce systéme de systemes, synchroniser au niveau
du Joint Force Commander (théatre ou opératif) les cycles de ciblage®. L’ambition est ainsi
d’aboutir a des « kill webs » : la congruence dynamique et ad hoc de multiples kill chains

44 USAF, “USAF Role in Joint All-Domain Operations”, Air Force Doctrine, note 1-20.

FONDATION pourlaRECHERCHE STRATEGIQUE

37



38

NOTE 1 (draft prépublication) — Les modes du C2

pour créer des dilemmes de concentration-déconcentration insupportables a I'adversaire.
Il s’agit autrement dit d’étendre la capacité d’engagement collaboratif. La solution tech-
nique envisagée est celle d’une architecture en « plug and play » permise par la réalisation
d’un cloud de combat interservices. La concentration ainsi opérée des données collectées
par tout type de capteur doit ensuite étre optimisée par des technologies d’intelligence
artificielle qui permettront d’améliorer et d’accélérer la prise de décision en identifiant
des kill-chains pour les opérateurs. Chaque service poursuit les efforts de développement
de sa portion de cette architecture JADC2 : pour I'USAF, c’est ’ABMS ; pour I’Army, la cam-
pagne d’expérimentation de ces systémes se nomme Project Convergence ; enfin la Navy
a concentré la définition de I’'ensemble de son architecture SIC dans le Project Overmatch.
A noter également les efforts de la DARPA pour murir les technologies permettant préci-
sément I’échange de fonctionnalités, des relations RBEA autonomes entre systémes, per-
mettant au commandeur tactique de créer son propre systeme de systemes a la demande,
le projet de « Mosaic Warfare »*,

2. Russie et Chine

L’'un des moteurs de la réforme de notre C2 vers plus d’agilité est la perception de la menace
russe et chinoise au travers du concept d’A2/AD. Celui-ci justifie en effet autant la dimension
négative du C2 « Agile » —il faut pouvoir décentraliser pour opérer en dégradé — que positive :
les promesses de la synergie M2MC et |'optimisation des effets qui en découle. Or cette ana-
lyse threat-based est faussée en ce qu’elle assigne aux stratégies russe et chinoise une vision
essentiellement passive de leur défense que celles-ci n’entretiennent pas et qui sous-estime
leur ambition de constituer elles-mémes, a termes, des ensembles réseau-centrés. Enfin les
deux pays divergent. Pour la Russie, I'information renouvelle les formes opératives de I'enga-
gement, certes de facon drastique mais non en rupture avec ses schémas d’intégration. Pour
la Chine cependant, la place acquise par I'information incarne une révolution dans les affaires
militaires.

2.1. Dénier l'information, en intégrer les principes réseau-centrés.

Dans cette partie, il s'agira d’abord de circonscrire le role du déni d’information dans leurs
doctrines puis, ensuite, d’aborder leurs propres évolutions C2.

2.1.1. Une menace : deux modeéles de déni d’information

La Russie et la Chine partagent une posture semblable de « défense active ». Ils entendent
assurer une stratégie défensive par la proactivité offensive des niveaux inférieurs, opératif et
tactique. De la méme maniére, ils estiment tous deux que la guerre du Golfe a marqué une
rupture en affirmant la supériorité de I’Air Power et de son principal enabler : la maitrise de
I'information. Deux systemes de défense en profondeur, ils concluent par ailleurs a la com-
pression drastique de |'espace-temps des opérations et jugent désormais que les premiers

45 Stew Magnuson, "DARPA Tiles Together a Vision of Mosaic Warfare", DARPA, 5 septembre 2018.
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engagements ont une portée décisive. Deux modeles de force jusqu’ici fondés sur la masse,
ils estiment donc étre dans une position d’infériorité au risque d’étre pris de cours. Cette per-
ception commune justifie en retour le développement d’une réponse asymétrique, non pas
des termes de I’équation en adoptant une structure de force irréguliere par exemple, mais
dans leur combinaison. Il ne s’agit pas de répliquer a la supériorité américaine domaine par
domaine®® mais plutdt de la désorganiser en ciblant ses points critiques, alliant la surprise au
choc systémique. Le ciblage contre-C2 est donc au coeur de leur vision des opérations. A partir
de la cependant, les deux modeéles divergent a propos de la centralité de I'information dans
leur schéma d’opération.

2.1.2. La Russie

Pour la Russie, I'information constitue une nouvelle « sphére » des conflits armés, soit un nou-
veau domaine de lutte. Dans I'acception russe, un domaine n’est cependant qu’un « environ-
nement », support physique ou technique de la stratégie. Sans revenir en détail sur son arti-
culation déja largement exposée dans les notes précédentes de I'Observatoire, la stratégie
russe réfléchit en termes de profondeur a neutraliser au moyen de chocs opératifs qu’elle
organise en directions des opérations.

Profondeur Formes opératives Commandement

S T TG 18 Direction Stratégique et TVD  Etat-Major Général
km)

(O S IIE LG I EESTETGG S Direction  Stratégique et District Militaire ou Flotte et

(200 a 500 km) Opérations Stratégiques leur Commandement Straté-
(0OS). gique Combiné (OSK).

Opérationnelle el LiiE Directions Opérationnelles Armées combinées, corps,

km) et Opérations armées aériennes, flottille.

Opérationnelles (OP).

Figure 13 : Le systeme de commandement russe, pour une profondeur, une direction et ses
opérations a la charge d’une autorité.

Les sphéres sont donc au mieux des vecteurs ou au pire des contraintes a la manceuvre des
forces et divergent souvent des qualifications occidentales. A titre d’exemple, la sphére aé-
rospatiale russe comprend a la fois les éléments de son dispositif évoluant dans le milieu aé-
rien et spatial mais aussi ceux du milieu terrestre capables d’agir dans ces deux milieux a I'ins-
tar des batteries anti-aériennes ou des capteurs au sol.

Les Russes parlent ainsi de « technosphére »*” pour désigner le champ de I'information. La
notion réunit a la fois la réalité physique des réseaux d’information et de communication
numérique qu’il s’agit de détruire, de saboter ou de subvertir et leur dimension idéelle, psy-
chologique et politique gu’il s’agit d’instrumentaliser et de dominer par PSYOPS et autres
moyens de cyber influence. L'information s’appréhende ainsi a la maniére d’'un domaine
certes, mais surtout comme un « nouveau systeme d’arme » en synchronisant, augmentant

46 Derek Solen, « Chinese Views of All-Domain Operations », China Aerospace Studies Institute, ao(it 2020.
47V. V. Bukharin and S. S. Semonov, « Technosphere Warfare », Military Thought n°7, 2012, pp. 22-31.
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et subsumant le feu, la frappe et la manceuvre®®. Elle est I'élément crucial de la « confronta-
tion informationnelle » (MHpopmaymoHHoe MpoTneobopcTeo). Celle-ci est interprétée comme
une séquence d’opérations défensives et offensives visant autant a neutraliser les moyens de
reconnaissance, I'architecture C2 et les vecteurs de destruction radio-électronique de I'adver-
saire qu’a mettre en place des mesures pour assurer la protection de son propre systeme de
controle.

De ce point de vue, la réflexion russe au sujet de I'information I'interprete de fagon croissante
a la maniére d’un « nouveau-type » de feu dans la profondeur — notamment parce qu’ils re-
connaissent eux-mémes que les approches existantes d’anti-C2 s’appuient encore largement
sur les dommages du « feu » classique visant PC et moyens de communication. Ils I'inscrivent
donc assez classiquement dans leur systéme d’opérations* aux moyens des deux méthodes
gu’ils appliquent a chaque élément de manceuvre de leur dispositif : I'échelonnement dans la
profondeur et la spécialisation a I'objectif.

La spécialité que les Russes décelent dans son emploi est la « désorganisation dans les opé-
rations du contrdle des troupes ennemies, de celui de ses systemes d’armes et la destruction
de ses ressources informationnelles »%°. |Is articulent a son effet les concepts « d’opérations
de feu électronique » ou ROO (paanoanekTpoHHoe-orHeBasa onepayma : POO) et « d’opéra-
tion de frappe informationnelle » ou IUO (MHpopmaumoHHo-yaapHas onepauus : NYO). Le
terme de « feu » signifie une profondeur tactique (moins de 100 kilometres) et celui de frappe
renvoie aux profondeurs tactico-opératives. Pour la ROO, la qualification spécifique d’électro-
nique souligne probablement que sur le segment tactique les Russes estiment que I'opération
ne nécessite pas nécessairement I'intégration d’autres vecteurs (cinétiques par exemple) pour
supprimer, neutraliser ou détruire le C2 adverse. L'lUO par contre est bien plus englobant en
associant des moyens cinétiques — l'interception d’un AWACS par un Mig-31 pourrait formel-
lement par exemple, étre organisée dans le cadre de I'lUO. Elle est définie comme « coordon-
nant et interconnectant des batailles de feu et de frappe informationnels ». Ces dernieres sont
comprises comme des « impacts informationnels, combinés a I'impact du feu (cinétique), sou-
dains et puissants. lls peuvent étre sélectifs, concentrés ou massifs, spécialisés ou complexes,
voire étre conduits de facon combinée. lls s’abattent sur le personnel de 'ennemi et son sys-
téme de contrdle étatique (militaire, économique, etc)®?. A titre d’indication un article de 2007
de Pensée Militaire, repris dans les méme termes dix ans plus tard, expliquaient que malgré
I’'absence de délimitation formelle, I'exécution d’'une IUO pouvait s’étendre sur 300-400 kilo-
métres de front et dans 450-500 kilométres de profondeur.>? La domination informationnelle
ainsi envisagée est élaborée de fagon classique a la maniere de I'atteinte d’une supériorité des
feux dans la profondeur d’un théatre d’opération militaire (TVD).

48 Major Général I. N. Vorobyov et Colonel V. A. Kiselyov, « Russian Military Theory : Past and Present », Military
Thought, n°3, 2013.

4 N. N. Bolotov, « The Essence and Content of the Concept of ‘War in the Information Sphere' », CywHocTb 1
cofep:KaHue NoHATUA BolHa B “MHopmaumnoHHoin” coepe, Vestnik AVN 1, 2017.

0 A. L. Morarescu, « Eléments Structurels de Base des Eléments de I’Art Opérationnel des Troupes de Combat
Electroniques Radio dans les oopérations des unités des Forces Terrestres », Pensée Militaire, n°5, 2017.

51 Ostapenko, S. V. Baushev, I. V. Morozov, « Information Et Collecte Spatiale Des Troops (Forces) des Forces
Russes », Manuel pédagogique et scientifique, Maison d'édition "Lyubavich", Saint-Pétersbourg, 2012.

52 Général de division (retraité) I.N Vorobyev, « Opération de gréve de l'information », Pensée Militaire, n°6,
2007, p. 14-21 et S.1. Pasichnik, « On the question of complex damage infliction on the adversary and its methods
during disorganization of C2 », Pensée Militaire, n°7, 2017.
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Certains évoquent ainsi la possibilité de constituer la « confrontation informationnelle » en
une nouvelle direction stratégique des opérations°3 puisque celle-ci dispose désormais d’ob-
jectifs et de schémas opératifs dédiés voire éventuellement de systémes de reconnaissance
et de frappe spécifiques. Il est en effet intéressant de noter I'existence du concept d’un « sys-
teme de frappe d’information » ou IUS (MHpopmaumoHHo-yaapHan cuctema : NYC) qui figure
directement dans I'’échelonnement des complexes de reconnaissance et frappe. Ils désigne-
raient ceux capables d’évoluer a plus de 500 kilomeétres, soit dans une profondeur stratégique.
La perspective d’'une direction stratégique informationnelle ouvrirait ainsi la possibilité,
maintes fois évoquées, d’une constitution des forces de guerre électronique en une branche
indépendante des forces russes, a la maniére de celles spécialisées des Forces de Roquettes
et d’Artillerie.

2.1.3. La Chine.

L'importance du déni d’information pour la Chine est proportionnelle a la centralité que I'in-
formation a acquise dans sa vision des guerres modernes. Celles-ci auraient évolué de la
guerre mécanisée et industrielle a celle informatisée caractérisée par la confrontation de sys-
témes a systémes (tixi duikang ; & 2 X1 $1)%*. Elle serait déterminée par la capacité pour un
camp a générer, exploiter et protéger I'information, source pour les forces d’une « efficience
générale intégrée » — souvent décrite sous la forme de 1 + 1 > 2 — et condition en retour de
leurs capacités a mener des frappes précises sur les centres nodaux du C4ISR ainsi que les liens
faibles du dispositif adverse. L'info-valorisation permet ainsi de ne plus simplement coordon-
ner mais d’unifier les forces dans des « opérations conjointes intégrées » (tthua lidnhé
zudzhan ; HEALEEE TELR), permettant de mieux identifier les vulnérabilités adverses et de
converger sur elles tout autant que de réaliser une progression simultanée et continue sur
I'entiéreté du théatre d’opération pour obtenir la paralysie de "adversaire®. Remporter un
conflit se confond de fagcon croissante pour la Chine avec la capacité d’un des deux partis a
maintenir la meilleure connectivité entre ses systemes de forces.

Elle estime par conséquent, fidele a son approche de défense active, que seule une posture
offensive contre les systemes adverses sera a méme d’assurer I'intégrité des siens et préserver
sa liberté d’action. Le déni d’information, par l'isolation, la décapitation ou le sabotage, ob-
tenu par moyens cinétiques ou actions d’influence, s'impose dés lors comme I'effet majeur
de la nouvelle doctrine chinoise. Son postulat étant qu’une fois la capacité de mettre en ré-
seau capteurs et effecteurs neutralisée, le fonctionnement du dispositif ennemi rétrogradera
a un niveau industriel dont I'efficacité sera marginale et localisée. Cependant, la Chine com-
prend également que I'atteinte d’une domination informationnelle sera elle-méme tempo-
raire et localisée a la maniére d’une fenétre d’opportunité. Elle estime en effet ne pas étre
en situation de parité avec les Etats-Unis dans ce domaine et surtout que la nature systémique
et pervasive des réseaux d’information les rend trop résilients pour étre neutralisés de fagon
permanente.

53 G.V. Konstantinov, A.V. Chizhan’kov, and I.A. Shishechkin, « Development of the theory of employment of for-
mations of radio-electronic combat in the interest of air defense of forces and objects », Pensée Militaire n°10,
2019.

54 Bai Bangxi and Jiang Lijun, « Systems of Systems Conflict Is Not the Same as Systems Conflict », National De-
fense Newspaper, January 10, 2008.

55 Chinese Military Encyclopedia 2nd Edition Editorial Committee, PLA Encyclopedia, 2nd Edition, Campaigns,
Beijing, PRC: China Encyclopedia Publishing House, 2007, p. 127.
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La « guerre informationnelle » (Xinxi Zhan ; 1§ Bf%)°® n’est pas ainsi une considération tac-
tigue mais s’articule comme une campagne comprenant trois principales lignes d’opération
ou axes d’effort : la guerre électronique (Dianzi Zhan ; EB¥ %), la guerre réseau-centrée

(Wangluo Zhan ; I%&E%) et |la guerre spatiale (Taikong Zhan ; KZ2K).

La premiere comprend la conduite de reconnaissances et de contre-reconnaissances dans le
spectre électromagnétique ; les moyens de générer des interférences contre les communica-
tions et de s’en préserver ; la navigational warfare en perturbant le fonctionnement des si-
gnaux GPS et les systemes PNT. La vision chinoise s’estime moins restreinte que celle russe —
qui se concentrerait trop sur le hardware — et américaine, trop focalisée sur 'exploitation du
spectre de la guerre électronique. Les Chinois entendent en effet réunir tout vecteurs d’at-
taque disponibles, des feux cinétiques a ’HUMINT et aux PYSOPS en plus des moyens « purs »
de GE.

La guerre réseau-centrée est comprise quant a elle comme agissant dans le « cyber-espace »,
identifié a la suite du spectre électromagnétique comme le sixieme domaine de confrontation
(terre, mer, air, espace, électronique, cyber-espace). Elle s’articule autour du concept de
« guerre de destruction des systémes » >’ ou réseaux. Elle ne se résume pas a ceux informa-
tiques mais désigne I'ensemble des flux qui soutiennent les opérations, principalement ceux
constituant les cycles d’appréhension de la situation d’un C2. Il s’agit ainsi de perturber le
tempo, le séquencement temporel des fonctions du C2 en paralysant ses interactions hiérar-
chiques (intoxication, décapitation), physiques (dégradation des liaisons tactiques) et infor-
mationnelles (déception).

La principale réforme affectant ces deux premiers éléments est la recherche de leur intégra-
tion dans un seul CONOPS de « guerre électronique réseau-centrée » (Wangdian Yiti Zhan ;

M EE—{ALE) pour combiner les aspects physiques et virtuels de la guerre informationnelle :

« amesure que la guerre électronique est mise en réseau, a mesure que les réseaux s’appuient
sur les signaux électromagnétiques »°8.

Enfin, la guerre spatiale ne se résume pas a I'emploi d’armes ASAT>® mais englobe les capacités
de reconnaissance dans la grande profondeur et d’alerte avancée. Elle s’impose de fait comme
le domaine de la prise d’initiative stratégique. L'espace aura ainsi été consacré avec le cybe-
respace comme la « nouvelle hauteur stratégique » chinoise® par le Livre Blanc de 2015.

In fine, indicateur s’il en est de I'importance de la guerre informationnelle pour la Chine, ses
capacités de guerre électromagnétique, réseau-centrée et spatiale ont été réunies depuis
2016 sous la subordination directe de la Commission Militaire Centrale par la création d’'une
« force de soutien stratégique » dédiée.

6 Dean Cheng, « Getting to Where the PLA Needds to Be », dans « A World-class military : Assessing China’s
Global Military Ambitions », Homeland Security Digital Library, 20 juin 2019.

57 Jeffrredy Engstrom, « Systems Confrontation and System Destruction Warfare”, Rand, 2018.

58 Op. cit., Dean Cheng, 2019.

%9 |a science de la stratégie militaire (X&), 32 édition, Military Science Press (EZB 5 H R$t), 2013,

p. 225.
80 La premiére mention de I'espace comme hauteur stratégique remonte cependant a I’édition de 2006 de « La
Science des campagnes militaires » de I’Université de Défense Nationale.
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2.2. Une évolution : I'adoption des tenants de la guerre réseau-centrée

Dans cette partie, il s’agit finalement de comparer le réle qu’aura occupé l'intégration des
technologies de I'information dans les réformes entreprises par la Russie en 2010 et la Chine
en 2015 et d’identifier conséquemment leurs impacts sur leur processus C2. Russie et Chine
divergent alors sensiblement. Cette derniere embrasse la révolution informationnelle des af-
faires militaires alors que la Russie I'interpréte comme une mise a niveau technique ne devant
pas remettre en cause ses schémas opératifs.

2.2.1. La Chine.

Comme abordé dans la partie précédente, la Chine a une vision plus holistique et radicale
consistant en une transformation par I'information de ses forces armées. A partir de la direc-
tive stratégique de 1993, poursuivie ensuite par les directives de 2004 et 2014, la Chine a
cherché a adjoindre a la « mécanisation » de ses forces, leur « informatisation », étape qu’elle
estime avoir atteint en 2020. Cette « guerre informatisée » se caractérise par trois objectifs
dont le séguencement est parfaitement résumé dans le livre blanc chinois de 2015 : domina-
tion informationnelle, frappe de précision contre les points stratégiques, opérations inté-
grées (xinxi zhudao, jingda yaohai, lianhe zhisheng). Pour y parvenir, la Chine a procédé en
deux temps : en 2015 par une réforme drastique de son C2 d’ordre stratégique et opératif
puis a partir de 2017 par une réorganisation de ses forces en « systemes de génération de
force opérationnelle » ({Efit JJEAK %R, Zuozhan liliang tixi)5:. Son ambition est de ainsi de
pouvoir maitriser des opérations interarmées informées intégrées.

La réforme de 2015 se rapproche dans I’esprit de celle russe de 2010. Elle a consisté a faire de
la Commission Militaire Centrale (CMC) I’équivalent d’un Etat-Major général responsable des
fonctions de conception et de planification stratégique tout autant que méta-opérateur des
théatres d’opération. A cette fin, les capacités logistiques et celles ayant trait a la maitrise de
I'information ont été consolidées en deux forces qui lui sont directement subordonnées : la
force de soutien logistique (FSL) et celle de soutien stratégique (FSS). Les sept régions mili-
taires ont été quant a elles rationalisées en cing commandements de théatres interarmées (
1% [X ) réunissant les différents états-majors des services résidant dans leur zone d’opération.
lls doivent former dans I'éventualité d’une campagne un « systéme de commandement des
opérations interarmées » (SCOI) renforcé par les éléments détachés par la CMC.

61 Kevin McCauley, « System of Systems Operational Capability: Key Supporting Concepts For Future Joint Oper-
ations », Jamestown Foundation, China Brief, vol. 12, n°19, 5 octobre 2012.
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Modern Military System of Systems with Chinese Characteristics
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Figure 14 : Le C2 chinois post-réforme de 2015.

Source : Kevin McCauley, « PLA System of Systems Operations : Enabling Joint Operations », The Jamestown Foundation,
janvier 2017.

L’architecture de commandement interarmées réalisée, les Chinois s’attelent depuis 2017 a
créer une structure de force suffisamment flexible et interopérable pour réaliser les synergies
espérées. Contrairement aux Russes cette fois, la solution chinoise a adopté sciemment une
approche incrémentale. Elle consiste a d’abord consolider les compétences aux plus bas
échelons pour valider progressivement la bonne combinaison de forces a adopter pour des
missions précises. La vision de conflits futurs « locaux » doit par ailleurs certainement justifier
cette approche de I'interarmées par « bouquet » de scénarios limités.

Les unités sont ainsi structurées selon leur capacité a réunir des « éléments opérationnels »,
proche dans l'esprit des warfighting functions américaines : C2, reconnaissance et intelli-
gence, capacité de confrontation informationnelle, manceuvre, protection, soutien®. Une for-
mation tactique est ainsi un « systéme opérationnel » réunissant plusieurs unités et au moins
deux services, qui est appelée a son tour a former avec d’autres formations du méme rang
une formation de campagne, comprise comme un « systéme opérationnel de systémes »
(OPSYS) et caractérisée par sa capacité a mener une opération de fagon indépendante®. Cinq
de ces systemes sont aujourd’hui connus : OPSYS anti-air, OPSYS anti-débarquement, OPSYS

62 Kevin McCauley, « PLA System of Systems Operations: Enabling Joint Operations », The Jamestown Founda-
tion, janvier 2017.

83 Kevin McCauley, « System of Systems Operational Capability: Key Supporting Concepts For Future Joint Oper-
ations », Jamestown Foundation, China Brief, vol 12, n°19, 5 octobre 2012.
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de frappes conjointes, OPSYS de blocus, OPSYS de lutte informationnelle®. lls sont activés en-
suite sur la base de la campagne choisie : blocus et contre-blocus d’lle, assaut-amphibie, de
contre-attaque frontaliere et anti-raids aériens. Celles-ci sont alors a la charge d’un SCOI.

In fine, ce qui prime dans I'approche chinoise n’est pas la recherche d’une versatilité ou d’'une
autonomie des forces mais de pouvoir garantir leur agilité, survivabilité et |étalité. Il faut donc
pouvoir les agréger spécifiquement pour une campagne ou une mission, tache rendue plus
complexe par le besoin de les doter de capacités multifonctionnelles et multidimensionnelles
(terre, air, mer, cyberespace, etc.). Les Chinois pensent ainsi assurer I'intégration de leurs
forces par leur modularité permise par leur conception en OPSYS et par leur unification au
sein d’une architecture de commandement désormais interarmées®.

Quand est-il des performances de ce nouveau systéme ? De facon générale, I'approche d’une
construction des forces « sur-mesure » pour des scénarios limités souleve deux probléma-
tiques : micro-gestion et rigidité opérative. Les forces semblent en effet étre parfaitement
étudiées pour mener des conflits « locaux » maftrisables politiquement par le CMC. L’emphase
sur I'adoption d’'une approche décentralisée en conduite des opérations apparait d’autant
plus difficile a concrétiser. Les médias militaires chinois parlent ainsi des « cinq incapables »
pour souligner I'absence d’initiatives, d’adaptation et de compréhension chez un nombre trop
important d’officiers®®.

De facon plus spécifique ensuite, le « systeme de systemes » chinois rencontre encore deux
difficultés majeures : défaillance de I'intégration interservices et carence dans la fusion du
renseignement.

Les efforts de rationalisation de I'architecture C2, I'emphase sur I'abandon d’'une mentalité
« terrienne » et I'effort important consenti dans la tenue d’entrainements conjoints a tous les
niveaux, ne permettent pas encore a la Chine de rattraper son retard en matiére de coordina-
tion interarmées. L’intégration des forces aériennes aux opérations des autres milieux en est
a ses débuts. Le premier exercice maritime en condition de tir réel de I'armée de I'air remonte
ainsi a 2015%. L'intégration air-sol demeure expérimentale, peinant a développer des procé-
dures communes, bien que la mise en réseau semble donner des résultats. Fin 2020, une unité
aurait ainsi réussi a I'aide d’un terminal BeiDou a transmettre directement les coordonnées
d’une cible a un équipage®®. Impulsée suite a la réforme de 2015, la « triade » de programmes
d’entrainement — entrainement des unités, éducation militaire académique et profession-
nelle — n’est pas parvenue a former en trois ans le personnel adéquat pour les SCOI®. Les
entrainements demeurent trop scriptés et trop focalisés sur le développement des compé-
tences individuelles des officiers plutot que sur I'articulation d’unités dans une manceuvre
d’ensemble’.

64 Jeffredy Engstrom, « Systems Confrontations and System Destruction Warfare », Rand, 2018.

85 Kevin McCauley, « People’s liberation Army: Army Campaign Doctrine in Transition », FMSO, 9 janvier 2020.
% Dennis J. Blasko, « PLA Weaknesse and Xi’s Concerns about PLA Capabilities”, audition devant la Commission
US-China Economic and Security Review, 7 février 2019.

67 lan Burns McCaslin and Andrew S. Erickson, Selling a Maritime Air Force: The PLAAF’s Campaign for a Bigger
Maritime Role, (Montgomery, AL: China Aerospace Studies Institute, April 1, 2019.

68 CASI « PLA’s Improving Close Air Suupport Capability », 17 décembre 2020.

69 Kevin McCauley, « “Triad” Military Education and Training Reforms: The PLA’s Cultivation of Talent for Inte-
grated Joint Operations Publication: China Brief Volume: 19 Issue: 5, 5 mars 2019.

70, Allen, K. Allen, « The PLA Air Force’s Four Key Training Brand », CASI, 31 mai 2018.
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Ce premier probleme est renforcé par une dissémination et une exploitation déficientes du
renseignement. Formellement c’est le centre du renseignement du SCOI de théatre qui doit
fusionner au sein d’un « plan de reconnaissance intégré » les informations provenant de ses
échelons subordonnés ainsi que ceux d’origine stratégique fournis par la FSS. De facto, parce
que la numérisation et I'automatisation n’ont pas suffisamment progressé pour répondre a
ses besoins de coordination, ce sont les échelons tactiques et les renseignements des diffé-
rentes composantes qui supportent la majeure partie de I'effort informationnel. Le probleme
est que ceux-ci sont certes en contact direct avec leurs moyens de reconnaissance mais qu’ils
ne possedent pas, par design, les capacités d’analyse suffisantes pour en extraire les informa-
tions nécessaires’.

2.2.2. La Russie

Pour la Russie, les NTIC devaient moins révolutionner leur théorie des opérations qu’au con-
traire parvenir a les réaliser. L’automatisation des C2 et la mise en réseau des éléments de
frappe dans la profondeur étaient des besoins déja clairement identifiés par les Soviétiques
dans les années 1980. Ces changements technologiques étaient compris comme les moyens
de faire coincider les responsabilités d’intégration de leur C2 opératif alors en pleine hyper-
trophie, avec leurs capacités réelles de coordination. Aujourd’hui cependant, aprés une dé-
cennie de revalorisation capacitaire et de suractivité opérationnelle, la mise en ceuvre des
solutions réseau-centrées a fait émerger une pratique opérationnelle russe qui déroge a la
théorie opérative traditionnelle. Alors que jusqu’icil’autorité de I'art opératif commandait une
subordination étroite et verticale des composantes tous milieux confondus, la compression
des boucles décisionnelles, la recherche du ciblage d’opportunité et de la menée d’un combat
non-linéaire, posent la question du degré d’initiative nécessaire a allouer dans la manceuvre.

Dans cette perspective, il faut bien comprendre que la réforme de 2010 n’incarne pas une
rupture de I'art militaire russe mais du poids des composantes dans sa réalisation. Suite a la
réalisation que I'équilibre des forces et des moyens (COFM) favorise désormais les facteurs
aérospatiaux et informationnels, il s’agit de réduire la masse terrestre, devenue inerte, pour
reconstituer une capacité minimale de frappe dans la profondeur. De ce point de vue, les
Russes appliquent les deux méthodes élémentaires de I'Art opératif : I'’échelonnement et la
spécialisation a I'objectif. La mise en réseau des capteurs et des vecteurs a ainsi été organisée
en fonction des profondeurs a atteindre et s’est spécialisée selon les effets a produire (ciné-
tique, informationnelle, anti-aérien, stratégique, etc.). De la méme manieére, la rationalisation
du C2 s’est opérée par la concentration de ses fonctions dans I’Etat-Major Général qui s’est
par conséquent lui-méme échelonné jusqu’au niveau tactique pour assurer une partie des
responsabilités de conception et de planification.

Au demeurant, celui-ci apparait désormais comme une véritable chaine de commandement
paralléle a celle des théatres d’opération, venant les unifier a travers son personnel déployé
au sein méme de leurs Etats-Majors’. Cette transformation radicale a été permise par la for-
mation d’une « super stavka » en son sein : le Centre de Gestion de la Défense Nationales, le

71 PLA Theater Joint Intelligence: Organization and Operations Publication: China Brief Volume: 17 Issue: 5 By:
Kevin McCauley March 31, 2017.

72 Major C. K. Bartles, « Russian Force Structure Foor The Conduct Of Large-Scale Combat Operations », FMSO,
2019.
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NTsUQO”. Celui-ci s’affirme en tant qu’organisation spécialisée dans I'établissement, non seu-
lement, de I'architecture des communications inter-échelons, mais surtout comme controleur
du partage de I'information. Il forme ainsi un PC centralisé mais aussi un ensemble de stations
de controle distribuées en charge d’opérer les C2 automatisés (ASU) : le YeSU TZ au niveau
tactique (brigade et régiment) et I’Akatsia-M au niveau opérationnel-stratégique permettant
de relier les districts et le NTsUO.

La Russie progresse des lors dans la constitution de ce qu’elle appelle « un espace informa-
tionnel intégré » (eamHoe MHPopmaunoHHoe npoctpaHcTeo : EIP) formé par les ASU devant
permettre a termes l'intégration des forces. Cette ambition s’inscrit dans I'emphase portée
par les Russes sur la rapidité de la prise de décision au moyen de sa standardisation et au-
jourd’hui, par son automatisation. A titre d’indication, McDermott avance le schéma suivant,
datant de 2013, qui souligne le retard dans la prise de décision russe en lien avec le dévelop-
pement a I'époque de I’ACU Yesu TZ’4.

Le probléme majeur est que cette modernisation entraine une confusion grandissante entre
le développement des systémes techniques de gestion de I'information avec le fonctionne-
ment de son C27°. Moment rare dans |’histoire militaire russe : la pratique et ses méthodes en
viennent a dépasser la théorie et ses formes opérationnelles.

Correlation of Operational Planning Time
(Operations Management Cell)

[ Adversary (up to 6-8 hours*) l
| ]

{
-l -

l o 3] 6 I 9 I 12 I Hours
o - S o TN =
: , Our Y Forces (up to 15-16 hours**)
-
Conclusion " / \
Response:
Necessary to reduce « Refinement of tasks and algorithms for executing operations
time to 6 hours « Automation of the processes of command & control
« Optimization of organizational and staff structure for command & control
Automated Functionality,
Command & Control operational algorithm,
Sy ? izational and staff structure?

* Information provided by the Department of Foreign Military Studies of the Combined Arms Academy of the Russian Federation

** In accordance with «Guidelines for the work of the staff and commander in relation to the organization of operations and practical
preparations of subordinate commands and troops for combat»

Figure 15 : Corrélation pour les Russes des temps de planifications opérationnelles en 2013.

Source : McDermott, « The Revolution in Russian Military Decision-Making », The Jamestown Foundation, 12 mars 2021.

73 Greg Whisler, « Strategic Command and Control in the Russian Armed Forces: Untangling the General Staff,
Military Districts, and Service Main Commands (Part Three) », The Journal of Slavic Military Studies, n°33, vol 2,
2020.

74 McDermott, « The Revolution in Russian Military Decision-Making », The Jamestown Foundation, 12 mars
2021.

7> Surovikin, « Troops (Force) Control », Pensée Militaire, n°8 2017.
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Les cadres intégrateurs formés par I’art opératif — les directions et les opérations stratégiques
— ont ainsi perdu de leur capacité ordonnatrice. Les forces aérospatiales par exemple, alors
gu’elles disposent formellement d’une direction stratégique attitrée — qu’elles ont de facto
mise en ceuvre en Syrie —n’ont pas regues de responsabilités de commandement équivalentes
(un Commandement Stratégique Combiné ou OSK). De nombreux auteurs soulignent de la
méme maniere I'impraticabilité des opérations pour repousser les attaques aérospatiales qui
ont perdu leur qualité d’opération stratégique’®. Celles-ci doivent désormais étre coordonnées
au niveau de I'OSK du district terrestre alors que I'lADS envisagé prévoit une mise en réseau
bien au-dela de ce cadre limité.

On ne peut écarter que les capacités décuplées de micro-gestion de I’Etat-Major Général con-
tribuent a anémier les capacités de planification des services et ce faisant, les privent d’accor-
der pleinement la théorie opérative avec la pratique réseau-centrée. Excepté pour le district
militaire nord qui fut constitué a partir de I’OSK de la flotte du Nord, le choix du responsable
des OSK en revient ainsi a la solution traditionnelle de I'officier des forces terrestres. Les com-
pétences pour mener le combat interarmes a terre valent de facto d’équivalence pour diriger
des groupements interarmées.

L'intégration reposant de facon croissante sur les capacités d’interface des forces et de moins
en moins sur la conception d’un schéma unifié pour les opérations, les défaillances de la mise
en réseau deviennent d’autant plus critiques. Un des problémes majeurs pour les Russes est
notamment la mise en réseau des interactions « horizontales » entre les forces. Le systéeme
qui aurait d0i permettre cette mise en relation est le KRUS Strelet (Complexe de Controle et
de Communication) fourni aux PC de bataillon des forces terrestres, spéciales et aéroportées.
Celui-ci permet certes a des forces hétérogenes de communiquer mais a la condition que
celles-ci disposent de systemes de ciblage SVP-24. La distribution des coordonnées d’une cible
ne peut donc s’effectuer entre deux appareils récepteurs mais doit passer par un opérateur
du Strelet. S’il est par conséquent techniquement possible a un fantassin de relayer une cible
a un appareil, dans les faits, sa demande sera redirigée vers un PC doté d’'un ACU qui s’occu-
pera alors de la distribution. Or, et c’est |a que le bat blesse, les systemes des forces terrestres
ne peuvent pas encore communiquer directement avec ceux des forces aériennes. La liaison
tactique permise par le Strelet se dégrade alors bien souvent en désignation radio”’.

Alors que la mise en ceuvre de complexes de frappe interspécifiques (interarmées) semble
s'imposer comme le nouvel élément structurant de la manceuvre russe, elle apparait avant
tout empirique. Les concepts classiques de I'art opératif n"accompagnent pas le surplus d’ini-
tiatives des niveaux inférieurs et la fluidité de I'intégration réseau-centrée semblent se con-
fondre pour I'instant avec le décuplement des capacités de micro-gestion de I'Etat-Major Gé-
néral.

76 Korabelnikov, Krinitsky, « Evolution Trends in Operational Art and the Tactics of Fighting the Aerospace Adver-
sary », Pensée Militaire, n°3, 2021.

77 Mikhirev, Barinov, Korsunov, « The Essence of Using the Unified Information Space of Battlefield for Successfull
Application oof Aviation in Modern Combat », Pensée Militaire, n°6 2020.
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Partie 3 — Les facteurs d’évolution du C2 et leurs conséquences gé-
nériques

1. Les facteurs d’évolution du C2

1.1. Les facteurs technico-opérationnels

La fonction C2 va continuer d’étre trés influencée par un ensemble de facteurs technico-opé-
rationnels. Ces facteurs sont connus mais méritent d’étre rappelés de fagcon synthétique.

Les principaux sont ceux liés a I'infovalorisation de facon générale.

Les premiers ont trait aux aspects matériels faconnant le devenir des équipements électro-
niques : I’évolution des matériaux constitutifs, comme la diffusion du Nitrure de Galium auto-
risant des puissances et 'emploi de fréquence nettement accrues, le design de ces équipe-
ments vers toujours plus de miniaturisation ou des solutions favorisant la baisse des co(ts de
production aboutissant a des systéemes de communications, de GE, des capteurs radar et EO/IR
multi- et hyper-spectraux de plus en plus performants, démultipliant les capacités de plate-
forme de plus en plus petites. Ces transformations matérielles affectent également la connec-
tivité, permettant des échanges a plus haut débit entre un volume accru de participants, par
exemple avec la diffusion a moyen terme des technologies 5G pour les réseaux locaux.

Interviennent ensuite les ruptures dans la couche logicielle de ces SI marquées en particulier
par deux tendances :

= La transition vers des équipements « software-defined » dans lesquels les fonctions de
traitement du signal auparavant traitées par la couche matériel le sont maintenant par le
logiciel, autorisant une gestion plus fine de I’'emploi du spectre EM, ce qui permettra entre
autres choses, de limiter les interférences encore légion dans I'emploi du spectre (une
évolution devenant vitale dans un EME de plus en plus congestionné) mais aussi des équi-
pements nettement plus polyvalents ;

= Bien évidemment, et plus largement, les multiples techniques d’intelligence artificielle.
Les plus importantes de ces techniques relévent actuellement de I'lA « connexionniste »
(les réseaux de neurones) fonctionnant par traitement statistique de métriques, dont sont
bien connues la plus-value (notamment dans la reconnaissance d’objets au sens large)
mais aussi les limites (voir ci-dessous). En sus du perfectionnement de ces techniques, elles
seront trés certainement complétées des techniques d’IA « symboliques » (fondées sur les
ontologies de raisonnements logiques) en plein renouveau.

A ces développements s’ajoutent ceux concernant les plateformes et équipements dans les
différents milieux : la encore, les progrés dans le domaine des matériaux avec les nanotech-
nologies et des design, se traduisant par de systémes toujours plus miniaturisés, des
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transformations notables dans le domaine de la propulsion, de la gestion de I'énergie, de I'ef-
fet des charges utiles (etc.). Leurs concrétisations constituent déja ou annoncent des ruptures
dans I'ensemble des milieux : il s’agit tout d’abord bien évidemment de la diffusion :

= Des vastes constellations de small sats en orbite basse (LEO) ;

= Des systemes autonomes dans les quatre autres « milieux » physiques : Unmanned Aerial
System (UAS), Unmanned Surface Vehicle (USV) and Unmanned Underwater Vehicle
(UUV), robots terrestres ;

= Mais aussi de la probable prolifération des missiles conventionnels a profil de vol endoat-
mosphérique a trés haute vélocité (supersoniques haut, hypersoniques) et/ou a portée
trés étendues a des distances opératives voire stratégiques.

Au croisement de ces différentes évolutions se situe I'émergence de nouveaux effecteurs sur
le moyen-long terme telles que les armes a énergie dirigée (laser, armes électromagnétiques
de forte puissance — HPEM) ou encore les opérations en essaim.

A I’horizon de la note, de réelles capacités reposant sur les technologies quantiques pour-
raient commencer a faire leur apparition opérationnelle, notamment dans le domaine des
capteurs et dans celui des télécommunications, réduisant drastiquement leur vulnérabilité a
la guerre électronique classique, voire rendant cette derniere obsoléte.

Bien évidemment, ces facteurs ne s'imposeront pas a I'ensemble des entités stratégiques et
tout semble indiquer que le spectre capacitaire va aller en s’étirant.

1.2. Les facteurs politico-stratégiques

Si les tendances géopolitiques se confirment sur le moyen-long terme, le C2 des opérations
militaires s’inscrira dans une logique de compétitions stratégiques multiples entre Etats et,
le cas échéant, d’entités non-étatiques affidées ou non.

Les compétitions stratégiques entrainent plusieurs conséquences, déja bien apparentes sil’'on
considere les relations entre la Russies et la Chine d’une part et les pays occidentaux et leurs
alliés d’autre part. Il convient de les rappeler pour bien en ancrer les conséquences.

La premiere est celle des stratégies intégrales hybrides, visant a affecter le compétiteur sous
le seuil du conflit armé mais impliquant a des degrés divers I’'emploi de I'instrument militaire :
postures de déploiement et exercices de « signalement » stratégique, modes d’action non-
Iétaux (guerre électronique, action dans le milieu cyber, etc.). L'imbrication de ces manifesta-
tions de puissance et de I'affrontement dans le champ immatériel est omniprésente.

L’hétérogénéité des partenaires se rassemblant pour mener une action stratégique commune
est également une marque du temps actuel et probablement futur, qu’il s’agisse des membres
d’une coalition ou, dans ce monde post-Westphalien, de la diversité des entités stratégiques :
Alliance, Etats, proto-états, ESSD, etc.
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La seconde découle de risques accrus d’affrontements conventionnels de haute intensité.
On définira ce dernier comme suit : « une confrontation exigeant de chaque cété la sollicita-
tion maximale du potentiel de la puissance de combat de 'ensemble d’une Force, de I'utilisa-
tion a plein rendement de ses fonctions opérationnelles, dans un cadre espace-temps donné,
donc au minimum & I’échelle d’un thédtre ». A la clé, ce risque présente deux implications
centrales.

La premiere est la réintroduction de la question de I’escalade nucléaire dans les calculs stra-
tégiques de dissuasion (en particulier dans les risques de confrontation entre la Russie, la
Chine et les Occidentaux). Il convient de creuser ce point, d’'une importance cardinale dans la
prise de décision, y compris opérationnelle. Les concepteurs américains d’Air-Sea Battle et des
Multi-Domain / All Domain Operations ont sciemment évacué de leur préoccupation ce risque
de I'escalade au nucléaire, se justifiant par une lecture historique rapide de I'absence de re-
cours a ces extrémité alors que I'occasion s’en présentait, ou parce que, dans leurs schémas,
les Russes (et probablement les Chinois) s’attendent a une attaque aérienne occidentale sur
le sol en cas de conflit’®. Or, parallelement, dans les débats stratégiques, cette question du
nucléaire est omniprésente concernant le cas russe et devient critique dans le Pacifique au fur
et a mesure que Pékin crédibilise sa dissuasion. Aux Etats-Unis, de multiples voix s’élevent
depuis plusieurs années pour aboutir a une meilleure intégration des opérations nucléaires et
conventionnelles. L'un des axes de cette intégration est que « conventional operations must
be planned and executed with deliberate thought as to how they shape the risk that the ad-
versary will choose nuclear escalation » comme le stipule I'Under Secretary of Defense (USD)
for Policy américain a la fin de I’ére Obama»’®.

Ce faisant, il existe un gap flagrant entre des concepts pensés délibérément comme des af-
frontements conventionnels « débridés » et la réalité stratégique pour laquelle ces concepts
sont censément élaborés. Les frappes envisagées sur le Mainland chinois constituaient ainsi
I"'une des principales critiques adressées a ASB. Les systemes intégrés de défense aérienne
russes et chinois, cibles prioritaires des MDO, sont des capacités stratégiques, protégeant leur
outil de dissuasion. Dans ce contexte, imaginer la neutralisation de leurs composantes d’alerte
précoce ou d’interception longue portée comme elle fut pratiquée contre I'lrak par exemple,
releve au mieux d’une forte myopie. Il faut probablement y voir, du cété de I’Air Force ou de
I’Army, le ménagement d’un confort institutionnel permettant de penser I'emploi « chimique-
ment pure » de leurs capacités futures. Certes, il est probable que les plans des J5 de 'OTAN
ou de USINDOPACOM prennent en compte cette réalité. Cela étant, le fait que les Services,
qui seuls disposent de la force de frappe intellectuelle suffisante pour penser les capacités
nécessaires, continuent de I’évacuer a ce point représente un réel probleme.

Une autre implication renvoie aux ressources nécessaires. Le cadre temporel d’un tel affron-
tement peut étre large : la haute intensité n’implique pas nécessairement un conflit bref de
qguelques semaines, on peut tres bien envisager des guerres longues, de plusieurs mois. Me-
ner une telle campagne n’exige donc pas uniguement la mobilisation initiale de puissantes

8 \/oir sur ce sujet de la question du Deep Strike actuel, Philippe Gros — Nicole Vilboux, Deep Fires et dissuasion
conventionnelle dans les stratégies militaires américaines, Observatoire de la politique de défense américaine
https://www.defense.gouv.fr/content/download/626113/10405397/file/202105-DSO_OBSUSA-Rapport-10.pdf

9 Robert Sher, USD Policy, cité dans Vincent A. Manzo, Aaron R. Miles, « The Logic of Integrating Conventional
and Nuclear Planning », Arms Control Today, November 2016. https://www.armscontrol.org/act/2016-10/fea-
tures/logic-integrating-conventional-nuclear-planning
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capacités, mais aussi I'aptitude a encaisser de lourdes pertes et a régénérer le potentiel de
combat.

Un dernier facteur, de permanence, restera le degré d’homogénéité des cadres d’engage-
ment putatifs qui conditionnent la focalisation de la formation des officiers et de la prépara-
tion opérationnelle des forces, notamment de I'exercice du C2. On en voit typiquement les
effets avec, par exemple, la bascule américaine vers un modele « threat-based » axé essen-
tiellement sur la Chine ou a l'opposée la priorité placée par Pékin dans I’entrave cette inter-
vention américaine. Inversement, dans notre situation, les cadres stratégiques de référence
restent plus diversifiés.

2. Leurs conséquences génériques sur le C2 des opérations

Les conséquences de ces différents facteurs sur la question du C2 doivent étre envisagées
posent de deux facons :

= (Celles concernant le cadre d’exercice de la fonction C2 et les capacités dont cette fonction
C2 doit assurer la direction et I'exécution des opérations ;

= (Celles concernant I'organisation au sens large de la fonction C2.

2.1. Les conséquences sur le cadre espace-temps du C2 et les capacités a con-
tréler ou a défaire

2.1.1. Un cadre espace-temps du C2 refondue a I’aune du combat M2MC

La vélocité des missiles, I'immédiateté de certains effets de LIO, mais aussi la rapidité de trai-
tement des informations, ainsi que les développements de la connectivité entre les acteurs
tactiques devraient constituer des facteurs de contraction des tempos opérationnels. Dans
ces deux domaines de I'info-valorisation, il ne s’agit que de la poursuite d’'une tendance déja
largement observée avec l'irruption des liaisons de données tactique et bien conceptualisés
par I'Office of Force Transformation américain il y a 20 ans.

Dans le méme temps, l'intégration multimilieux / multichamps (M2MC) s’impose comme la
tendance majeure des années a venir. L'intégration des opérations dans les milieux informa-
tionnel, cyber et spatiaux aboutit mécaniquement a une dilatation de I’espace opérationnel,
comme I'a déja fort bien conceptualisé I’Army dans I’Operational Framework des Multidomain
Operations.

Cette dilatation sera aussi nourrie par 'accroissement de la portée des missiles. Avec des en-
gins hypersoniques dépassant 2000 km de portée, des missiles tactiques frappant a 500 km,
des roquettes permettant un feu plus nourrie a des portées excédant 100 km, la géographie
du champ de bataille évolue. Cet allongement des effets des feux terrestres transforme la
notion de profondeur de I'espace opérationnel. Comme le général Hyten I’a par exemple bien
noté, les lignes de démarcation de responsabilité des composantes, tel la fameuse Fire Support
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Coordination Line, sujet de bien des controverses doctrinales depuis la Guerre du Golfe, perd
de sa pertinence. De facon générale, comme évoqué dans la note sur I’espace de bataille futur,
le degré de linéarité structurant la confrontation dans ces espaces opérationnels élargis dé-
pendra étroitement des caractéristiques géographiques du théatre et des capacités des belli-
gérants. De prime abord, I'affrontement entre appareils de force aéroterrestre plus significa-
tifs peut signifier un relatif retour a la linéarité mais cette dilation de I’espace opérationnel, la
multiplications des points décisifs dans la profondeur de I'adversaire et plus généralement les
opérations M2MC devraient conférer aux engagements un caractére stratégiquement non-
linéaire.

Une autre propriété ayant un impact sur les exigences du C2 sera naturellement la forte den-
sification des capteurs, vecteurs et effecteurs, a suivre de facon dynamique. Elle est inhérente
aux opérations de haute intensité mais sera nettement renforcé par la diffusion des systemes
autonomes, dans tous les milieux.

2.1.2. De nouveaux axes d’intégration

Ces éléments n’opérant pas, en général, individuellement, dans cet espace dilaté, en conflit
de haute intensité impliquant de grandes puissances, |'une des caractéristiques du C2 sera de
controéler des opérations marquées par l'intégration multimilieux de I’exploitation de I’envi-
ronnement électromagnétique. Ces opérations incluront en effet une lutte entre réseaux a
trés grandes échelle, des réseaux dont le tissu conjonctif sera notamment composées d’archi-
tectures de C4ISR :

= Distribuées non plus uniqguement verticalement mais horizontalement, trait du combat
collaboratif, qu’elles structurent les opérations ISR, les feux offensifs ou I'alerte avancée
voire 'ensemble de la kill chain des défenses antiaérienne et antimissile ;

= Marquées par une intégration plus poussée des services spatiaux au niveau tactique et en
conduite, des architectures donc réellement aérospatiales, « spatio-navales » ou encore
« spatio-terrestres ».

La convergence des effets et des actions dans le champs électromagnétique et dans le milieu
cyber (le premier constituant I'un des substrats physiques du second, le second prolongeant
la guerre électronique) est également une donnée émergente particulierement importante.
Elle aboutit a considérer de fagon intégrée les « activités cyber-électroniques » comme acté
dans les doctrines et/ou pratiques américaines, chinoises et d’autres y compris la France.

A ces éléments nouveaux, s’ajoute la nécessité de I'intégration de ces effets matériels avec
les effets immatériels, notamment au sein du champ informationnel. Il ne s’agit pas évidem-
ment ici d’'un facteur nouveau. C'est méme une permanence historique, « objectivée »
comme bien d’autres aspects des opérations par les travaux sur les Information Operations
depuis les années 90. La problématique est cependant renouvelée a 'aune des compétitions
stratégiques et notamment des stratégies hybrides.

De fagon générale, le besoin d’une intégration plus poussée des effets cinétiques et non-ciné-
tiques mais aussi les possibilités offertes en intégration des actions par le combat collaboratif
connecté au sein d’une composante ou transverses aux moyens de différentes composantes,
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vont aboutir a I'étape suivante de l'intégration M2MC, celle de I'intégration aux échelons sub-
tactiques, en planification comme en conduite, y compris en conduite d’opportunité. C’'est ce
que nous appellerons « la symbiose tactique ». Ce degré de symbiose est déja manifeste de-
puis longtemps dans certains types d’actions (défense anti-aérienne et antimissile, CAS, opé-
rations aéroportées et amphibies, etc.) mais devrait se généraliser sous I'impulsion des initia-
tives américaines.

Ces intégrations aboutissent a un systéme de systémes en constant accroissement mais aussi
un degré accru de « couplage » (voir partie 1) entre ses éléments, tant vertical qu’horizontal
(transverses aux différentes composantes), dés lors que le M2MC envisage une généralisation
de la synchronisation des effets et des actions dans les différents milieux et champs. Elles ac-
centuent par ailleurs les défis déja connue de la combinaison de capacités fortement hétéro-
genes.

Anticipation / ) Planification de Conduite Conduite
planification a froid 3 mise en ceuvre } } d’opportunité

Evolution a
venir

Niveau
stratégique

Intégration M2MC existante
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__________________________________________________ e T T e
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'l EM Composante | | EM Composante |}
| o o o o o o e e e e e e o e I
Niveau og‘ip =
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Symbiose tactique

Activités M2MC existantes relevant de la symbiose tactique

Figure 16 : Evolution présente et a venir de I'intégration M2MC.
Source : Schéma tiré de I’étude FRS en cours de réalisation sur I'intégration multimilieux-multichamps.

Ce type de confrontation implique mécaniquement, a des degrés divers, une agression plus
systématique des fonctions C2 de I'adversaire alors que I'asymétrie en faveur des Occiden-
taux a été totale sur ce plan pendant 20 ans (voir partir 3.2). Ces agressions devraient se tra-
duire :

= Par un environnement EM de plus en plus souvent contesté, des connectivités, une dé-
tection radar et des services PNT régulierement entravés. Le brouillage a grande puissance
des GNSS est devenu quasiment une norme de I'action Russe au Moyen-Orient.

= Par des attaques de LIO plus systématiques, a I’aune de deux facteurs :

FONDATION pour laRECHERCHE STRATEGIQUE



NOTE 1 (draft prépublication) — Les modes du C2

= La nécessité : la plus grande résilience des architectures aux actions cinétiques,
en raison de la densification et de la dispersion des cibles, va mécaniquement
faire reporter I'effort sur des capacités a effets systémiques, en téte desquelles
figurent la LIO et la GE ;

= Les capacités : avec les techniques d’lA voire a terme les technologies quantiques,
et en général I'accroissement des performances des systemes informatiques, il
est probable que les champs d’application de la LIO sur les systemes de force ad-
verse s’accroisse considérablement. Méme si les systemes de C2 de I'entité atta-
guée vont eux-aussi bénéficier d’une LID accrue et d’'une moindre exposition aux
attaques de GE, la sécurisation de I’'ensemble de I’architecture visée et de ses sys-
temes de soutien devrait rester une gageure. L'ensemble devrait aussi autoriser
la démultiplication de menaces d’approches indirectes dans les chaines d’effets
réalisés par ces procédés.

En d’autres termes, il s’agit de la refondation du concept de Command and Control Warfare
(C2W) datant de la guerre froide et qui avait fait I'objet d’une doctrine interarmées américaine
en 1996 avant d’étre incorporé au sein des corpus sur les Opérations d’information (Ol). Or,
en raison des besoins issus de la guerre irréguliere, I'intégration des effets et des actions au
sein de cette fonction Ol s’est surtout focalisée depuis sur I'influence d’audiences-cibles. Ce-
pendant, dans la pratique, notamment dans les organisations d’état-major, la différence entre
les deux approches, Influence et C2W, implique souvent des organisations et des niveaux d’in-
tégration différenciés.

Enfin, comme déja évoqué, une autre implication du risque de combat haute intensité réside
dans les lourdes pertes potentielles tant humaines que matérielles. En marge du C2 des opé-
rations proprement dit, elles incitent a mettre I'emphase sur des processus de génération de
force beaucoup plus réactifs.

2.2. Les conséquences sur la fonction C2 proprement dite

2.2.1. Le C2 « opérations » : Qualité de I'information, élaboration du sens, des
avancées certaines mais de fortes contraintes

A. L’accés a une masse d’information croissante reste semé d’embiiche

Tout d’abord, la qualité de I'information sur I'adversaire, I'environnement opérationnel et les
dispositifs commandés devrait évidemment bénéficier de I'apport des « big data », c’est un
truisme. De plus, la densité des capteurs ISR, dédiés ou polyvalents, permise par la multipli-
cation des drones et la polyvalence des plateformes devrait étoffer la manceuvre capteurs
permettant certainement une bien meilleure couverture spatiale et temporelle de la re-
cherche de renseignement : surveillance d’un plus grand nombre de cibles de renseignement
et/ou démultiplication des actions de reconnaissance possible. Dés ce stade, une limite mérite
d’étre mentionnée : cette densification des moyens de recueil devrait accentuer la richesse
de l'information concernant en premier lieu le champ physique de I'environnement opéra-
tionnel et le suivi dynamique des situations car elle va porter avant tout sur le ROIM EO/IR,
SAR, vidéos, I'ELINT etc. Les données sur les champs informationnels et cognitifs qui
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dépendent surtout du COMINT, du ROC et du ROHUM devraient s’accroitre également mais
dans des proportions sans doute plus mesurées. Il restera toujours bon nombre de données
masquées : informations non numeérisées, intentions non exprimées dans des médias obser-
vables, etc.

Ensuite, une condition essentielle de I'accessibilité a cette masse croissante d’information ré-
side bien évidemment dans la qualité des cloud de combat et I'interopérabilité entre ces
clouds. On peut raisonnablement miser sur I'apport de la mise en réseau a plus haut débit,
dynamique, a grande échelle entre ces capteurs divers et les noeuds de C2 au sein d’un cloud
donné. En revanche, le défis de l'interopérabilité entre clouds différents (de milieux ou de
partenaires de coalition) continuera de se poser a différents niveaux :

= (Celle des connectivités physiques entre les acteurs. La généralisation des standards d’ar-
chitecture ouvertes modulaires commun a plusieurs consortiums industriels sont un fac-
teur d’élargissement de l'interopérabilité par rapport aux systemes propriétaires mais
elles restent difficiles a mettre en ceuvre et ne représentent pas une perspective d’intero-
pérabilité absolue ;

= Celles des stratégies de gestion de données (formats, modes de référencement, etc.) qui
doivent étre identiques ou a tous le moins compatibles ;

= Enfin et surtout, continuera de se poser, sur le plan multinational, le défi permanent de la
des regles de partage de I'information qui découlent rappelons-le de postures politiques
et culturelles, bien avant d’étre un probléme technique. Or, le combat M2MC implique
une intégration accrue du milieux cyber et du champ EM alors méme que le ROC et le
ROEM constituent précisément les domaines les plus sensibles du partage de lI'informa-
tion.

B. L’aide au processus décisionnel : atouts et limites des techniques d’IA

Si ces données sont accessibles, il convient de pouvoir les traiter comme il se doit, tout en
évitant, ou tentant de limiter, le risque de surcharge cognitive aux analystes de renseigne-
ment, planificateurs ou opérateurs de conduite. Une fois I'information traitée, il convient de
I’exploiter, de lui donner du sens dans le cadre des processus de planification et d’appui ren-
seignement. Dans ces multiples taches (apprécier la situation, comprendre le probleme et
concevoir I'approche opérationnelle, concevoir le mode d’action, décider a chaque étape bien
sar, planifier et programmer dans le détail, coordonner, synchroniser voire intégrer les effets
et les actions, etc.), les techniques d’IA peuvent potentiellement apporter une aide certaine
mais leur mise en ceuvre restera encore contraignante, au moins a moyen terme.

Le schéma ci-dessous, élaborée par une chercheuse de I'INRIA®, présente une classification
des multiples familles techniques susceptibles d’aide a la prise de décision. On voit que la plu-
part de ces techniques relévent de I'|A symbolique. Les catégories cernées de bleu sont celles

80 Christine Largouét. Intelligence Artificielle pour I'aide a la décision des systemes dynamiques : Dia-
gnostic,Prévision, Recommandation d’actions. Intelligence artificielle [cs.Al]. Université de Rennes 1,
20109.
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traitant une masse importante de données ; celles cernées de violet prennent le mieux en
compte des phénomenes complexes.

Le perfectionnement continu des techniques de datamining, d’apprentissage profond et de
visualisation des informations vont sans doute permettre de traiter cette masse croissante
d’information en permettant des corrélations, des liens de causalité tels que des analyses phé-
noménologiques, notamment en lien avec le GEOINT (Renseignement géospatial). Il convient
cependant la encore, de soulever quelques réserves. L'apprentissage profond nécessite par
essence de vastes jeux de données pour offrir des résultats fiables, facteur a fortiori critique
pour appuyer une décision militaire. Or, pour des missions ou des cibles de renseignement
spécifique, par exemple dans le domaine de la guerre sous-marine, ces masses de données
d’apprentissage peuvent étre insuffisantes. Le « gap d’exploitation » constituera, tout autant
voire plus encore que la technologie, un différentiel capacitaire entre les puissances. En la
matiere, les Américains et sans doute leurs alliés les plus proches des FVEY sont de loin les
mieux positionnés au monde.
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Figure 17 : Familles de techniques d’IA pour I'aide a la décision.

Source : Christine Largouét. Intelligence Artificielle pour I'aide a la décision des systémes dynamiques : Diagnostic,Prévision,
Recommandation d’actions. Intelligence artificielle [cs.Al]. Université de Rennes 1, 2019.

Ensuite, I'lA en appui de I'aide a la décision se traduit par I’élaboration de modeles. Ces
derniers sont entrepris, sil’'on se réfere a la théorie de la décision, selon plusieurs approches :
les approches « descriptives », fonctionnant par analogie, et « prescriptives », visant a décou-
vrir la rationalité endogéne du systéme (on peut peut-étre leur rattacher les approches systé-
miques employé dans le renseignement et dans le ciblage) ; enfin les approches « construc-
tives » (dans lequel le décideur construit son probléeme et sa solution). L'Operational Design,
qui est inclus dans les méthodes de planification américaine et otanienne, en est I'exemple
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parfait dans le monde militaire®!. De fait, de multiples approches et outils de modélisation
qualitative existent pour les taches intellectuelles de déconstruction du probléme en analyse
de la mission, de résolution de probleme lors de I'élaboration du CONOPS et de
I’OPLAN/OPORD, ou encore des techniques « d’argumentation » en faveur/défaveur d’une ac-
tion et des outils probabilistes pour la corrélation des MA/ME. Les chercheurs de I'INRIA ont
par exemple démontré la plus-value (tant dans 'appréhension par les experts que dans les
résultats vérifiables) de la modélisation par automates pour mesurer les impacts de la sur-
péche sur des écosystémes marins, une modélisation prenant en compte l'incertitude de cer-
taines relations, I’hétérogénéité des mécanismes a ceuvre, les dynamiques temporelles (etc.)
dans une problématique aussi complexe que les opérations militaires 2.

Le tableau ci-dessous présente des approches d’IA possibles spécifiquement consacrées a des
taches militaires

=1 - Op oz imp fovemants:
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81 Alexis Tsoukias, De la théorie de la décision a l'aide a la décision, Université Paris-Dauphine, non daté,
https://www.lamsade.dauphine.fr/~tsoukias/papers/chat01v02.pdf

82 Christine Largouét. Intelligence Artificielle pour 'aide

a la décision des systemes dynamiques : Diagnostic,Pré-

vision, Recommandation d’actions. Intelligence artificielle [cs.Al]. Université de Rennes 1, 2019.
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Figure 18 : Taches militaires et approches IA potentielles

Source : Source : Stoney Trent and Scott Lathrop, « A Primer on Artificial Intelligence for Military Leaders »,
Small Wars Journal, 22 ao(t 2018.

De multiples verrous rendent toutefois ces techniques d’IA encore difficilement applicables :

= Lalourdeur de la mise en ceuvre et I’adaptation des processus : une modélisation, méme
uniquement qualitative et méme aidée par I'lA, restera un travail lourd, compliqué. Il est
surtout adapté a des processus d’appui renseignement a la planification et de planification
opérationnelle. La condition dans ce dernier cas est que I’état-major soit organisé pour le
construire collectivement, ce qui est possible avec les processus de « Design », sans doute
moins en planification proprement dite avec |'organisation éclatée en bureaux et struc-
tures de coordination transverses. L'adaptation du modeéle en cours de conduite n’est
guant a elle réalisable qu’en cas d’engagement long ;

= En lien avec le point précédent, la ressource humaine compétente. L'emploi de ces
moyens nécessite des personnels bien qualifiés (par exemple des officiers de recherche et
d’analyse opérationnel) au moins a moyen terme, tout particulierement pour l'interpréta-
tion des informations en phase de traitement et pour la modélisation, laquelle nécessite
des « maitres de cérémonie » rompus a la méthode ;

= Le réductionnisme des modeles. La modélisation relévera toujours d’un compromis diffi-
cile entre la pertinence et la praticabilité qui amenera forcément a réduire le niveau de
complexité du systéeme étudié. De facon générale, mettre en algorithme de facon fiable
des relations complexes, ambigués, une pondération de facteurs divers rentrant dans la
définition des intentions futures de I'adversaire, toute chose théoriquement constitutives
d’une Predictive Battlespace Awareness, restera un défi. Il est de plus illusoire d’envisager
une modélisation, basée sur I'lA, couvrant I'ensemble des problématiques de I'engage-
ment. Ce faisant, le compromis devrait continuer de se poser en termes de justification
d’effort a consentir ;

= L’interprétabilité des résultats. Si la modélisation qualitative fondée sur techniques d’lIA
symboliques reste en soi appréhendable, il n’en est pas de méme deés lors que I'ordinateur
calcule, met en jeu les différentes variables, pour déterminer des options. Ainsi, la con-
fiance des institutions et de leurs opérateurs dans ces outils qui les déposséderaient de
taches cognitives est un défi majeur qui reste a surmonter, au point de devenir une disci-
pline en soide l'lA;

= « L'effet falaise » etle mode dégradé. La marine évoque ainsi la cascade d’effets déléteres
se produisant lorsqu’un opérateur est confronté a un dysfonctionnement majeur d’un sys-
teme fortement automatisé. Si I'lA est compromise par exemple par une action de LIO
adverse ou se révele tout simplement inadapté a aider a la décision dans une situation
donnée, cet effet falaise sera démultiplié par rapport aux situations actuelles. Il est bien
entendu logique d’en appeler alors a I'élaboration de solutions en modes dégradé. Cepen-
dant, I'extréme complexité des processus a maitriser rendra plus ardus encore, en paral-
lele, la définition de ces modes et surtout la préparation opérationnelle a leur recours
éventuel, ce d’autant que leur mise en ceuvre ne reléeve pas de la simple substitution de
taches mais bien de nouveaux processus, différents de ceux en vigueur.
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2.2.2. Les défis majeurs du contexte stratégique en matiére de C2

Le contexte stratégique rappelé supra a également un impact certain sur la fonction C2, lar-
gement discernable. On peut, sans chercher I'’exhaustivité, identifier trois familles de défis qui
s’entremélent :

= Les défis plus particulierement associés au contexte des stratégies hybrides. Les straté-
gies indirectes hybrides représentent par essence des stratégies intégrales se concrétisant
au niveau opérationnel par un fort niveau d’intégration des instruments militaire, diplo-
matique voire économique et des instruments de lutte informationnelle hors défense. On
rejoint donc ici les défis largement éprouvés des approches globales qui dépassent la
simple intégration M2MC tel que la France la considere actuellement pour se rapprocher
des conceptions britannique ou canadienne. Qu’il s’agisse de les mener ou de s’en prému-
nir, ces stratégies impliquent une plus grande d’intégration des appréciations de situation
et des conceptions d’effets non-cinétiques, qui sont plus variées et mettent particuliere-
ment I'accent sur le champ informationnel. Elle représente un défi particulierement ardu
pour I'approche systémique et le ciblage large spectre que cette derniere appuie : par
exemple, la notion de centre de gravité perd de sa substance dans ce contexte. Inverse-
ment, I'analyse de risque acquiére une importance accrue, notamment la nécessité d’an-
ticiper des effets de seuil d’escalade.

= Les défis associés aux engagements en environnement nucléaire. Ce type d’engagement
donnerait mécaniquement a un controle politique étroit sur la chaine C2 militaire. Pour
reprendre notre exemple précédent, si la manoesuvre tactique de SEAD seraient probable-
ment laissés a I'appréciation du C2 opératif (ou a ses composantes par délégation d’OP-
CON), il est logique que la décision de sélection des objectifs resterait entre les mains du
niveau politique tant en planification qu’en conduite et méme en conduite d’opportunité
(relevant ainsi du TST). Il en est probablement de méme pour la neutralisation des feux
voire de la prise a partie de tout systemes d’objectifs situés sur le mainland de la puissance
adverse. Ce faisant, les schémas des MDO de I’Army faisant de la Multidomain Task Force,
ou de Theater/Operational Fire Commands du niveau Operational Level/Corps le creuset
de I'intégration des effets cinétiques et non-cinétiques du contre-A2/AD ou, plus généra-
lement, tout autre articulation du concept Joint All Domain C2 particulierement pour le
Pacifique, ne seront valables pour réellement structurer les plans des commandeurs opé-
rationnels, que s’ils finissent par intégrer cette problématique.

= Les risques de pertes humaines et matérielles associées a la Hl et dans le cadre de la pla-
nification des engagements, sur la revisite de la notion de réserve stratégique au sens
large.

2.2.3. Hétérogénéité des modes de C2 et décentralisation dans I'intégration
m2mcC

A. L’hétérogénéité des modes de C2 dans l’intégration M2MC

Au contexte stratégique s’ajoute la problématique bien identifiée de faire correspondre des
cycles décisionnels trés hétérogenes en fonction des milieux et champs, notamment de
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synchroniser ou d’intégrer les actions dans les trois milieux classiques avec le milieu cyber et
le champ informationnel :

= (Cette hétérogénéité a tout d’abord trait aux mécanismes de préparation, de planification
et de conduite.

= Des actions cyber aux trés longs délais de planification opérationnelle gu’il
s’agisse de la manceuvre capteurs permettant I'obtention du renseignement d’in-
térét cyber (laquelle dépasse le simple renseignement d’origine cyber) et I'élabo-
ration du mode d’action et de I'arme, a chaque fois spécifique et dont la concré-
tisation des effets dépend des modes d’insertion allant de I'immédiateté a I'at-
tente de I'exploitation d’une vulnérabilité ;

= Des effets d’influence a la planification potentiellement plus courte mais dont les
manifestions peuvent étre particulierement longues et souvent incertaines ;

= |’hétérogénéité a aussi trait a la prédictibilité des effets directs et indirects : en ce qui
concerne les effets cinétiques, la prédictibilité des effets directs est évidente, celle des
effets indirects beaucoup moins (cf. la recherche des effets stratégiques en campagne aé-
rienne, comme le reconnait fort bien la doctrine de I’'USAF). C’est encore plus le cas dans
le milieu cyber. Cela étant, le pinacle de la complexité est atteint avec les effets dans le
champ informationnel, méme dans le cas des effets directs, a fortiori s’ils concernent des
audiences larges et des objectifs de forte modification de comportement. En soi, cette
combinaison des effets cinétiques et cognitifs n’a rien de nouveau tant elle a été au cceur
des préoccupations de stabilisation puis de contre-insurrection depuis 15 ans. En re-
vanche, sa mise en ceuvre dans un contexte de compétition stratégique entre puissances,
susceptible d’affecter plus largement les populations de chaque antagoniste, est un phé-
nomene plus récent dont I'appréhension concréte reste perfectible.

Cette hétérogénéité, déja largement éprouvée par le ciblage large spectre en anticipation, va
d’autant plus peser sur les cycles décisionnels aux niveaux opératif et tactique. En ce qui con-
cerne le cyber notamment, ces contraintes décisionnelles, mais aussi la maitrise du risque de
dommages collatéraux au sens large, continueront d’impliquer forcément une centralisation
de la planification opérationnelle intrinséque des actions au niveau stratégique. La gestion de
cette contrainte est certes gérable par la planification de ciblage en anticipation, dans un con-
texte de compétition stratégique, exposant sur de longues durées des systéemes d’objectifs
adverses d’intérét a condition que les besoins opératifs ou des composantes soient bien prises
en compte a ce stade. Elle I'est sans doute moins pour faire face a des situations ad hoc ou
une architecture adverse en reconfiguration rapide.

B. La tension entre décentralisation du C2 aux niveaux subtactiques /
maintien de la centralisation

L'un des impacts majeurs devrait étre une tension entre les tendances de décentralisation et
de centralisation du C2.

De prime abord, deux facteurs doivent favoriser la décentralisation d’autorités de C2 au ni-
veau tactique. Le premier est évidemment le besoin opérationnel, la nécessité d’une plus
grande agilité de la prise de décision déja amplement développé dans la premiére partie. Le
contexte en accentue I'exigence. Un espace opérationnel de plus en plus fluide et élargis
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pousse en effet a la pratique d’une décentralisation délibérée permettant d’optimiser les opé-
rations de la Force, de mieux saisir les opportunités tactiques. De méme, les menaces accrues
de rupture de la chaine de C2 incitent a anticiper la mise en ceuvre d’une décentralisation
subie, nécessaire pour poursuivre une manceuvre cohérente en mode dégradé. Ces exigences
s'imposent tout particulierement dans le cas des opérations aériennes dont le C2 est devenus
ces dernieres décennies par trop centralisé au sein de la structure de conduite du JFACC (I'an-
cien « CAOC »)®,

Le second est la capacité émergente d’assurer cette décentralisation qui s’incarne dans les
futurs clouds de combat : I'acces a un environnement informationnel trés enrichi par les
moyens de recueil et les nouvelles connectivités, le traitement plus ou moins automatisé de
cette information, de plusieurs taches ancillaires du systeme d’information, ainsi que des par-
ties « computables » des taches d’aide a la décision (relevant par exemple de la priorisation
ou de la programmation) que laissent envisager les techniques d’IA. Ces nouvelles possibilités
doivent théoriguement permettre a I'opérateur tactique de se concentrer sur les taches déci-
sionnelles les plus exigeantes sur le plan cognitif.

Pour autant, plusieurs facteurs viennent contrebalancer cette tendance a des degrés divers.

Le principal facteur favorisant inversement la centralisation réside dans les contraintes po-
litiques :

= Le LCL Hoeben de I'armée de I'Air néerlandaise met en avant une échelle de contrainte
danslaquelle la défense de |a survie de la nation serait propice a une forte décentralisation
en raison de la pleine latitude laissée aux militaires dans la réalisation de leurs missions a
I'inverse d’opérations comme le maintien de la paix, corsetées par des contraintes politico-
stratégiques et notamment par des ROE trés restrictives 8 ;

= |Le modele fait parfaitement sens mais il convient de le borner par les deux autres éléments
du contexte déja abordés. Il apparait en effet tout d’abord illusoire d’envisager la déléga-
tion a un opérateur tactique d’autorités de C2 sur des effets et/ou des actions a effets
significatifs dans un environnement nucléaire pour les raisons expliquées supra. Dans le
méme ordre d’idée de controle d’escalade, cette délégation de C2 serait également diffi-
cilement envisageable dans I'application d’actions cinétiques ciblées relevant de stratégies
hybrides, au controle impliquant les autorités stratégiques. La notion de « caporal straté-
gique » ne peut résulter ici que d’une lecture d’un état de fait incidental, pas d’une stra-
tégie délibérée.

Ensuite, sur le plan doctrinal, il faut rappeler que dans les travaux de Perrow, un systeme
complexe dont les éléments sont fortement couplés verticalement, comme c’est par exemple
le cas dans un IADS et comme ce sera de plus en plus le cas avec la recherche de I'intégration
M2MC, n’est pas forcément mieux contrélé par la décentralisation que par la centralisation.
Tout dépend des circonstances.

83 Philippe Gros, La décentralisation du commandement et du contrdle (C2) des opérations aériennes, FRS, Re-
cherches & Documents n°12/2020, 18 septembre 2020

84 | ieutenant-Colonel Bart A. Hoeben, Royal Netherlands Air Force, 5th Generation Air C2 and ISR, Australian Air
Power Development Centre, 2017, pp. 38-39 — htitps://airpower.airforce.gov.au/APDC/media/ PDF-Files/Fellow-
ship%20Papers/FELL39-5th-Generation-C2-and-ISR.pdf
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Enfin, sur le plan capacitaire,

= |l convient de rester extrémement prudent quant a la période a laquelle se concrétiseront
réellement les possibilités techniques idoines des SIC sur une plateforme tactique ou au
sein d’une cellule de commandement au plus bas échelon tactique. Ainsi, si le postulat de
la capacité émergente fait parfaitement sens, il repose néanmoins sur une situation idéale
dans laquelle le cloud fonctionne parfaitement a tous les niveaux (connectivité, disponibi-
lité et accessibilité des données, traitement des informations avec une |A fiable, etc.). Que
I'un des parametres viennent a manquer et « |'effet falaise » ou inversement le risque de
la surcharge cognitive feront surface rapidement.

= Par ailleurs, il n’apparait pas en I'état réaliste d’envisager la décentralisation des taches de
modélisation évoquée supra, donc I'évaluation des aspects les plus complexes d’une si-
tuation opérationnelle. Ceci pose la question des besoins et de la disponibilité de I’exper-
tise humaine résidente au sein des EM (analyses de renseignement en premier lieu) en
appui de ces nceuds de C2 décentralisés.

C. Le cas émergent de la guerre dans le milieu spatial

En ce qui concerne le milieu spatial, tout particulierement les opérations émergentes de coun-
terspace, tout reste peut-étre a écrire. On peut tenter cependant quelques assertions. Tout
d’abord, compte tenu de la forte spécialisation de certains capteurs et des exigences de la
fusion de leurs données avec les autres sources de renseignement, on imagine mal la Space
Situational Awareness ainsi que la conception d’ensemble de la manceuvre spatiale sous une
forme autre que centralisée au sein des commandements responsables. Il est de méme pour
les opérations défensives préservant les constellations amies.

En ce qui concerne les opérations offensives, |'affaire semble moins univoque. Certes, le con-
tréle des opérations en orbite devrait logiguement rester centralisé lui aussi. En revanche, la
distribution (dans un sens générique) du C2 d’une partie des opérations offensives menées
par des moyens de surface peut faire sens. C'est en premier lieu le cas des opérations d’at-
taque électronique sur les segments utilisateurs, par essence compartimentées par la portée
des effecteurs tactiques sur les récepteurs adverses, ce d’autant que le fort couplage avec les
autres opérations locales dans I’environnement électromagnétique représenterait un facteur
déterminant. Il peut s’agir également en second lieu des opérations ASAT de surface, par
exemple le recours a un laser permettant I’éblouissement d’un satellite ISR, embarqué sur une
plateforme terrestre ou navale (a condition évidemment que la dite-plateforme dispose des
capacités de poursuite du satellite). Tout dépend peut-étre de la spécialisation du systeme
d’arme. Dans le cas d’un laser polyvalent, pouvant par exemple également ceuvrer en mission
C-UAS/C-RAM, la logique voudrait qu’une RBEA réciproque soit mise en ceuvre, la plateforme
navale ou terrestre opérant en appui du commandement spatial mais, pour ce faire, bénéfi-
ciant en appui des données de SSA du dit-commandement. Si I'arme est spécialisée, on peut
également envisager le cas d’un transfert de fonctions tactiques au commandement spatial
par le commandant de 'unité.

Au-dela de ces considérations tactiques, il est également nécessaire de prendre en compte les
demandes d’appui qui seront formulées par le commandement spatial pour protéger ses ca-
pacités de lancement (les sites de lancement mais aussi les vecteurs ou encore les liaisons
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de télémesures / télécontrole) ou au contraire pour prendre a partie celles d’une puissance
adverse, par des effets cinétiques ou non-cinétiques (actions cyber-électroniques, voire effets
d’influence sur des personnels impliqués).

A moins que la solution du C2 spatial ne soit dans la réplique de la doctrine de CWC des ma-
rines comme le recommande un Major de I’ Air Force. Dans sa Space Composite Warfare Cons-
truct, il propose ainsi des commandeurs de groupes fonctionnels exercant leur TACON (au
sens américain du terme, presque du niveau TACOM otanien) sur des moyens assignés ou
rattachés (guerre électronique, défense antimissile, guerre orbitale, guerre du battle manage-
ment spatial) et des coordinateurs de gestion des ressources et des moyens communs (res-
sources de lancement, en orbite, gestion de la tenue de situation, etc.) opérant selon la méme
logique (subsidiarité et commandement par véto, réponses préplanifiées, etc.) #. La voie sui-
vie par le Chief of the Space Force américain semble au demeurant prendre cette approche.

85 Maj Mathew Beck, USAF, « Addressing Counterspace Doctrine through Naval Composite Warfare », Air & Space
Power Journal, Summer 2020, pp 77-90
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Implications / recommandations pour les armées

Les présentes réflexions s’inscrivent en complémentarité des nombreuses recommandations
relatives au C2 déja formulées par les notes de I'exercice précédente de cet observatoire :
notamment, opérations en environnement électromagnétique dégradé, synergie multi-do-
maines, interopérabilité, le partenariat militaire opérationnel, ou cyber-influence (rédigée par
I'IFRI). Nous nous concentrerons plus particulierement sur les implications de la décentralisa-
tion ou celles concernant le contexte stratégique et non préalablement exposées. Bon nombre
de ces réflexions sont en fait communes aux trois armées et aux institutions interarmées.

1. Réflexions communes aux trois armées et au niveau interar-
mées

1.1. Quelques pistes sur la décentralisation des autorités de TACOM

1.1.1. Pistes relatives a une gestion dynamique de la décentralisation

Comme évoqué supra, la décentralisation ne doit pas devenir une fin en soi. Elle ne devrait
étre mis en ceuvre que si les conditions (1) I'exigent, (2) le permettent. |l serait ainsi souhai-
table de définir doctrinalement les conditions d’une gestion dynamique de la décentralisa-
tion du TACOM. Elle pourrait étre par exemple fondée sur les parameétres suivants :

= Le niveau de conscience situationnelle du nceuds de C2 tactique considéré ;
= Le volume des opérations : plus il est élevé, plus la décentralisation apparait opportune ;

= Le degré d’incertitude sur les effets a atteindre et les actions a conduire : plus il est élevé,
plus la flexibilité doit étre de mise et la décentralisation sera opportune ;

= Le degré de couplage entre acteurs :

= Plus il est élevé entre acteurs largement répartis dans I'espace opérationnel ou
relevant de chaines fonctionnelles variées, comme dans un systeme de défense
antiaérienne par exemple, plus la centralisation s’impose ;

= Plus il est élevé entre les acteurs tactiques localement impliqués dans I'action,
plus la décentralisation par I'autorité de commandement de niveau supérieur
sera opportune.

Une telle décentralisation dynamique exige également, sur les plans technique, organisation-
nel et doctrinal, une capacité de pilotage dynamique de I'attribution de ces autorités de C2
par les ACNS. Outre l'inclusion des regles cadrant cette éventuelle décentralisation dans la
planification de niveau opératif, voire de niveau stratégique, on peut avancer que cette capa-
cité pourrait prendre la forme d’une organisation collaborative entre états-majors de compo-
sante s’inspirant de celle qui gere les cycles décisionnels de ciblage d’opportunité, qu’il
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s’agisse de délégations paralleles d’autorités pour optimiser les appuis ou de transfert de ces
autorité.

En ce qui concerne justement les procédés de cette décentralisation en matiére d’interac-
tions entre commandements, ils feront I'objet d’une attention particuliere dans le cadre de
I’étude M2MC en cours de réalisation par la FRS sous le pilotage du CICDE. Il convient de noter
que la doctrine CEO reprise en premiére partie (subordination, appui, coordination) est a cet
égard déja trés compléte. La problématique réside ici dans leurs aménagements, éventuelle-
ment leur complément, pour prendre en compte le degré d’intégration M2MC supérieur au
niveau tactique, en phase de conduite, ce que nous appelons « la symbiose tactique ». La
question du transfert de C2 d’une composante a une autre, retenue actuellement comme
I'option la moins préférable en raison des contraintes d’interopérabilité qu’elle pose, notam-
ment sur le plan cognitif, doit aussi étre creusée.

1.1.2. Pistes relatives a la gestion du mode de C2 tactique dégradé

Un autre point a explorer beaucoup plus finement concerne le fameux « mode dégradé » (en
cas de neutralisation de I'’ACNS, de ruptures des communications sous I'effet de la C2W, etc.)
tant pour en réduire I'occurrence que pour le mettre en ceuvre si besoin. Il est omniprésent
dans les discussions : tout le monde en souligne la nécessité et y trouve une justification du
principe de subsidiarité fondé sur le commandement par intention...mais s’empresse d’en
mettre en exergue les limites. Sur ce plan, plusieurs pistes permettant d’en réduire I'impact
et le risque sont a formuler :

= On mentionnera évidemment, sans faire preuve d’originalité, la nécessité du développe-
ment de modes précis et leur incorporation systématique dans les entrainements avec
mise en situation virtuelle (etc.). Cela étant, la maitrise des compétences déja nécessaires
pour mettre en ceuvre une décentralisation « nominale » sera déja une gageure. L’ajout
de surcroit de I’entrainement a ces modes semble particulierement difficile ;

= De sorte qu’un effort tout particulier devrait étre consacrer a la prise en charge de ce
mode par le systéme d’information et ses techniques d’IA ;

= Une des pistes de résilience réside tres certainement dans une conception des clouds de
combat, tirant aux maximum partie de I'explosion du rapport cout/performance de stock-
age de I'information, favorisant le « gavage » de ces nceuds tactiques avec le maximum
de données pérennes en préparation de mission, afin de favoriser leur autonomie tout
en restreignant les échanges ;

= La mise en ceuvre, concernant la résilience de ces échanges, au moins pour les nceuds de
surface, des éléments du concept de « Network Optional Warfare » imaginé par la Naval
Postgraduate School : contréle des émissions bien slir mais aussi chaines de transmissions
en ligne de vue, signalisations optiques (par exemple avec des sémaphores a QR Code),
transmission basse puissance, compression de données accrue, etc®.

86 Don Brutzman, « Network Optional Warfare », Jan 2020, https://wiki.nps.edu/display/NOW/Network+QOptio-
nal+Warfare
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= |nversement, la manceuvre dans le champ électromagnétique incite a concevoir des
modes d’action de saturation du spectre EM avec de multiples leurres de plateformes, de
capteurs, de nceuds de C2, (etc.) afin de noyer dans le bruit les éléments critiques du sys-
teme.

1.2. La prise en compte des contraintes du cadre stratégique

Au-dela de lI'intégration M2MC, le contexte stratégique a également des implications non né-
gligeables sur le C2 futur de nos forces. Il pourrait ainsi étre opportun de revoir les processus,
les méthodes de planification opérationnelle et les formations concomitantes de |'école de
Guerre sur plusieurs aspects.

Le premier a trait a ’environnement nucléaire voire ADM. |l s’agirait de concevoir et de se
préparer a une éventuelle chaine de C2 spécifique dans laquelle s’'impliquerait le niveau poli-
tique dans la prise de décision opérationnelle stratégique, opérative voire tactique, pour les
engagements en environnement nucléaire. Concomitamment, a des fins d’interopérabilité, il
serait opportun de mesurer comment nos alliés prennent en compte ce facteur, ce que les
travaux de Think tank ne permettent pas compte tenu des niveaux de classification de ces
considérations.

Le second concerne les stratégies hybrides. Il s’agirait la encore de développer une méthode
et des processus, de I'anticipation a la conduite des opérations, cadrant I'appui militaire a ces
stratégies forcément intégrales et interministérielles ou aux contre-stratégies afférentes. Un
tel développement devrait logiquement s’inscrire en interministériel si la convergence intel-
lectuelle est effective sur le niveau de risque, soit de fagon plus restrictive mais aussi plus
simple, étre entreprise aux niveaux des cénacles interarmées.

L’hétérogénéité croissante des acteurs sur le théatre peut impliquer enfin le maintien d’une
forte intégration du C2 des partenariats militaires opérationnels (PMO) avec le C2 des opéra-
tions, méme en dehors des opérations de guerre irréguliere.

1.3. L’intégration M2MC dans un cadre multinational

Les réflexions sur I'intégration M2MC portent avant tout sur les prérogatives respectives de
la chaine de commandement interarmées et des composantes de force. Cependant, dans bien
des cas, sinon la plupart, cette intégration aura une dimension multinationale plus ou moins
marquée.

Dans un tel contexte, comme c’est le cas depuis des décennies, les arrangements de C2 des
forces francaises au sein des composantes de force et avec les ACNS des niveaux stratégique
et opératif continueront de viser probablement moins la parfaite intégration interarmées que
la coordination (a des fins de déconfliction ou de synergie), la synchronisation voire si pos-
sible I'intégration des effets et des actions avec leurs partenaires respectifs. Or, avec la flo-
raison des concepts de JADC2, de Multidomain Integration promettent une gageure de plus
en plus affirmée et un degré d’autonomie nationale de plus en plus contraint, sauf évidem-
ment a abdiquer une part plus ou moins importante de |'exigence de synergie. |l apparait par
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exemple de plus en plus difficile d’envisager, dans le champ EM voire dans le milieu cyber, de
plus en plus indissociables, un niveau d’intégration moindre que celui qui caractérise actuel-
lement les opérations aériennes sous la houlette du CJFACC, cela étant dans les limites fortes
des reégles du partage d’information et de ROE, déja évoquées, tres sensibles pour ces milieux.

Afin de réduire le niveau de complexité de cette intégration, il importe de conserver autant
que faire se peut la terminologie et les notions couramment acceptées au sein de 'OTAN,
ce d’autant que la France se singularise déja par la distinction milieux / champs. Les procé-
dures de I'OTAN se justifient non seulement en raison de leur nature « mandatoire » au sein
de I’Alliance mais aussi en raison de I’évolution des cadres d’engagement. Elles devraient res-
ter en effet le pivot de I'interopérabilité doctrinale car elle représente le cadre logique de deux
de nos familles de cadres d’engagement futurs plausibles : la dissuasion d’'une « aventure »
russe bien entendu, mais aussi une coalition limitée avec nos partenaires européens en zone
POMO, dans laquelle la France occuperait une position de nation-cadre soit au niveau straté-
gique soit au niveau opératif, ce alors méme que la structure politique de I’Alliance est de
moins en moins sollicitée. La criticité des « fabriques normatives » alternatives, celles des
autres commandements opérationnels américains (CENTCOM tout particulierement), se ré-
duit probablement dans la mesure ol les coalitions sous commandement américain représen-
tent des situations de moins en moins probables compte tenu de la rétractation de I'interven-
tionnisme américain autour des enjeux les plus critiques pour les Etats-Unis, a commencer par
le Pacifique occidental.

1.4. Une réarticulation des champs et milieux ?

Dans les conceptions frangaises, la distinction entre champs et milieux réside dans le fait que
ces derniers sont des espaces dans lesquels les opérations sont gérées par une chaine C2 par-
ticuliere, a la différence des champs. Sur le plus long terme, il est a cet égard intéressant de
s’interroger sur la pérennité du paysage actuel. Ainsi, le modéle actuel du « 5M /2 C » est-il
indépassable ? Sur le plan théorique, certainement pas, car il ne s’agit apres tout que d’une
guestion de convention d’organisation, qui découle du contexte stratégique, technologique
et institutionnel. De fait, cette construction pose un certain nombre de problemes.

= Le premier d’entre eux réside dans la notion de « champ informationnel » ou d’environ-
nement informationnel, vaste ensemble basé depuis 20 ans sur la présupposition, discu-
table selon nous, que « I'information » ubique, omniprésente peut étre appréhendée de
fagon homogene, une impossibilité dont témoignent les extrémes difficultés, au niveau du
C2, a homogénéiser et intégrer les effets (« immatériels » vs., donc, matériels ; « ciné-
tiques vs. non-cinétiques » ce qui n’est déja plus la méme chose) et les actions en la ma-
tiere;

= Une autre question, cette fois nettement plus sériée, concerne la facon de planifier et
conduire les opérations dans le champ électromagnétique et de les intégrer avec les effets
et actions physiques des différents milieux. L'émergence d’'un véritable C2 de ces
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opérations, comme celui auquel travaille entre autres ACT, en fera mécaniquement un
milieu au sens francais du terme?’ ;

= On peut également mentionner que les marines, non sans raison, considere le seabed, les
fonds marins, ou plus largement I’espace sous-marin, comme un milieu spécifique, ce qui
peut faire sens, compte tenu des fortes spécificités des opérations s’y déroulant.

Pour toutes ces raisons, mais aussi les évolutions technico-opérationnelle abordées en partie
précédente, il apparait opportun de prolonger la réflexion sur cette construction, ce que la
FRS s’attachera a faire dans le cadre de I'étude M2MC.

2. Réflexions spécifiques aux différentes armées

2.1. Armée de Terre

Pour I’Armée de Terre, le contexte est évidemment celui de la mise en ceuvre de SCORPION a
court-moyen terme puis de TITAN a moyen-long terme.

En I’état, SCORPION se présente comme une mise en ceuvre au niveau GTIA, que |'on pourrait
qualifier de « techniquement actualisée », du combat en réseau congu depuis Force XXI aux
Etats-Unis a la fin des années 90 avec toutes les conséquences associées en matiere de C2,
largement documentées depuis : conscience situationnelle mieux partagée, auto-synchroni-
sation des unités, in fine accélération des cycles décisionnels tactiques et plus grande précision
des effets (etc.) mais aussi risques de surcharge informationnelle ou encore de micro-mana-
gement de la manceuvre par les ACNS (etc.). Ce faisant I'intégration au niveau des systemes,
la « symbiose tactique », ne serait réalisable qu’entre ces éléments tactiques terrestres, ce qui
constitue déja un énorme défi au regard de la situation actuelle. Elle le serait beaucoup moins
avec les moyens des autres composantes et commandements, en dehors évidemment des
RBEA existantes, par exemple en matiere de CAS. Les RETEX des expérimentations SCORPION
auraient montré que le niveau le plus bas auquel I'action dans le milieu cyber peut étre inté-
grée dans la manceuvre est celui de la brigade interarmes (BIA) en raison des contraintes d’ar-
mement en personnel des PC, de I'exigence d’agilité du GTIA et de I'absence d’effecteurs a ce
niveau®®, On peut en inférer que la BIA constituera en général I’échelon le plus bas de I'inté-
gration M2MC, mise en ceuvre également au niveaux division et corps. C'est bien entendu
TITAN qui doit apporter cette capacité.

Ce constat appelle plusieurs remarques.

87 Major Erik Bamford, NOR A, Norwegian EW Centre, Commander Malte von Spreckelsen, DEU N, NATO Joint
Electronic Warfare Core Staff, « Future Command and Control of Electronic Warfare », Joint Air Power Competence
Centre, JAPCC Journal 28, June 2019, https://www.japcc.org/future-command-and-control-of-electronic-warfare/
& ACT, NATO C2 of EW, Overview and Q & A, présentation, non datée, https://www.act.nato.int/applica-
tion/files/2716/1465/8746/rfi021008 overview.pdf

8 | ieutenant-colonel Julien Cheize, CDEC, division doctrine, « L’appui Cyber aux niveaux tactiques : genése et
enjeux pour les forces terrestres », Revue de doctrine des forces terrestres, 03/2019, pp 31-41
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Tout d’abord, on peut se demander si le besoin opérationnel ne fera pas au final évoluer ce
schéma. Le C2 du GTIA peut constituer en réalité déja depuis longtemps un embryon d’inté-
gration M2MC, par exemple avec le milieu aérien, reposant sur I'intégration des chaines feux
terrestre et air avec le CAS (contréleurs tactiques air et JTAC), et dans le champ électromagné-
tique, avec I'éventuel présence d’'un module de ROEM/GE détaché par la brigade de rensei-
gnement (comme ce fut le cas au Mali en 2013). Le FT-4 sur les fondamentaux de la manceuvre
interarmes rappelait au demeurant que : « la nature des activités exige que les éléments de
GE soient déployés vers I’avant, pratiquement au contact dans le cadre d’un conflit linéaire »%.
De fait, ces deux capacités s’avéreraient a fortiori dans un conflit haute intensité essentielles
au GTIA, tout comme la distribution d’une défense sol-air de point permettant de neutraliser
les GRAMM et drones-munitions adverses, de concert avec la GE. Par extension, avec |’évolu-
tion des technologies permettant I'intégration technique des capacités cyber-électronique,
I'intégration d’une capacité cyber peut suivre la méme exigence, ce d’autant que I’Armée de
Terre semble prendre a son compte le concept de Cyber-Electromagnetic Activities (CEMA).
De sorte qu’il convient peut-étre de reconsidérer le primat accordé a I’agilité de déploiement
du PC de GTIA en le modulant selon les circonstances.

En contrepoint de cette premiere remarque, la seconde a trait a la nature des capacités a
contréler. On peut en effet arguer que si le caractére décisif de la manoesuvre interarmes sol-
licitant cet échelonnement division / BIA / GTIA continue de s’appliquer a de multiples enga-
gements potentiels en zone POMO a moyen-long terme, il tend a décliner. En effet, la prolifé-
ration des feux a longue portée, des drones armés, des drones-munitions, de I'exploitation
des services spatiaux afin de ciblage (etc.) laisse penser que I'effet majeur d’'une campagne
aéroterrestre de haute intensité pourrait étre obtenu (en fonction des objectifs fixés cela va
sans dire) de plus en plus par I'intégration des feux cinétiques et non-cinétiques dans la grande
profondeur tactique, voire la profondeur opérative, sorte d’Air-Land Battle arrivant a matu-
rité. C'est déja manifeste avec les transformations des Long-Range Precision Fires qui se con-
crétiseront au sein de I'US Army a court terme, tout particulierement congues pour le cas
d’école d’une confrontation avec la Russie, laquelle mise également sur ses concepts ROO/IUO
(voir supra). Dans un tel contexte, I'étiolement de ses appuis pendant deux décennies laisse
I’Armée de Terre (au méme titre que ses homologues européennes) avec bien peu de cartes
en main pour affecter le champ de bataille a ces portées : une poignée de drone en ISR, une
unité LRU (arrivant en fin de vie vers 2030), et surtout I'aérocombat avec peu d’hélicoptéres
cela dit ; pas de capacités cyber-électroniques a ces portées, par de SRBM. Ce faisant, il appa-
rait légitime de s’interroger sur la portée d’un C2 intégrateur M2MC de niveau corps, tel que
décrit dans le nouveau concept d’emploi des forces terrestres.

L’Armée de Terre risque d’étre de plus en plus « outgunned » et « outranged » face aux feux
adverses, pour reprendre I'expression utilisée par le général McMaster pour décrire I’'US Army
il y a cing ans, ce qui a au moins deux implications sur le C2 :

= La nécessité de maitriser parfaitement les opérations distribuées, les manosuvres de des-
serrement (etc.) entre les pions tactiques ;

= La nécessité d’accroitre la résilience des nceuds et flux physiques du C2, qu’il s’agisse des
PC de brigade ou de division ou encore de |'architecture de communication. En ce qui

89 FT-04 Les fondamentaux de la manceuvre interarmes, p.66
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concerne les PC, la distribution expérimentée par I’Armée de Terre du PC divisionnaire en
PC principal et PC tactique fait parfaitement sens mais elle n’offre qu’une solution partielle
car ces PC tactiques restent trop lourds et insuffisamment mobiles. Les solutions envisa-
gées par le CDEC pour, de facon complémentaire, accroitre cette mobilité et disperser les
composantes des PC dans des véhicules moins détectables apparaissent donc parfaite-
ment logiques®. En ce qui concerne I'architecture de transmissions, la maitrise des
grandes élongations acquises notamment en BSS représente un atout énorme et la diffu-
sion des capacités SATCOM avec les véhicules ASTRIDE, en remplacement progressif du
réseau RITA 2G, et VENUS, a terme la fédération des réseaux (SATCOM, réseaux divers de
CONTACT, HF nouvelle génération), ’hnomogénéité de I'ensemble sous la maitrise de Tha-
les, semblent offrir les capacités nécessaires. Cependant, cette architecture va reposer de
plus en plus sur la constellation Syracuse. Dans le contexte des menaces croissantes en
milieu extra-atmosphérique, il pourrait étre cohérent de diversifier beaucoup plus ces SAT-
COM au niveau tactique. C’'est un point qui sera abordé dans la note 4 de cet observatoire.

2.2. Armée de I’Air et de I’Espace

L'armée de I'air et de I'espace est probablement la plus concernée par la problématique de la
décentralisation étant donné I'extréme centralisation actuelle des opérations aériennes entre
les mains des structures de conduite du JFACC (anciennement CAOC), modulée par le principe
d’exécution décentralisée au travers de la délégation de certaines fonctions tactiques aux
noeuds que constituent les AWACS, les CDC ou encore la chaine AOCC / CTA/ JTAC en CAS. On
ne redétaillera pas plus avant le besoin d’options de décentralisation accrue du C2, déja lar-
gement évoqué : nécessité de saisie des opportunités tactiques dans un espace opérationnel
qui sera de plus en plus congestionné en haute intensité, couplage accru des opérateurs tac-
tiques avec le combat collaboratif connecté, etc.

Avec la mise au point du cloud de combat, la capacité devrait rejoindre le besoin : le NGF du
SCAF devrait disposer des flux d’'information et des capacités embarquées de traitement de
I'information offrant a I'’AAE cette « profondeur de commandement » lui permettant cette
délégation d’autorités du TACOM en fonction des circonstances, évidemment dans un cadre
espace-temps et une mission donnés : appréciation de situation/risk assessment, définition et
allocation de taches, sélection de cibles et détermination d’effets tactiques, ordres, directions
d’exécution des taches, évaluation.

Plusieurs questions continuent cependant de se poser.

L'une d’elle réside dans le C2 des opérations des systémes autonomes (pris dans leur plus
large acception, drones, drones-munitions, missiles network-enabled, etc.). La décentralisa-
tion du C2 est en effet souvent envisagée uniqguement dans sa dimension « verticale » (entre
le JFACC et les nceuds de C2 subtactiques). Or, étant donné le rayon d’action de ces systémes
autonomes, de plusieurs dizaines a centaines de km, et leur nombre a I’avenir, il serait logique
de développer également les approches permettant une gestion « horizontale » de ces

9 Colonel Philippe de Stabenrath, « La mobilité des postes de commandement et des systéemes de postes de
commandement brennus 4.0 », Pensée militaire, 18/10/2020, https://www.penseemiliterre.fr/la-mobilite-des-
postes-de-commandement-et-des-systemes-de-postes-de-commandement 114400 1013077.html
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délégations, en d’autres termes, la distribution des autorités, notamment du TACON, sur ces
systemes autonomes, entre différents noeuds tactiques en fonction de la situation ou du profil
de vol de ces engins. Aux parametres de décentralisation évoqués dans la section 1 de cette
partie, s’ajouterait alors celui du nceud tactique le mieux positionné pour contréler ces sys-
temes. La logique serait alors semblable a la phase d’exécution de la mission CAS avec le pas-
sage de I'effecteur sous le contréle du JTAC mais avec des autorités élargies. De telles moda-
lités permettraient d’ajuster au mieux le combat collaboratif aux besoins de la situation. En
cas de perte ou de neutralisation du nceud de C2 initial, elles serviraient également pour fixer
I’organisation de reprise en main de ces systemes autonomes par un autre noceud. Bien en-
tendu, ceci exige une capacité de gestion dynamique de cette distribution au sein du JFACC
ainsi qu’un cloud aux connectivités autorisant une reconfiguration du réseau que |'on pourrait
alors qualifier de « rhizomique controlée ».

Ensuite, peut-étre plus encore que pour les autres armées, le besoin d’un appui d’expertise
représente une contrainte forte car I'opérateur bénéficiant de la délégation serait un pilote
ou un équipage déja en charge de son aéronef ayant encore moins le temps que des person-
nels d’un PC terrestre ou d’un navire pour réfléchir la complexité de la situation tactique. Bien
évidemment, I'apport de cette expertise ne vaut qu’en cas de délégation délibérée. En cas de
délégation subie, la situation accentue le besoin déja souligné de disposer sur I'aéronef du
maximum de données possible (et naturellement des outils pour en extraire des éléments
pertinents) pour aider a interpréter les événements.

Dans le domaine spatial, déja largement abordé dans la partie précédente, il pourrait étre
intéressant d’examiner, si I'’AAE ne I'a déja fait, la proposition de Space Composite Warfare
Construct du Maj Beck (voir supra) pour en organiser le C2 tactique, en prévision d’éventuels
développements d’armes ASAT de surface.

2.3. Marine

Plusieurs facteurs invitent probablement a un changement d’échelle voire de nature du C2
tactique des forces navales. Ces facteurs sont tout d’abord liés a la prise en compte de plu-
sieurs évolutions capacitaires déja lancées au sein de la Marine :

= |’émergence d’une nouvelle architecture de communication renforcée et diversifiée por-
tée par la feuille de route AXON@V ;

= La mise en place progressive du combat collaboratif naval (CCN) ;

= La diffusion des systemes autonomes dans les trois milieux, que préfigure le Systeme de
lutte anti-mines marines futur (SLAMF) et qui se massifiera a I'orée de la prochaine décen-
nie, notamment avec I'arrivé du SDAM et d’autres USV/UUV ;

Le C2 devra évoluer également a I'aune de I’évolution de la menace et de I’environnement.

Citons évidemment les menaces cyber-électroniques accrues susceptibles de leurrer, d’isoler
le batiment ou le groupe, d’entraver voire d’interrompre leurs activités de C2. Sur ce plan, la
virtualisation vers laquelle tendent les conceptions des architectures Sl des navires de combat,
si elle constitue un démultiplicateur d’efficacité et de rendement dans [|'utilisation des
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capteurs et systemes C2, renforcera mécaniquement la criticité des éventuelles vulnérabilités,
nécessitant une emphase encore accentuée sur la cybersécurité et la LID.

La vélocité et surtout la portée des nouveaux armements adverses qu’elle que soit leur mi-
lieu d’origine ont aussi un impact certain sur le C2 des opérations navales :

= Des missiles ou des drones-munitions aux allonges de plusieurs centaines de km vont pro-
bablement nécessiter une veille collaborative largement étendue, au-dela de la frange
littorale, a I'intérieur des terres, et sans doute beaucoup plus intégrée avec le milieu spa-
tial ;

= Méme a des échelles moindres que le concept de DMO de I’US Navy, cette menace devrait
sans doute forcer le groupe aéronaval et/ou du groupe amphibie a des opérations nette-
ment plus dispersées. En la matiére, une des problématiques de C2 réside peut-étre dans
I’étude de la pertinence de la doctrine du CWC a I'aune de ces multiples évolutions. Ce
d’autant que cette doctrine comme nous I'avons vu reste autant une pierre angulaire
gu’un vif sujet de débat au sein de I'US Navy, avec laquelle la Marine pratique peut-étre
I'un des plus haut degrés d’intégration en opérations multinationales des forces fran-
caises.

Intervient ensuite la « conflictualité des fonds marins » (Seabed Warfare, SW).

Sur ce plan, conceptuellement, comme le font d’ailleurs les Américains, le bon niveau d’ap-
préhension est probablement celui de la guerre sous-marine (au sens large d’Undersea War-
fare) tant il n’est pas possible de séparer les activités sur le fond marin proprement dit de
celles dans la colonne d’eau, voire de celles en surface qui constituent notamment une inter-
face avec le C2...voire des milieux aérien, spatiaux et cyber qui les appuient. La technologie
permet d’envisager a moyen-long terme plusieurs types de dispositifs : dispositif d’'ISR et de
préparation renseignement, voire intégrant des effecteurs de lutte ASM ou de guerre des
mines, ces dispositifs pouvant étre redéployables en accompagnement des groupes navals ou
semi-permanents (avec moyens déposés) sur des points critiques (PPO, approches des bases,
etc.), enfin a terme des capacités multimilieux prépositionnées. Si I'appréhension du C2 des
drones mis en ceuvre par un batiment ou au sein d’un groupe apparait a premiére vue assez
simple, s’inscrivant dans le prolongement de I'action du groupe naval, celle des autres dispo-
sitifs est peut-étre moins évidente : qui par exemple en contrdlerait I'activation ?

Une autre problématique émergente de la SW ayant une influence directe sur le C2, plus pré-
cisément sur 'appréciation de situation, réside dans la capacité de recueil ISR des réseaux de
cables sous-marins, dont la plausibilité voire la probabilité ont été mises en exergue par des
travaux récents. Il convient de prendre en compte ce facteur capital dans le C2 des opérations
navales, soit pour s’en prémunir, soit pour en exploiter le potentiel a notre profit.
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