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Ordre du jour

A. Présentation de I'lnnovation Défense Lab et du déroulé de la journée
B. Restitution de I'étude « Quantique, pour quoi faire? »

C. Présentations de 2 organismes présents




A. Présentation de
I'Innovation Défense Lab et
du déeroulé de la journée




Intervenants :

Franck Bilau
Tisseur, Innovation Défense Lab

Vincent Joséphine
Manager, Starburst

Sébastien Leclerc
Consultant senior, Starburst



Preésentation de
'Innovation Défense Lab

agenceinnovation.dir.fct@intradef.qouv.fr



mailto:agenceinnovation.dir.fct@intradef.gouv.fr

B. Restitution de I'étude
« Quantique, pour quoi faire ?»




Ordre du jour

A Objectifs de I'étude
B. Familiarisation avec les principes de la mécanique quantique

C. Analyse des applications par grandes technologies quantiques

C.1 Capteurs
C.2 Communications et cryptographie

C.3 Calcul et simulation

D. Dynamiques des investissements dans les technologies quantiques




Cette etude vise a analyser les cas d’'usage des technologies basées
sur la mécanique quantique

Rappel des objectifs de I'étude

Identifier les grandes technologies reposant sur la mécanique quantique

Analyser les applications issues de ces technologies ainsi que leur maturite, et
identifier les grands projets

@ STARBURST  Source : Innovation Défense Lab, Starburst



Ordre du jour

A. Objectifs de I'étude
5. Familiarisation avec les principes de la mécanique quantique

C. Analyse des applications par grandes technologies quantiques

C.1 Capteurs
C.2 Communications et cryptographie

C.3 Calcul et simulation

D. Dynamiques des investissements dans les technologies quantiques




La physique quantique a permis de decouvrir plusieurs propriétés
remarquables déja mises en application

Quelques notions de physique quantique

Définition

La physique
quantique (ou
mécanique
quantique) est
une théorie qui
traite du
comportement
des objets
physiques au
niveau
microscopique
(atome, noyau,
particules)”

Principes? différentiant par rapport a la physique

classique

Mécanique classique

Mécanique quantique

» Effets et propriétés remarquables (non-
exhaustifs)

L’énergie d’un systéme
peut prendre des valeurs
continues

Les ondes et les
corpuscules sont des
systémes séparés avec
des propriétés différentes

Un systéme est dans un
seul état a un moment
«t»

Des objets distants ne
peuvent avoir une
influence directe I'un sur
l'autre

Principe de quantification de I'énergie
L’énergie d’un systéme n’évolue pas de
maniére continue, elle prend des valeurs
discrétes bien précises, appelées

« quanta »

Dualité onde-corpuscule

Les systémes peuvent présenter a la fois
des propriétés de corpuscule (atome,
particule) et d'onde (lumiere, électricité)

Principe de superposition quantique
Certains systémes peuvent adopter
simultanément plusieurs états et ne se
fixer que lors d'une mesure

Principe d’intrication quantique

Des groupes de particules distants
peuvent présenter des états dépendants
les uns des autres quelle que soit la
distance qui les sépare

1) Extrait de la définition Larousse 2) Sélection de principes 3) Imagerie par Résonnance magnétique

@ STARBURST Source : CEA, recherches documentaires, Starburst

Effet photoélectrique : émission d’électron sous
linfluence de la lumiére
Ex : panneaux solaires, circuits intégrés

Résonance magnétique nucléaire (RMN) : mesure
de la résonnance d’atomes soumis a un champ
magnétique

Ex : IRM3, Spectroscopie RMN

Effet LASER : génération de rayonnement lumineux
spatialement et temporellement cohérent
Ex : laser, fibres optiques

Effet tunnel : capacité d’un électron dans certaines
conditions, a franchir une barriére de potentiel malgré
une énergie insuffisante

Ex : diodes, microscopes a effet tunnel

Supraconductivité : conductivité électrique sans
résistance
Ex : stockage/ transport d’énergie

r\fy DEFENSE 10




L'étude se focalisera principalement sur les technologies et
applications issues de la deuxieme révolution quantique

Domaines technologiques issus de la physique quantique

Périmeétre de I'étude
[ |
~1900 ~2000

: : >
1¢re révolution quantique 2¢me réyolution quantique
= Amélioration des technologies existantes et développement de = Développement de nouvelles technologies issues des principes de
nouvelles technologies grace a la compréhension du superposition et d'intrication quantiques notamment, et rendu
comportement de la matiére a I'échelle microscopique possible grace aux outils issus de la 1°' révolution (Laser,

supraconductivité...)

Grands domaines applicatifs impactés

Electronique et photovoltaique @ Calcul & simulation
Intégration des composants électroniques dans des volumes == Réalisation d’opérations sur les données grace aux propriétés
reduits et exploitation de I'effet photoélectrique quantiques de la matiére (superposition d'états); simulations
Ex : semi-conducteurs, cellules photovoltaiques trés rapides de systémes a la complexité exponentielle
Ex : qubits
% Photonique (ﬁ; Communication & cryptographie
Génération, transmission, traitement et contrdle de signaux OV Transfert sécurisé d'information & distance, fondé en partie sur
_— optiques le principe d'intrication quantique
N Ex : laser Ex : téléportation quantique
>
@ Acquisition de grandeurs (capteurs) _@ Capteurs
Mesure de diverses grandeurs physiques affectant par des Mesure de grandeurs physiques avec des précisions et
propriétés quantiques des paramétres quantifiables gammes de mesure étendues
Ex : horloge atomique, IRM Ex : gravimétres, accélérométres, géolocalisation

»
'f-‘ INNOVATION

¥
%) B

| @ STARBURST Source : recherches documentaires, Starburst
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Ordre du jour

A. Objectifs de 'étude
B. Familiarisation avec les principes de la mécanique quantique

C. Analyse des applications par grandes technologies quantiques

C.1 Capteurs
C.2 Communications et cryptographie

C.3 Calcul et simulation

D. Dynamiques des investissements dans les technologies quantiques

12



Les capteurs et les technologies de communication et cryptographie
sont actuellement les technologies quantiques les plus matures

Maturité des grandes technologies quantiques par rapport aux technologies classiques

Moyen-terme Long-terme
Aujourd’hui ~2025-30 ~2035-40+
' ' ' )
C.1. CAPTEURS QUANTIQUES
= Nombreux produits commercialisés pour différents types de capteurs (gradiométre, magnétométre...)
= Recherches en cours pour rendre les capteurs plus précis, moins encombrants, plus Iégers et moins chers )
' N
C.2. COMMUNICATION & CRYPTOGRAPHIE
= Reéels avantages démontrés sur la sécurisation des communications point-a-point
= Augmentation progressive des performances (ex. : débit) pour remplacer les technologies classiques )
4 )

.

C.3. CALCUL QUANTIQUE & SIMULATION

Ordinateurs analogiques

= Technologies utilisées pour des applications ciblées (simulation, optimisation...)
= Recherches en cours pour améliorer les performances et surpasser les ordinateurs actuels

Ordinateur quantique de taille intermédiaire a bruit

= Ordinateurs universels plus performants que les
calculateurs classiques sur certaines applications

= Augmentation progressive des performances

Ordinateur a correction d’erreurs
quantiques

= Calculateur universel dépassant
les technologies classiques

/

I Etape obligatoire

pour accéder a l'ordinateurs quantique a correction d’erreurs

@ STARBURST Source : entretiens, recherche documentaire, Starburst

r'.A._!. INNOVATION
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Ordre du jour

A. Objectifs de 'étude
B. Familiarisation avec les principes de la mécanique quantique

C. Analyse des applications par grandes technologies quantiques

C.1 Capteurs
C.2 Communications et cryptographie

C.3 Calcul et simulation

D. Dynamiques des investissements dans les technologies quantiques

14



C.

_es technologies quantiques répondront a une multitude
d’'applications regroupées en 3 grands domaines

-_

Capteurs

Apercu des applications basées sur les capteurs quantiques

| Magnétometre | Génération de nombres
aléatoires
Horloges o
atomiques Commug:g?atfgsslongues
| Accélérométre |
Communication
| Gyrométre | CA[RaREE C.2 et cryptographie Communications
ultra-sécurisées
—@ Technologies ébf? point-a-point
| Gravimétre | quantiques Y

Internet
quantique

Calcul &
simulation

C3

| Gradiométre |

Résolution de probléemes Chimie

d’optimisation quantique Matériaux

Cryptanalyse

"5 g
@/'STARBURST Source : entretiens, recherche documentaire, Starburst \f,y one



C.

-

Capteurs

_es concepteurs de capteurs quantiques vont de la fabrication de
systemes spécialisés jusqu’au traitement des données brutes

Chaine de valeur pour 'acquisition de grandeurs physiques

Activités

Prescrip-
teurs et
législateurs

@ STARBURST  Source : recherches documentaires, Starburst

Conception et

Acquisition de

Fabrication de Fabrication de .
composants sous-systemes assemblage du I:Isitbf;ti on grandeurs 1d';an|:]eér2:r;)t rgfess ﬁg::lyéseesdes
grand public spécialisés capteur physiques
= Composants = Composants de = [ntégration = Testdelaqualitt = Etape de collecte = Nettoyage, et = Analyse des
électroniques haute qualité successive des et régularité des d’informations traitement de la données traitées
= Composants = Composants composants au mesures du brutes sur les donnée brute en pour I'utilisation
photoniques spécifiques aux sein du capteur capteur grandeurs vue de I'analyse finale
= Composants technologies = Calibration du physiques = Ajout de la
mécaniques quantiques : capteur pour couche
. —  Cryogénisation lutilisation finale applicative et
_ Biindage « métier »
électro-
magnétique
— Doubleur intra-
cavité
Fabricants de capteurs quantiques
| Autorisation (fabrication, export) et certification (utilisation militaire...)
| Standards (ex : OTAN, militaires...) |
r’

\;"y soer™ 1



C.

_'exploitation de phénomenes quantiques dans les capteurs est
exploréee principalement par les laboratoires et les startups

-

Capteurs

Description des principales’) technologies de capteurs quantiques et acteurs impliqués

Boites quantiques

Interférométrie atomique  Centres NV (diamants) (CMOS?) Lumiére comprimée
Description = Mouvements d’un ou = Niveau d'énergie des = Photons incidents = Modification de
plusieurs atomes (refroidis  électrons d’'une cavité interceptés 'ensemble des positions
par laser) mesurés par (dans une structure de simultanément par des et quantités de
interférométrie diamant) sensible au cristaux semi-conducteurs ~ mouvement possibles
= Mouvements reliés a champ magnétique (boites quantiques) et d’un photon pour réduire
lintensité des forces extérieur transformés en un signal le bruit et augmenter la
environnantes électrique précision de mesure
Acteurs?  Laboratoires UNIVERSITY OF ' o, [
onera INIST R e
'ﬂ@mm“*QP = Gy

Startups FX guans
ﬁ@”% (XJZABRE ?‘
- InVisage™
([®) cowavanio @DTI Non identifié a date

Grands THALES

groupes Non identifié a date ﬁr

LOCKHEED MARTIN

1) Uniquement les technologies les plus explorées sont présentéesici  2) Complementary Metal Oxide Semiconductor  3) Appareil permettant la mesure des variations (du

gradient) du champ (magnétiqueici) 4) Non exhaustif  5) Propriété interne d’une particule, assimilée au moment cinétique A
_ R INNOVATION

¥
%) B

@ STARBURST Source : entretiens, recherche documentaire, Starburst
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C.

-

Capteurs

_es capteurs quantiques permettent une meilleure sensibilité des

mesures et a terme une meilleure stabilité sur le terrain

Avantages et inconvénients des capteurs quantiques

E3 Avantages

B Inconvénients/ barriéres technologiques

= Sensibilité accrue des mesures : les capteurs
quantiques permettent de mesurer de plus petites
variations des grandeurs d’intérét

= Stabilité améliorée : les capteurs quantiques
conviennent aussi a des mesures plus longues et
répétées, sans besoin de réétalonnages trés
réguliers (valable en laboratoire)

@ STARBURST Source : entretiens, recherche documentaire, Starburst

= Consommation d’énergie trés importante :

I'exploitation des phénoménes quantiques se fait
le plus souvent sous cryogénie, a une
température proche de 0K

Encombrement important hors du laboratoire :
volume et masse des capteurs souvent
incompatibles avec une utilisation sur le terrain

Impact des perturbations extérieures non
négligeable : les systémes de mesure
quantiques sont encore trés sensibles aux
champs magnétiques extérieurs et aux vibrations
du sol

e r-'f-: INNOVATION
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C.

_es principaux champs d'application de ces technologies sont la
mesure d’'accélération et la mesure de champ magnétique

-

Capteurs

Applications et cas d’'usage des principales technologies de capteurs

&
P q,\o \}% %Q &)'b ) @Q.
Applications Description Cas d’usage A G RN
Accélérométre, = Respectivement instrument de mesure de [= Détection de cavités souterraines (eau,
Gyrométre, I'accélération, de I'accélération de la pétrole...), détection de sous-marins
Gravimétre et pesanteur (locale) et du gradient de cette [= Systémes de navigation autonomes
Gradiomeétre accélération de la pesanteur terre / mer / air ‘/
= (Géodésie satellitaire (ex. : suivi de la fonte
des glaces, cartographie des courants
marins...)
Horloge = Instrument de mesure du temps = Brouilleurs d’ondes? ‘/ ‘/
Magnétometre = |nstrument de mesure de l'intensité et de |= Surveillance sous-marine?®
la direction d’'un champ magnétique = Localisation de munitions
= Navigation ‘/ ‘/
= Interception électromagnétique
= Etude de la structure des protéines
= Cartographie du champ terrestre

XXX : Cas d’'usage potentiellement pertinents pour la Défense

1) Uniquement les technologies, applications et cas d'usage les plus explorés sont présentés  2) « Chip-Scale Atomic Clock », outil de brouillage portable
3) Gravimétre classique actuellement utilisé par la marine américaine 4) Utilisation actuelle de magnétométres classiques du type « Foerster »

»
'f-‘ INNOVATION

r
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@ STARBURST Source : entretiens, recherche documentaire, Starburst
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C.1| Capteurs

D’autres applications, comme I'acquisition d'images et le LIDAR sont
en développement et pertinents pour la Défense

Applications et cas d’'usage des principales technologies de capteurs

‘ ) Q:"
&
fe N F o
< & & Q:Q ~"Q}Q‘
—_— - & & @ &
Applications Description Cas d’usage A G RN
Machine IRM?) = Technique d'imagerie médicale non = |magerie précise du corps humain ‘/
invasive de l'intérieur du corps humain
Capteur d’image? |= Composant convertissant un = « Etiquettes quantiques », capteurs
rayonnement électromagnétique incident détectant des marqueurs a I'échelle
('image) en un signal électrique moléculaire ‘/
analogique = Amélioration des capteurs d'image
= QObservation de sources lumineuses
lointaines
Observatoire = Systéme de détection et de mesure des |= Détection d’étoiles a neutrons (en
d’ondes ondes gravitationnelles® astronomie) \/
gravitationnelles®
Détection = Utilisation de l'illumination quantique pour [= Détection de personnes, d’objets et de
d’objets? I'amélioration des technologies radar et/ véhicules furtifs R
AT Amélioration techno.
ou LIDAR pour la détection d'objets a
distance

XXX : Cas d’'usage potentiellement pertinents pour la Défense

1) Uniquement les technologies, applications et cas d’usage les plus explorés sont présentés

2) Applications issues des technologies de la 1¢™ révolution quantique et pouvant étre améliorées avec des technologies de la 2éme révolution
3) Oscillation de la courbure de I'espace temps se propageant a grande distance

4) Application a long terme sous réserve d'augmentation des performances de la technologie

@ STARBURST Source : entretiens, recherche documentaire, Starburst

r"f-z. INNOVATION
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Ordre du jour

A. Objectifs de 'étude
B. Familiarisation avec les principes de la mécanique quantique

C. Analyse des applications par grandes technologies quantiques

C.1 Capteurs
C.2 Communications et cryptographie

C.3 Calcul et simulation

D. Dynamiques des investissements dans les technologies quantiques

21



C.2| Communication et Cryptographie

_es technologies quantiques répondront a une multitude
d’'applications regroupées en 3 grands domaines

Apercu des applications basées sur la communication & la cryptographie quantique

Magnetometre Génération de nombres
o aléatoires
Accélérometre atgr;?qgfess
Communications longues
distances
Gvrométre Communication —
y c.1|Capteurs C-2] et cryptographie Communications
point-a-point ultra-
-@ Technologies gg? sécurisées
Gravimetre quantiques Y

Internet
quantique

Calcul &
simulation

Gradiométre c.3

Résolution de probléemes Chimie

d’optimisation quantique Matériaux

Cryptanalyse

8
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C.2| Communication et Cryptographie

_es technologies quantiques interviennent dans la génération des

clés de cryptage ainsi que dans leur émission et leur reception

Roles des technologies quantiques dans le processus de communication cryptée’)

A : Génération et échange des clés

B : Cryptage et transmission de I'information

Etapes du Génération des\ Emission des Transmission Réception des . . L
communication cryptage cryptage cryptage cryptage
= Générationpar  * Emission (ondes = Transit des = Réception = Utilisationdela = Transit des = Utilisation de la
un dispositif ou radio, photons, vecteurs par un (capteur optique,  clé regue pour vecteurs par un clé de cryptage
un algorithme électrons...) par support (air, antenne radio...)  chiffrer support (air, pour déchiffrer le
d'une séquence I'expéditeur de cuivre, verre.:.) par I_e . l'information a cuivre, verre.:.) message recu et
de nombres de vecteurs sur une certaine destinataire des transmettre et sur une certaine en extraire
, contenant les distance et vecteurs rendre sa distance et linformation
longueurfixée (la  cles de cryptage  parfois ponctuée  contenant les compréhension  parfois ponctuée initiale
clé de cryptage) de répéteurs clésdecryptage  plus difficile de répéteurs
Utilisation des QRNG? QKD? Photonique
technologies o : . :
= Génération = Distribution quantique de clés de cryptographie = L asers et fibres

quantiques
quantique de

nombres
aléatoires

Utilisation de technologies issues de la 2¢ révolution quantique

1) lllustration avec un cas simple d’échange de clés cryptographiques

2) Quantum Random Number Generator

@ STARBURST Source : entretiens, recherche documentaire, Starburst

issues de la 1@
Révolution

3) Quantum Key Distribution

»
783, INNOVATION
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C.2| Communication et Cryptographie

_es technologies quantiques permettent de generer des clés
purement aléatoires et de detecter toute interception de messages

Applications des technologies quantiques pour la communication cryptée

Application Description Technologies identifiées’ Acteurs?
Générateurs = Dispositif physique = Photons uniques ™7 Crypta
quantiques de permettant la génération de — Bits 0 et 1 associés aux GBQ iz { Labs
nombres nombres purement probabilités d’absorption ou Magij&.
aléatoires aléatoires de réflexion d’un photon émis A
(QRNG?) = Chiffres regroupés en = Grands nombres de photons ="~ - LosAlamos
séquences et utilisés comme — Bits associés a la distribution I:EL o
clés cryptographiques statistique d’'un ensemble de oAk == La combinaison de
photons émis FRIDGE  GuTools ‘ B ven
ces deux applications
Distribution de = Infrastructure physique = Emission . rend possible la
clés quantiques d’échange de clés reposant sur — Atténuation de lasers que-h TOSHIBA construction de
entre 2 points de les technologies de — Sources de photons I réseaux de
communication photonique quantique (pour uniques / jumeaux® L/{ e communication
(QKD?) leur émission et leur réception) . quantique point-a-
= Réception M? ¢ point (ex. entre 2
— Photodiodes a avalanche batiments)

— Détecteurs supraconducteurs {InﬁniQuant)

D o (B‘Q

\SEC] URENET)

= Protocole® d’échange de clés Protocole®
secretes exploitant les propriétés — Algorithmes de détection
quantiques des systémes des intrusions”

( f)‘é] CRYPTOMAThIC

1) Non exhaustif 2) Quantum Random Number Generator  3) Quantum Key Distribution  4) Pseudo Random Number Generator
5) Ensemble de régles et de contraintes encadrant la communication, ici essentiellement BB84, BBM92 et CV-QKD
6) Source générant des paires de photons intriqués  7) Exploitation du principe de non-clonage pour détecter les interceptions de la communication

@ STARBURST Source : entretiens, recherche documentaire, Starburst
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C.2| Communication et Cryptographie

_a communication quantique assure une inviolabilité théorique des

communications mais impose de fortes contraintes d’usage

Avantages et inconvénients des communications quantiques

EJ Avantages

B Inconvénients/ barriéres technologiques

1) Méthode force brute : utilisation de la puissance de calcul pour le décryptage d'informations
@ STARBURST Source : entretiens, recherche documentaire, Starburst

Inviolabilité de I'information : impossibilité théorique
qu’un message crypté avec une clé purement aléatoire
soit déchiffré, quelles que soient les capacités
technologiques adverses

Détection des intrusions : possibilité de détecter toute
tentative extérieure d'interception des communications
grace a la téléportation quantique et au principe de
non-clonage

= Sensible au brouillage : impossibilité de communiquer

en cas d'intrusions répétées

Infrastructures dédiées contraignantes:
communication quantique ne pouvant se faire que par
des canaux spécifiques avec un facteur de forme
important

Communication de point-a-point et portée restreinte
: atténuation du signal lumineux et perte de I'intrication
nécessitant I'utilisation de « nceuds de confiance »
réguliers (>50km), ou l'information est convertie en
signal classique

Débit limité : débit d’informations transmises bien
inférieur aux technologies classiques, car limité par le
temps de génération et d'échange des clés

r"f-:. INNOVATION
}3‘ DEFENSE
% LAB
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Ordre du jour

A. Objectifs de 'étude
B. Familiarisation avec les principes de la mécanique quantique

C. Analyse des applications par grandes technologies quantiques

C.1 Capteurs
C.2 Communications et cryptographie

C.3 Calcul et simulation

D. Dynamiques des investissements dans les technologies quantiques
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C.3| Calcul & simulation

_es technologies quantiques répondront a une multitude
d’'applications regroupées en 3 grands domaines

Apercu des applications basées sur le calcul & la simulation quantiques

Magnetometre Génération de nombres
aléatoires
Horloges
atomiques Communications longues
distances
Accélérométre
Communication
Gyrométre C.1|Capteurs C.2 et cryptographie Commgnicgtipns
ultra-sécurisées
—@ Technologies gg? point-a-point
Gravimétre quantiques Y

Internet
quantique

Calcul &
simulation

C3

Gradiométre

Résolution de problémes Chimie —
|  Matériaux

d’optimisation quantique

[ Cryptanalyse |

P
@- STARBURST Source : entretiens, recherche documentaire, Starburst



C.3| Calcul & simulation

_e déeveloppement du calcul quantique va de la fabrication de
systemes specialisés jusqu’a la conception d'applications dédiees

Chaine de la valeur pour le calcul & la simulation

Activités i : ; ;
Fabrication de Con_cep_tlon et Con_cep_tlon et Développementdu \ Assemblage des De\{e_loppement des
composants fabrication de sous- ) fabrication de SE" et du firmware?/ ordinateurs logiciels et
matériels systemes processeurs applications
= Composants = Composants = [ntégration successive = Développement = Assemblage du = Utilisation de code et

électroniques spécifiques aux des composants et spécifique lié au processeur avec les d’algorithmie pour
= Composants technologies sous-systémes au sein  systéme d'exploitation  autres sous-systémes  développer un logiciel
photoniques quantiques : du processeur = Développement du constitutifs d'un = Utilisation de différents
= Composants —  Cryogénisation quantique ou classique  fimware, spécifique au  Ordinateur types de codes en
mécaniques —  Blindage électro- processeur utilisé fonction des
. magnétique applications
— Doubleur intra-cavité
Calcul & simulation quantique

Prescrip- . . . s .
teurs etp = Entrée en usage des ordinateurs quantiques amenée a étre standardisée

législateurs | | = NIST (National Institute of Standards and Technologies, Etats-Unis) attendu de jouer un réle majeur sur le sujet

1) Systéme d’Exploitation 2) Logiciel dédié au fonctionnement du processeur )
v‘.-‘. INNOVATION
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C.3| Calcul & simulation

|l existe 2 types d'ordinateurs quantiques, dont seuls les ordinateurs
universels seront capables de dépasser les capacités actuelles

Catégories d’ordinateurs quantiques et horizons temporels associés

) L Moyen-terme Long-terme
Aujourd’hui ~2025-30 ~2035-40+
—o 4 4 >

: Ordinateur quantique de taille Ordinateur a correction d’erreurs
Ordinateurs ! intermédiaire a bruit (NISQ") quanthues (QEC?)
universels a = Ordinateur quantique universels de Ordinateur a nombres de qubits supérieur

portes 50 a quelques centaines de qubit —P a plusieurs centaines de milliers
quantiques : = Qubits de qualité intermédiaire, avec = Ordinateur capable de rivaliser, puis
! un bruit important (taux d’erreur dépasser les supercalculateurs

éleveé) (classiques) actuels

Simulateur quantique (PQS?)

= Ordinateurs dédiés a la simulation de phénoménes
quantiques —
= Meilleure efficacité que les ordinateurs classiques !
] | pour des cas d’usage spécifiques TP :
Ordinateurs : . ) Amélioration progressive des

analogiques i |Ordinateurs 2 recuit quantique capacités de calcul

= Ordinateurs quantiques non universels atteignant
plusieurs milliers de qubits

= Catégorie a part d'ordinateurs a supraconducteurs® :
comparativement tres matures, mais trés
spécialisés

1) Noisy Intermediate-Scale Quantum  2) Quantum Error Correction  3) Programmable Quantum Simulation (il existe d’autres significations a ce sigle dans ce domaine)
4) Voir slide suivante sur les technologies quantiques r
v‘.-‘. INNIJ\H\TII:IN
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C.3| Calcul & simulation

_a nature des qubits et la méthode de mesure de leur état
caractérisent les difféerentes technologies d’'ordinateur quantique

Description des principales’ technologies d’ordinateurs quantiques

Supra- Boites Topologiques
conducteurs? a Atomes Optiques Supra- quantiques Centres NV (fermions de
recuit quant.  lons piégés  neutres (linéaires) conducteurs? (CMOS®) (diamants) Majorana)
Analo-
. |
giques
Portes I —————————————————————————
quant.
Descri- = Matrice de lon " L’(?tat . = lesensde = Lesensde Lesensde = Leniveau = Létatdu
ption qubits dans suspendu d1energ|e polarisation circulatondu  polarisation d’énergie spin des
un état sousvideet  dun bl d’'un photon  courant d'un d’'une cavité électrons
proche de la dontla ensemble définit'état ~ supraconduct  électron créée dans aux deux
. d’atomes . e ,
solution y mesure du disposés en du qubit eur définit dans un une bouts de fils
convergeant niveau matrice l'état du qubit  semi- structure de supracondu
progres- énergétique  définit I'état conducteur diamant cteur définit
sivement definit 'état ~ du qubit definit 'état ~ definitI'état  I'état du
du qubit du qubit du qubit qubit
Exemples . ===
D:\wWwJauk IER: ) NDKIA .
& M *== R Go i
G Parial - 3 Mncrosoft
Go gle @]‘U xstﬁf?x...'.i??!ersﬂe GBQ XANADU rigetti @ GZ TuUDelft Cs /2
1) Les technologies les moins matures ne sont pas étudiées (ex : RMN liquide, atomes neutres...) 2) Conducteurs de résistance nulle a trés basse température
3) Ordinateur quantique non-universel, contrairement aux autres cités 4) QDTI 5) Université de Sciences et Technologies de Chine
6) Complementary Metal Oxide Semiconductor r  F——
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C.3| Calcul & simulation

_a supra-conductivité est la technologie la plus avancée en terme de
nombre de qubits, tant pour I'ordinateur analogique qu'universel

Positionnement?) relatif des différentes technologies? de processeurs quantiques

A Nombre de qubits®

Supra-conducteurs®
2048 | | a recuit quantique

D:\wWwavulk
72:: Supra-conducteurs? (hors recuit quantique) | (5o gle
53 lons piégés &
49 Atomes neutres @ wscons
26 Boites quantiques (CMOS?) intel)

A\
Ay

9 Optiques @
! Centres NV @

1 Topologiques| §* Microsoft

Ordinateurs analogiques Ordinateurs universels a portes quantiques

1) Le nombre de qubit n’est que I'un des indicateurs de la maturité d’'un processeur quantique, la qualité est aussi cruciale (taux d’erreur, temps de cohérence...)
2) Les technologies les moins matures ne sont pas étudiées (ex : RMN liquide...) 3) Conducteurs de résistance nulle a trés basse température
4) Complementary Metal Oxide Semiconductor 5) Maximum atteint pour chaque technologie et uniquement dans la catégorie « ordinateur universel » quand les deux existent

r\,:;"'y DEFENSE 31
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C.3| Calcul & simulation

_es processeurs quantiques ont comme principal avantage la

parallélisation des calculs, permettant a terme une puissance inédite

Avantages et inconvénients des processeurs quantiques

E3 Avantages

B Inconvénients

= Capacité de calcul massivement paralléle : traitement
d’'un grand nombre d’opérations en méme temps
(contrairement a un processeur classique qui les réalise
successivement)

= Exemples :

— Pour un processeur de N qubits, réalisation de 2N
calculs en méme temps (2N états superposés)

— Pour un calcul complexe prenant 23%s (supérieur
a l'age de I'Univers) a un ordinateur classique, un
ordinateur quantique y passe 2 x 300s

@ STARBURST Source : entretiens, recherche documentaire, Starburst

Qubits sujets a la décohérence — temps de
fonctionnement limité — au bout duquel ils quittent leur
état de superposition

Complexité et forts colits de mise en place induits par
la nécessité d’'une température trés faible pour la
plupart des technologies

% d’erreur encore trop important par rapport aux
processeurs classiques

Spécialisation de certains processeurs pour
certaines applications, par construction et technologies
utilisées

Difficulté de mise au point des nouveaux algorithmes
pour résoudre les problémes posés

r\fy DEFENSE 32



C.3| Calcul & simulation

_'ordinateur universel sera principalement utiliseé pour la
cryptanalyse, I'optimisation ainsi que I'apprentissage pour I'lA

Applications des différentes catégories d’'ordinateurs quantiques

Cryptanalyse

= Augmentation considérable des capacités de déchiffrage par les algorithmes quantiques.
Capacité a décomposer trés rapidement de grands nombres entiers en facteurs
premiers (algorithme de Shor') notamment), menagant les systémes cryptographiques a
clés publiques (clés RSA utilisées sur Internet par exemple)
Ordinateurs _ _ _
universels é portes—. Blg Data, MaChlne Leal‘nlng
quantiques = Grande efficacité dans le traitement de larges quantités de données avec des algorithmes
de machine learning (véhicules autonomes, conception de pieces aéronautiques...)

Optimisation (2)
= Résolution de problémes d’optimisation inaccessibles aux supercalculateurs actuels
(trajectoires complexes, pilotage de systémes en essaim, réseaux...)

Simulation

= Simulation de phénomenes quantiques pour les molécules et les réactions chimiques

, (réactions nucléaires, nouvelles molécules chimiques...)
Ordinateurs

analogiques Optimisation (1)

= Résolution de problémes d’optimisation linéaires trés spécifiques, notamment les
problémes combinatoires (gestion de flux routiers et logistiques,...)

1) Algorithme de factorisation des nombres entiers développé par Peter Shor en 1994 et destiné a I'informatique quantique

= r"té IN‘NIJV;\TIDN 33
@ STARBURST Source : entretiens, recherche documentaire, Starburst \vy e



Ordre du jour

A. Objectifs de 'étude
B. Familiarisation avec les principes de la mécanique quantique

C. Analyse des applications par grandes technologies quantiques

C.1 Capteurs
C.2 Communications et cryptographie

C.3 Calcul et simulation

D. Dynamiques des investissements dans les technologies quantiques

34
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!

A date, la Chine est le pays allouant le plus de financements publics
au développement des technologies quantiques avec ~10,7 Mds €

Vue d’ensemble des principaux financements publics’) sur les technologies quantiques

Remarques

= Chine - Financement annoncé de
8.9Mds pour un nouveau centre de
recherche dédié

= USA - Budget civil comptabilisé
(Department of Energy, National
Science Foundation et NIST).
Financements des agences
militaires et de renseignements
confidentiels

= Europe - 1,2 Mds€ sur 10 ans
venant du Quantum Flagship
Project

= Australie - Nombreux partenariats
et projets collaboratifs (Europe,
Canada, USA)

= France - Fonds alloués par le CEA
et le CNRS non pris en compte car
non divulgués

(UK
306 M€

Pays-Bas
135.M€/Allemagne

' 650 M€

(::' Incertitude sur les montants communiqués par les sources publiques. Les investissements militaires non communiqués sont probablement
déterminants

1) Investissements pouvant s’étaler sur plusieurs années 2) Fonds provenant du Quantum Flagship ainsi que des principaux états membres

3) Financements des agences militaires non compris 4) Chiffres communiqués par la Chine

Taux de conversion en euros a date du 28/05/2019: £:1.13et$:0.89

@ STARBURST Source : recherches bibliographiques, Starburst

s
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A l'échelle mondiale, les montants d’investissements dans les
startups du quantique ont augmenté de c. 70% p.a. depuis 2013

Dynamique d'investissements’) dans les startups?) [million USD ; global]

TCAM

Dynamique Million USD # transactions  2013-2019
d’investissements 2

177
(million USD, # 180 1 21 Vontants
transactions) 160 - 146 -2 d'investis-
140 - 18 sements
- 16
120 A L 14
Nombre de
100 - 10 84 - 12 transactions
80 - 8 - 10
60 1 5 5 :
6
40 - 30 35 4
2
e 2
0 L m— [ | -0

2013 2014 2015 2016 2017 2018 2019

Ticket moyen

2)
(USD million) 2,8 1,7 3,7 7,0 17,7(10,99) 4,0 10,4
" » ’:' " » " » «e@,,{_»
ko tt tt &= Qone
Startups (transac- @IDhQ FIgertl - gsama - CIGELEE - AIDE o

tions majeures) COr = A0 Qo 1QBIE  imana @y
— Nombre de transactions (montant publi¢) [ 2 investissements Rigetti (2017) B8 Montants d'investissements [million USD]

1) Type d'investissement considérés : tout investissement hors fusion / acquisition ~ 2) Hors Rigetti 3) Non exhaustif

@ STARBURST Source : analyses et base de données d'investissement Starburst, recherches documentaires

f\@- DEFENSE 36



C. Présentation de 2
organismes




INNOVATION
DEFENSE

LAB




AUREA Technology
Corporate

18 Rue Alain Savary
25000 — Besancon
France




AUREA Technology : Who are we ?

= Founded in 2010
= Location: France, USA
= Strong R&D (> 50% PhDs)

= |nnovation Awards winner

200 customers worldwide

“One-Stop-Shop for quantum
instruments”

AUREA

FERED R &EROR Copyright 2020 AUREA Technology | 40




AUREA Technology : Who are we ?

= Expertise

Turn-key high-performance quantum instruments, photon detection, fast timing
electronics associated with the latest communications and software technologies

= Main Assets

\I L

Quantum Optics Time Resolved Fiber sensing

AUREA

¢ E R % SR Copyright 2020 AUREA Technology | 41



Leadership — Portoflio Quantum

QUANTUM METROLOGY

- Coincidence measurements
- Photon sources characterization
- Quantum Optical Coherence Tomography

Twin Photon Source Time correlation
QUANTUM CRYPTOGRAPHY TPS CHRONOXEA

- Coincidence measurements
- Photon sources characterization
- Quantum Optical Coherence Tomography

QUANTUM SENSING

- Geiger-mode LIDAR

- Quantum Optical Time-Domain Reflectometer Time Correlated Photon counter
Single Photon Counter SPD_OEM
LYNXEA

AUREA

VEED R SRR Copyright 2020 AUREA Technology | 42



Application domains

APPLICATIONS

- Quantum technologies

- Telecom (quantum cryptography)

- Energy

- Nanotechnology

- Semiconductors

- Biology (lifetime measurements, FLIM)
- Defence & Space

BB W Sk 9 Copyright 2020 AUREA Technology

| 43




o ..
Quantum Key Distribution for safe-networks

PRINCIPLE APPLICATION

- Photon encoding/decoding through the quantum
channel : Polarization — frequency — phase

- Reconciliation on classical channel

- Instant detection of an eavesdropper on the line
thanks to the quantum properties of single photons

QKD network implementation
Terrestrial or satellite key exchange
Secure public and private networks

Alice M P giged M, Classical channel — reconcilation Bob
Clasical emitter ! Classical detector
Alice 101110 Quantum Channel Bob

. 000000 .

05 UI !E A Photon Source B o Counter

B SRR Copyright 2020 AUREA Technology | 44



S RS
Single Photon source characterization

PRINCIPLE APPLICATION

- Emission of single photons - Biology : single molecule study
-« Antibunching » measurements - Biomedical : single cell study

- Verify the purity of single photons - Semiconductor / Nanotechnology
- Characterize the single photon source - Quantum dot qualification

d 2
_____ Lommmm TCSPC_BOX \
Time Correlator

Time Correlator

SPD_OEM

b e o o o o -

=i 2

| 1 o

'_ H L BO
©

1 SPD_OEM |

| Photon Counter I

- = 1

0 0

Single Photon Time delay

Generation

Typical signature of
Commercial solutions antibunching signal

AUREA
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Quantum Tomography for 3D imaging

PRINCIPLE APPLICATION
- Uses of entangled twin photons - Biological 3D imaging
- Interferences between the Signal (reference) - Microstructure 3D imaging
and Idler (investigate the tissue) - Optical Coherence Tomography
- Optical dispersion-cancelled measurement (Ophthalmology)

- High-spatial resolution

Mirror

Photon Counter
L 1 T F

Beam
Splitter

3D eye imaging

Photon Counter

AUREA
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S RS
Hybrid Technologies

CLASSICAL QUANTUM HYBRID TECHNOLOGIES

-

Emission Detection
Picosecond laser Photon Counting

Lifetime mapping Quantum OTDR

Timig J

Time correlator

BUIDLING-BLOCK — TURN-KEY CONFIGURATION

AURE

B RN SRRy Copyright 2020 AUREA Technology | 47



Lifetime mapping for semiconductors

PRINCIPLE

- Excitation : ps laser source

- Detection : photon counting technology
- Time correlation electronics for timing

- High spatial resolution

- High timing resolution

ETH:zurich

Fluorescence lifetime SV111d1 map (50um resolution)

1000 2000 3000 4000 5000
Axe X [um]

Lifetime mapping
of semiconductors samples

SV111d1 intensity map (50um resolution) XI w‘

1.29
1.38
1.37
1.36
1.35
1.34
1.33
1.32
1.31

1000 2000 3000 4000 5000
Axe X [um]

Intensity mapping
of semiconductors samples

APPLICATION

- Lifetime & Intensity measurements

- Semiconductors qualification

- Quality control

- Quantum dots qualification

- Local magnetic fields measurements

FLIM mapping system
FLUOXEA

AUREA

Copyright 2020 AUREA Technology | 48




S
q-OTDR for high resolution fiber sensing

PRINCIPLE

- Excitation : ps laser source
- Detection : photon counting technology
- TCSPC electronics for time-of-flight measurements - Telecom optical network
- Compatible with « special fibers » :
= Electromagnetic fields
= Radiation
= Temperature
= Fiber bendings
- High-spatial resolution
- Ultra-high sensitivity

Synchronization

&
Control

laser source \
Photon -
detector

APPLICATION

- Nuclear reasearch & safety
- Ultra-fine defects detection

- Aeronautics, Defence & Space
- Fiber sensing

Light flow

-—
—_—

Circulator

Block diagram of the g-OTDR

AUREA

Fiber Under Test

High resolution fiber sensor
q-OTDR

TECHNOLOGY

Copyright 2020 AUREA Technology | 49



Y A
Conclusion

QUANTUM & CLASSICAL TECHNOLOGIES
- Strong potential of Quantum Technologies (performances, accuracy, speed..)

- Hybrid approach (classical + quantum) to take the best of Quantum and
Classical photonics technologies

= Cryptography : Optical secure communication (QKD)

= Metrology : Non-Destructive characterization methods...

= Biomedical : Molecules & cells characterization...

= High performance fiber sensing : Energy, Space, Defence...

HOW ABOUT THE FUTURE ?

- Explore the potential of Quantum and Hybrid technologies
- Looking for industrial and research partnerships to develop new technologies
and applications

AUREA
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Thank you

Johann Cussey
Johann.cussey@aureatechnology.com

18 Rue Alain Savary
25000 — Besangon
France

January 20
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MUQUANS: QUANTUM SENSORS & LASER SYSTEMS .
Il.@“ﬁ%ﬁ’n‘!e ~SYRTE
INSTITUT ﬁ_

FOR SENSING AND METROLOGY
v' Company created in 2011 @ ST, % A
v’ 28 employees UN'““TEPARISQ

v' Technology transfer from LNE-SYRTE, LP2N laboratories and LPL

Cold atom gravity meter (Ag/g=10") Cold atom atomic clock for VLBI (Af/f=1015)

Laser solutions Optical frequency transfer
(AA/A=1019) (Af/f=10-29)




ABSOLUTE QUANTUM GRAVIMETER (AQG)

An industrial Absolute Quantum Gravity meter based on laser-cooled atoms
V. Ménoret et al., Nature Scientific Reports, vol. 8, 12300 (2018)

\@\

Sensitivity, long-term stability, repeatability: 10° g
- Detects 100 kg at 1 m
- Detects variation of aquifer at 1 cm resolution at km depth

v' Atom interferometry with cold Rb atoms
v’ Several units sold and delivered to customers
v  Applications: underground resources monitoring, geodesy, volcano monitoring



http://www.muquans.com/index.php/products/aqg

ABSOLUTE DIFFERENTIAL GRAVIMETER (A-DIG)

An industry-grade device measuring simultaneously g and dg / dz

Stability, repeatability: 101°g/m
- Detects a void of 1 m3 at 1.5 m depth in 8 s

v  Atom interferometry with cold Rb atoms
v Validated demonstrator

v Applications: civil engineering, void & cavity detection

o

Rapid project Gradiom ending end of 2019

de Paris

Muquans key partner with LNE-SYRTE laboratory I’@vatmre “SYRTE



MUQUANS’ LASER SYSTEM FOR QUANTUM SIMULATION

\@\
Enable the most advanced platforms based on atoms to develop a

near-term generation of fully programmable quantum simulator

- Integrated Intelligent laser system
—> Industry-grade system providing state-of-the-art performances

Muquans key partner of Quantum Flagship project PASQUANS

Muquans exclusive supplier of the start-up PASQAL




MUQUANS’ LASER SYSTEM FOR QUANTUM COMI\/IUNICATIQN

— Laser systems and components for Quantum Photonics in the telecom range
(QKD, squeezed light, quantum networks)

i :\\\\\“\‘ el

Yy, . e
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Credit: Julien Laurat’s team, LKB

QUANTUM
INTERNET Kt

Muquans key partner of Quantum Flagship project QIA ALLIANCE



Cold atom sensors
AND supply chain for Quantum Technologies

VISIT
Www.mugquans.com

CONTACT
[ean.lautier@muquans.com

FOLLOW US ON LINKEDIN
www.linkedin.com/muquans



http://www.muquans.com/
mailto:jean.lautier@muquans.com
http://bit.ly/LinkedIn_Muquans

