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L’administration n’a volontairement pas corrigé
les imperfections de fond et de forme dans les
copies communiquées ci-apres.



1 EPREUVE D'ADMISSIBILITE
CONCOURS EXTERNE

pour l'acces a I'emploi de secrétaire administratif spécialisé

Epreuve de cas pratique avec une mise en situation a partir d'un dossier documentaire
remis au candidat pouvant comporter des graphiques ainsi que des données chiffrées.

Le dossier doit relever d'une problématique relative aux politiques publiques et
comporter plusieurs questions précédées d'une présentation détaillée destinée a mettre

le candidat en situation de travail.

Pour cette épreuve, le dossier documentaire ne peut excéder vingt pages.

Durée : 3 heures ; coefficient 3




EPREUVE DE CAS PRATIQUE
CONCOURS EXTERNE

pour 1'acces a I'emploi de secrétaire administratif spécialisé

Sujet :

Secrétaire administratif spécialisé affecté a la sous-direction juridique d’une
direction du ministere des armées, vous étes chargé d’aider a la mise en ceuvre du
reglement général sur la protection des données (RGPD), votre directeur central
venant d’étre désigné responsable de traitement de données par la ministre des
armées.

1/ Chargé d’expliquer au directeur central les changements apportés par la
nouvelle réglementation, votre sous-directeur vous demande de préparer cet
entretien en rédigeant :

a/ une note de synthése sur les nouveautés apportées par le RGPD.

b/ une fiche sur le role et les attributions d’un responsable de traitement de
données.

Ces deux documents doivent permettre au directeur central d’identifier clairement
les enjeux de la nouvelle réglementation et son application concrete au sein de sa
direction.

2/ Votre directeur central a été saisi par lettre par un agent d’un service local qui
souhaite avoir acces a des données le concernant. En vous appuyant sur la
réglementation, vous rédigerez un projet de lettre de réponse.
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M. Julien Lamarre
9 rue des Sources, Fontainebleau
A Monsieur le Directeur central

Fontainebleau, le 2 juin 2018

Monsieur le Directeur,

Actuellement affecté en tant qu’agent d’exécution financiere au sein de la division achats-finances de la
direction locale d’lle-de-France, je subis depuis deux mois des pressions de mon nouveau chef de bureau au
sujet de mes horaires.

En effet, celui-ci me reproche, sans aucun fondement et sans preuve a I'appui, d’arriver systématiquement
en retard au travail, d’outrepasser le temps accordé pour ma pause méridienne, et de quitter le travail bien
avant les horaires.

Chaque jour, il réitére ses reproches, et chaque jour je me trouve dans I'obligation de lui dresser un état de
ma présence au travail, qu’il conteste a chaque fois. Cette situation délétere non seulement perturbe mon
travail, mais affecte également mon état de santé et crée des tensions dans le service.

Or, depuis le début de I'année 2018, un systéme d’horaires variables a été mis en place au sein de la
direction lle-de-France, qui permet a chaque agent de pouvoir aménager ses horaires en fonction de ses
contraintes, tout en respectant la quotité de travail due, ce que ne semble pas avoir compris mon chef de
bureau. Afin de valider son temps de présence, chacun passe son badge sur un dispositif dédié pour
signaler son arrivée, sa pause méridienne et I’heure de départ du travail. Toutes mes allées et venues sont
ainsi enregistrées par cette machine.

Aussi, conformément a la nouvelle réglementation sur la protection des données personnelles, et afin
d’avoir la preuve irréfutable de ma bonne foi, je souhaiterais obtenir une copie du journal de la badgeuse
avec le détail de tous mes pointages quotidiens, depuis deux mois, ¢’est-a-dire du 1 avril au 31 mai 2018.

Je vous remercie par avance et vous prie d’accepter, Monsieur le Directeur, I'expression de mes sincéres
salutations.

Julien Lamarre
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Réglement général sur la protection des données : de quoi s’agit-fl?
le 18 052018

e réglement général sur la protection des données (RGPD) est un réglement européen du 27
avril 2016. T1 pose un nouveau cadre juridigue en matiére de protection des données personnelles
des citoyens européens, afin de répondre aux évolutions du numérique. 11 est directement
applicable au 25 mai 2018 dans tous les pays de Union européenne (UE). Ces derniers disposent
toutefois de marges de manceuvre sur plus d’une cinquantaine de points (majorité numérique,

etc.).

L’esprit du RGPD

Le RGPD vient remplacer une directive du 24 octobre 1995, qui était jusqu’alors le socle européen en
matiére de protection et de circulation des données personnelles. La directive de 1995 a permis une
harmonisation des législations des pays de I'UE sur le sujet mais cette harmonisation était imparfaite
et partielle et créait une “insécurité juridique".

Le réglement d’avril 2016 entend donner une vision commune et homogéne de la protection des
données personnelles dans 'UE,. 1l renforce le droit des individus sur leurs données. Dans son premier
considérant, celui-ci rappelle d’ailleurs que la protection des données personnelles est un droit
fondamental. Ce droit est consacré & la fois par Particle 8 de la Charte des droits fondamentaux de
JUE et par ’article 16 du Traité sur le fonctionnement de I'UE (TFUE) qui disposent que "toute
personne a droit & la protection des données a caractére personnel la concernant”. Ce droit n’est
cependant pas absolu et doit étre concilié avec d’autres droits, comme la liberté d’entreprise.

Le champ d’application du RGPD

Le réglement s’applique & tous les traitements de données & caractére personnel, sauf’ exceptions (par
exemple les fichiers de séourité qui restent 1égis par les Titats membres ou encore les traitements en
matidre pénale qui relévent d’une directive également du 27 avril 2016).

1l concerne les responsables de traitement (entreprises, administrations, associations ou autres
organismes) et leurs sous-traitants (hébergeurs, intégrateurs de logiciels, agences de communication,
etc.) établis dans I'UE et quel que soit le lieu de traitement des données. Il s‘étend également aux
responsables de traitement ef A leurs sous-iraitants établis hors de 'UE, des lors qu’ils meitent en
wuvte des fraitements visant & fournir des biens ou des services 4 des résidents européens ou  les
cibler (profilage notamment pour prédire leurs préférences ou comportements, etc.). L’enjeu est de
rehausser les standards de protection au-dela des frontiéres européennes.

En pratique, le réglement s’applique donc & chaque fois quun résident européen, quelle que soit sa
nationalité, est dircctement visé par un traitement de données, y compris pat internet ou par le biais
d’objets connectés (comme les appareils domotiques, les objets mesurant Pactivité physique, etc.).

5 (2o
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Qu'est-ce qu'une
donnée personnelle ?

RG

6)PD

It ———
PROTECTION
DES DONNEES
PERSONNELLES

Toute information relative & un particulier identifié
ou identifiable, directement ou indirectement, grace

3 un identifiant ou & un ou plusieurs élements propres
a son identité

Par exemple:
TRcTes nom
photo
profil culturel

ou social
dannées de
localisation

données
de sante

identifiant numero de carte
en ligne d'identite

slament général sur la protection des donnees (RGPD} du 27

vie-publigue.ir! ladacumentationtrancalse.fr o o

Un cadre plus protecteur pour les données personnelles des particuliers

Le RGPD reprend de nombreux grands principes déja inscrits dans le droit européen et dans la
loi "Informatique et libertés" du 6 janvier 1978, dite loi CNIL.

Les données personnelles doivent étre nraitées de manidre licite, loyale et transparente” et "collectées
pour des finalités déterminées, explicites et 18gitimes”. Elles doivent étre "adéquates, pertinentes et

limitées" aux finalités du traitement, &tre "exactes et, s1 nécessaire, tenues & jour". Elles doivent &tre
conservées de fagon réduite dans le temps et dans des conditions de "sécurité appropriée".

Comme précédemment, les personnes disposent du droit d’accéder a leurs données ou de demander a
les rectifier ou de 8’y opposer. Elles ont aussi un droit & Poubli c’est-a-dire un droit  I’effacement de
leurs données et au déréférencement (droit de demander & un moteur de recherche de supprimer
certains résultats associés A ses noms et prénoms). Ces droits sont complétés et consacrés.

Le RGPD renforce les droits des personnes.

11 élargit les informations qui doivent étre fournies par les responsables de traitement et leur impose de
mettre 4 disposition des personnes concernées une information claire, simple et facilement accessible.
Les personnes doivent, sauf exceptions, donner leur consentement au {raitement de leurs données ou
pouvoir le retirer & tout moment. Le consentement doit &tre donné de fagon "éclairée et univoque”
(interdiction notamment des cases pré-cochées).

Le consentement des enfants est, de plus, pour la premiére fois encadré. Le RGDP fixe a 16 ans I'dge &
partir duquel un mineur peut consentir seul au raitement de ses données personnelles pour utiliser un
service sur internet, typiquement les réseaux sociaux. On parle de majorité numérique. En dega de 16
ans, ’autorisation des parents est nécossaire. Les Ftats membres peuvent toutefois abaisser ce seuil
jusqu’a 13 ans (la France 1a fixé & 15 ans).
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En outre, la liste do catégories spéciales de données personnelles dites sensibles et qui bénéficient
d’une protection particuliére, est complétée. 1l sagit désormais des données relatives a 'origine
raciale ou ethnique, aux opinions politiques, aux convictions religieuses ou philosophiques, 2
| appartenance syndicale, aux données génétiques on hiométriques, 4 la santé, A la vie sexuelle ou &
Porientation sexuelle des personnes. Le fraitement de ces données est interdit, sauf dans des cas
limitatifs et sous conditions. Les Titats membres peuvent prévoir des conditions supplémentaires, y
compris des limitations, pour les donndes génétiques, hiométriques ou de sante.

Ie RGPD accorde également une plus grande protection face au profilage. 1l maintient le droit pour
toute personne de ne pas faire I'objet d’une décision exclusivement fondée sur un traitement
automatisé, y compris le profilage (par excmple recrutement en ligne sans aucunc intervention

humaine). A titre exceptionnel, les décisions individuelles automatisées sont toutefois autorisées mais
les personnes disposent de garanties supplémentaires.

Le RGPD crée de nouveaux droits :

« droit & la portabilité de ses données. Toute personne doit pouvoir récupérer les données quelle
a fournies 4 une plateforme et les transférer gratuitement 4 une autre (réscau social, efc.) :

o droit 4 notification en cas de piratage de ses donnces personnelles. La personne concemnée doit
8tro rapidement avertie par le responsable du traitement, sauf dans certaines situations (par
exemple données déja chiffrées) ;

o action de groupe. Toute personue peut mandater une association ou un organisme actif dans le
domaine de la protection des données pour intruduire une réclamation ou un recours et obtenir
réparation en cas de violation de ses données

« droit & réparation dn dommage matériel ou moral. Toute personne qui a subi un tel dommage
du fait de la violation du RGPD peut obtenir du responsable du traitement ou du sous-fraitant
la réparation de son préjudice.

Une responsabilisation accrue des acteurs traitant des données

e RGPD modifie les obligations qui s’imposent aux acteurs traitant des données personnelles. Les
formalités préalables auprés des autorités de protection des données auxquelles étaient soumis ces
acteurs sont remplacées par des mécanismes de conformité et de responsabilité.

La premidre obligation pesant sur les responsables de traitement est de mettre en ceuvre foutes les
mesures fechniques et organisationnelles nécessaires 2 la protection des données personnelles. Cette
protection doit se faire dés la conception du produit ou du service (principe de minimisation des
données) et par défaut. Cette obligation s’applique également aux sous-fraitants qui doivent présenter
des garanties suffisantes en vue d’assurer la protection des données persounclles.

Les responsables de traitement et leurs sous-fraitants doivent garantir un nivean de sécurité et de
couflidentialité approprié et pouvoir démontrer A tout moment que le traitement est effectué
conformément au réglement européen.

Hormis les cas ot le droit des Etats membres peut maintenir des autorisations pour certaines catégories
de données o de traitements (par exemple en matiére de santé), la plupart des obligations déclaratives
ot des autorisations préalables sont supprimees.

Pour les rosponsables de traitements présentant un risque élevé pour les droits et libertés des
personnes, elles sont remplacées par obligation de mener une étude d’impact sur la vie privée
(EIVP ou PIA). Concrétement sont visés les traitements de données sensibles (ceux touchant aux
opinions politiques, religieuses, aux données pénétiques ou biométriques, efc.) et les traitements
reposant sur |’évaluation des personnes, nofamment sur le profilage. En cas de risque élevé, le
responsable du fraitement doit consulter son autorité de protection, qui peut s’opposer au traitement.

I’ allégement des formalités des acteurs fraitant des données se traduit notamment par :

o la désignation d’un délégué A la protection des données (obligatoire pour les autorités et
organismes publics ainsi que pour les responsables et sous-traitants qui suivent & grande
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échelle et de fagon systématique des personnes ou traitent & grande échelle des donnces
sensibles ou relatives & des condamnations pénales et infractions) ;

o ['obligation de tenir une documentation, en particulier un registre des activités des
traitements pour toutes les entreprises de plus de 250 salariés et, dans des cas particuliets,
pour les plus petites structures ;

o laparticipation A des mécanismes de certification des traitements ;

o [adhésion  des codes de bonne conduite élaborés par des associations ou organismes
représentant des catégories de responsables de traitement ou sous-traitants (ces codes sont
soumis & 'avis des autorités de protection qui les publient) ;

o TPobligation de notifier dans les 72 heures a Jeur autorité de protection les fuites de données
personnelles.

Des outils supplémentaires sont prévus pour encadrer les transferts de données vers des pays hors
UE. Ces derniers sont par défaut interdits, sauf ¢"ils respectent plusieurs conditions. C’est le cas par
exemple si la Commission européenne décide que le pays tiers "assure un niveau de protection
adéquat". C’est sur ce mécanisme que repose le "Privacy shield", 'accord conclu en 2016 entre 'UE
ot los Fitats-Unis sur le transfert de données transatlantiques.

Une redéfinition du role des autorités de protection, une meilleure
coopération entre elles

Le RGPD redéfinit le rble des autorités de protection des données (APD) des pays membres. En
France, c’est la Commission nationale de Pinformatique et des libertés (CNIL) qui assure cette

mission.

Ces dernidres passent d’une activité de controle a priori & une activité de contrble a posteriori
(notamment sur les éludes d’impact de la vie privée et les registres des activités de traitements). Elles
ont un mouveau role d’accompagnement des entreprises, notamment des petites et moyennes
entreprises, des organismes publics ainsi que des délégués a la protection des données (DPD).

Le RGPD instaure, par ailleurs, un mécanisme de puichet unigue afin d’améliorer la coopération
entre les autorités de protection des donnces en cas de traitements transnationaux. Dans ces cas,
I’entreprise ne rend compte qu’a une seule autorité de protection, celle du pays ol se situe son
&tablissement principal, Cette autorité, désignée comme autorité "chef de file", coopére avec les autres
autorités de protection concernées (assistance mutuelle, enquétes communes, etc.) pour §’assurer de la
conformité des traitements mis en ccuvre. Les décisions sont adoptées conjointement par I’ensemble de
ces autorités, notamment en termes de sanctions. Bn cas de désaccord entre I’autorité chef de file et les
aufres autorités de protection quant awx mesurcs proposées, I'affaire est portée devant le Comité
européen de la protection des données (CEPD). Ce dernier, qui remplace le G29, est chargé de
veiller & Papplication uniforme du RGPD dans I'UE.

Enfin, le RGPD permet aux autorités de protection de prononcer des amendes administratives plus
importantes. En cas de violation du réglement, ces amendes peuvent désormais atteindre, selon la
catégorie du manquement, 10 a 20 millions d’euros ou, dans le cas d’une entreprise, 2% & 4% du
chiffre d’affaires annuel mondial, le montant le plus élevé étant retenu. Les Etats membres peuvent
prévoir ou non dans leur égislation de telles amendes pour leurs autorités et organismes publics.



INSTRUCTION ARM/SGA/DAJ/D2P relative i la mise en oeuvre du réglement européen sur la
protection des données personnelles au ministére de la défense.

Du 19 juillet 2018
(Extraits)
CHAPITRE PREMIER. LES NOTIONS,
5 LE TRAITEMENT DE DONNEES A CARACTERE PERSONNEL (ART. 4 A 6 DURGPD).

2.1. Notion de traitement.

Le RGPD définit la notion de traitement comme étant toute opération, ou ensemble d'opérations,
portant sur des données & caractére personnel. Ce traitement peut étre automatisé ou non automatisé.

Adnsi, les traitements de données suivants sont soumis au RGPD :

- les traitements de données structurés, prenant la forme de systémes d'information (par exemple :
CONCERTO, ALLIANCE, etc.) ;

- les traitements de données non structurés, pouvant prendre la forme de fichiers papier ou de fichiers
numériques, tenus & jour & l'aide de logiciels bureautiques (par exemple : utilisation d'Excel pour la
gestion des congés bonifiés).

2.2. Licéité du traitement.

Un traitement peut &tre mis en oeuvre dés lors qu'il respecte les conditions de licéité déerites ci-
dessous.

a) Finalités du traitement. Les finalités d'un traitement doivent étre déterminées, explicites et légitimes.
Un méme fraitement peut poursuivre plusieurs finalités qu'il convient d'identifier, sous peine de
détournement de finalité.

b) Proportionnalité des données traitées. Les données traitées doivent &tre adéquates, pertinentes et
limitées & ce qui est nécessaire au regard des finalités du traitement (principe de minimisation).

¢) Loyauté. Les données sont {raitées de maniére loyale, licite et transparente. Ainsi, les données
traitées doivent étre strictement nécessaires au traitement mis en oeuvre. Le traitement est loyal dés
lors que les personnes dont les données figurent dans un traitement en sont informées.

d) Exactitude des données traitées. Les données figurant dans le traitement doivent étre exactes : ainsi,
les personnes concernées par ui traitement peuvent demander & tout moment a ce que leurs données
soient rectifices.

e) Sécurité des données. Des mesurcs de séeurité appropriées sont mises en place sur les données.

f) Durée de conservation des données. Les données traitées sont conservées pour une durée n'excédant
pas la durée nécessaire au regard des finalités pour lesquelles elles sont traitées. Les données peuvent
néanmoins étre conservées plus longtemps dans la mesure ol clles seront traitées exclusivement & des
fins archivistiques.

4. LE RESPONSABLE DE TRAITEMENT (ART. 4 ET 24 DU RGPD).

La personne qui déterminc les finalités ct les moyens du traitement est appelée « responsable de
traitement ». Le responsable de traitement assume la responsabilité juridique et supporte les sanctions
on cas de non-respect des dispositions du RGPD.

Le responsable du traitement met en oeuvre des mesures techniques et organisationnelles appropriées
pour s'assurer et étre en mesure de démontrer que le traitement est effectué conformément aux
dispositions du RGPD.
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5 LE DELEGUE A LA PROTECTION DES DONNEES (ART. 37 A39 DU RGPD).

[.a nomination d'un délégué a la protection des données (DPD) est obligatoire dans les organismes
publics.

Le DPD dispose d'une autonomie renforcée dans l'exercice de ses missions. Celles-ci se déclinent en
trois volets : il conseille et accompagne les responsables de traitement ; il assure le relai entre les
responsables de traitement et la Commission nationale de linformatique et des libertés (CNIL) ; il
assure enfin une mission de contrdle.

CHAPITRE II. T'ORGANISATION MINISTERIELLE.
1. LE RESPONSABLE DE TRAITEMENT.

1.1. La désignation des responsables de traitement.

La désignation des responsables de traitement a été arrétée par notes de désignation adressées par les
EMDS 2 la DAJ et formalisées par un arrété du ministre de 1a défense. Cet arrété pourra étre modifié
en tant que de besoin, & l'nitiative de la direction des affaires juridiques ou A la demande des états-
majors, directions et services.

1.2. Le role du responsable de traitement,

Le responsable de traitement met en place les mesures techniques et organisationnelles appropriées
pour assurer la conformité des traitements de données A caractére personnel mis en oeuvre dans son
périmétre au titre des dispositions de la loi « informatique et libertés » et du RGPD.

Ainsi, il doit étre en mesure d'en démontrer la conformité, en cas de contr8le du DPD ou de la CNIL.
Pour ce faire, il doit pouvoir présenter son registre des traitements et la documentation associée pour
chaque traitement, notamment concernant les mesures mises en place pour assurer la sécurité des
données. Ces mesures comprennent notamment les analyses d'impact que le responsable de traitement
décide ou non de mener, qu'il rédige et qu'il signe, ainsi que la documentation relative aux violations
de sécurité.

I assure en outre le respect des droits des personnes dont les données figurent dans un traitement de
son périmétre (en particulier : droit d'accds, droit de rectification, droit de suppression des données les
concernant) : il met en place une procédure interne permettant de donner suite, dans un délai d'un
mois, aux demandes d'acces, de rectification, de suppression que lui adresse toute personne concernée
et il tient A jour la liste des demandes qui lui sont parvenues, afin de pouvoir les porter & la
comnaissance du DPD une fois par an.

e responsable de traitement s'assure do la conformité des traitements relevant de son périméire vis-a-
vis des dispositions du réglement.

CHAPITRE TIL LA MISE EN OEUVRE DES TRAITEMENTS.

1. LE REGISTRE DES TRAITEMENTS (ART. 30 DU RGPD).

Le registre des traitements remplace les déclarations préalables des traitements, qui étaient cffectuces
auprés de la CNIL avant l'entrée en vigueur du RGPD. Il est tenu & jour sur un module dédié de l'outil
Sicl@de.

Les traitements qui étaient soumis & I'établissement dhune déclaration normale aupres de la CNIL sont

désormais consignés dans le registre des traitements ; des formalités préalables (demandes d'avis et
d'autorisation) sont maintenues pour certaines catégories de traitements.

Ta tenue du registre est obligatoire, ainsi que sa mise & jour réguliére. Elle est du ressort de chaque
responsable de traitement.
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a) Initialisation du registre. Pour initialiser son registre dans Sicl@de, le responsable de traitement
peut se fonder sur les formalités CNIL existantes et sur la cartogtaphie des traitements effectuée par la
DAJ.

b) Saisie des données. Le responsable de traitement détermine le processus de saisie et de validation
de ses données dans le registre. Le responsable de traitement est garant de la qualité de son registre.

¢) Contenu du registre. Une notice est disponible dans Sicl@de, explicitant les champs du registre.
Pour la plupart d'entre eux, des menus déroulants sont proposés. Le registre contient les éléments qui
étaient portés 4 la connaissance de la CNIL par le biais des formalités préalables, avant l'entrée en
vigueur du RGPD ainsi que des champs complémentaires, tenant compte des dispositions du RGPD.

Ainsi, figurent dans le registre les éléments suivants :
- identification du traitement

- nom du traitement ;

- responsable de traitement ;

- finalités du traitement ;

- analyse d'impact;

- description du traitement ;

- catégories de personnes concernées par le traitement (catégories de personnes dont les données &
caractére personnel figurent dans le traitement) ;

- catégories de données traitées ;
- catégories de données sensibles ;
- origine des données (provenance des données traitées) ;

. destinataires des données (personnels ou catégories de personnels amenés 4 prendre connaissance des
données traitées) ;

- durée de conservation des donndes ;
- modalités d'exercice des droits des personnes ;
- mesures de sécutité mises en place ;

- interconnexion (transmission de données d'un {raitement vers un autre (raitement, potentiellement
pour des finalités différentes) ;

- sous-traitance ;

_ transferts de données hors de 1'Union européenne.
2. LES ANALYSES DIMPACT (ART. 35 ET 36 DU RGPD).

9 1. Les traitements concernés.

Une analyse d'impact est obligatoire pour les traitements qui présentent une sensibilité particuliére
(risque élevé pour les droits et libertés des personnes) et qui sont mis en ocuvre a compter de l'entrée
en vigueur du RGPD. Les références de ces analyses sont mentionnées dans e registre des traitements.

L'analyse nlest pas requise pout les traitements existant avant l'entrée en vigueur du RGPD. Ces
{raitements devront étre mis en conformité dans un délai de frois ans & compter du 25 mai 2018 (délai
fixé par la CNIL). Il est toutefois conseillé au responsable de traitement de ne pas attendre l'expiration
du délai de trois ans pour initier la réalisation des analyses d'impact.

La CNIL devrait publier deux listes de référence : une liste de référence contenant les catégories de
traitemonts soumis obligatoirement  la réalisation d'une analyse d'impact (liste noire) et une liste de

référence contenant les catégories de traitements non soumis 3 analyse d'impact (listc blanche).
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Dans l'attente de Ja publication des listes do référence, les responsables de fraitement se réfcrent aux
lignes directrices du G29, en utilisant les neuf critéres proposés comme un faisceau diindices
susceptibles de mener a ['élaboration d'une analyse d'impact : si un traitement réunit deux des neuf
critéres proposés, 'élaboration d'une analysc d'impact est obligatoire.

Lorsque les listes de la CNIL auront été publices, les critdres du G29 seront utilisés pour les
traitements n'ayant pas été envisagés dans les listes proposées.

3. LA SECURISATION DES TRAITEMENTS.

3.1. L'obligation générale de sécurité (art, 32 du RGPD).

Le responsable de fraitement doit mettre en oeuvre les mesures techniques et organisationnelles
appropriées afin de garantic un niveau de sécurité adapté au risque. Le RGPD cite un certain nombre
de mesures de sécurité que le responsable de traitement peut choisir de mettre en oeuvre, sans que
celles-ci ne soient rendues obligatoires (par exemple : pseudonymisation et chiffrement des données).

Le responsable de traitement doit s'assurer de l'intégrité, de la disponibilité ot de la confidentialité des
Jdonnées traitées. 1l documente les mesures de sécurité qu'il met en oeuvre pour chaque traitement de
données :

- par le biais du champ dédié dans le registre des traitements ;
- dans T'analyse d'impact lorsque celle-ci est requise.

Fn cas de contréle des traitements réalisés par le DPD ou par la CNIL, les mesures de sécurité mises
en place font l'objet de vérifications.

Le choix des mesures de sécurité est déterminé par la sensibilité du traitement mis en oeuvre et par la
nature des données traitées. Au sein d'un méme traitement, les mesures de sécurité mises en place
peuvent &tre de nature différente en fonction des données.

Les opérateurs internes qui réalisent des prestations pour le compte du responsable de traitement
(notamment : prestation d'hébergement) sont tenus d'assurer le niveau de sécurité des données qui leur
est demandé par le responsable de fraitement.

3. La notification des violations de données (art. 33 et 34 du RGPD).

Les violations de données intervenant sur un traitement de données & caractére personnel et engendrant
un risque pour les droits et libertés des personnes sont notifiées a la CNIL et 4 la personne concernée
par Ia violation, sauf dérogation. Le responsable de traitement s'assure de la notification des violations
de sécurité. 11 conserve les documents qui s'y rapportent, permettant de démontrer la conformité de ses
traitements vis-a-vis des dispositions du RGPD.

4 LES DROITS DES PERSONNES (ART. 6 ET 7 ; 12 A 22 DU RGPD).

Le responsable de traitement est tenu de donner suite aux demandes d'accés, de rectification et, le cas
échéant de suppression des données qui sont formulées au titre du RGPD.

4.1, Les droits des personnes.
4.1.1. Information.

Le responsable de traitement doit assurer {information des personnes concernées par la mise en oeuvre
d'un traitement de leurs données A caractére personnel, & charge pour Iui de déterminer la forme de
l'information adéquate, en fonction du traitement (affichage, mention sur formulaire ou sur site

internet, etc.).
Les personnes doivent &tre informées des finalités du traitement, des catégories de données & caractére

personnel fraitées, des destinataires des données, de la durée de conservation des données et des
modalités d'exercice de leurs droits par les personnes concernées. Ces informations figurent dans le

registre des trailements.
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Le responsable de traitement doit &tre en mesure de démontrer quil a procédé a l'information des
personnes, conformément aux dispositions du RGPD.

4.1.2. Accés et rectification.

Le responsable de traitement donne suite aux demandes d'aces et de rectification dans un délai d'un
mois & compter de la formulation de la demande par la personne concernée. Si la demande est
imprécise, il peut demander un complément d'information qui suspend le délai,

Le droit d'accés permet A toute personne concernée par le traitement de ses données & caractére
personnel d'en demander la communication au responsable do traitement. Le droit de rectification
permet a la personne concernée de demander au responsable de traitement & ce que ses données soient
corrigées ou complétées. Les droits d'acces et de rectification peuvent Etre exercés a tout moment et le
responsable de traitement st tenu d'y donner suite, quel que soit le traitement concerné, sous la forme
souhaitée par le demandeur.

4.1.3. Exception au droit d'accés.

Le responsable de traitement n'est pas tenu de donner suite aux demandes manifestement infondées ou
excessives, 4 charge pour lui d'en démontrer le caractére infondé ou excessif.

Par ailleurs, seuls les documents achevés sont communicables : ainsi, pour les documents
préparatoires qui sont rédigés dans le cadre des traitements relatifs & la gestion des ressources
humaines, le responsable de traitement n'est tenu de communiquer qu'au moment olt la donnée devient
définitive.

En cas de doute, le responsable de traitement demande conseil au DPD.

4.1.4. Suppression.

Le responsable de (raitement portc 4 la connaissance des agents leur possibilité de s'opposer au
traitement ou de demander 2 ce que leurs données soient effacées.

Si le fraitement est fondé sur le consentement de la personne, le droit & l'effacement (ou « droit &
['oubli ») sera applicable. En revanche, si le traitement est nécessaire & I'exéeution d'une mission
d'intérét public (ce qui est en principe le cas des traitements mis en oeuvre par le ministére), ce droit
n'est pas applicable, la personne concernée pouvant seulement exercer son droit d'opposition.

Te responsable de traitement ne pourra utiliser les données d'un agent ayant exercé son droit
d'opposition que s'il existe des motifs 16gitimes au traitement, qui prévalent sur les intérés et les droits
de la personne concernée, notamment les traitements répondant & une obligation légale ou nécessaites
a l'exécution d'une mission d'intérét public (par exemple : STRH).

4.1.5. Consentement.,

T.e RGPD prévoit les modalités de recueil du consentement de la personne concernée, pour les
traitements fondés sur le consentement. Les traitements mis en oeuvre au ministére de la défense tant
fondés sur l'exéeution de sa mission d'intérét public, le consentement des personnes concernées n'est
pas requis dans la plupart des cas.

Toutefois, la mise en oeuvre de certains traitements requiert néanmoins une réflexion de la part du
responsable de traitement, sur la nécessité d'obtenir le consentement des personues concernées
(notamment : mise en oeuvre de sites internet ou de traitements de données non obligatoires, fondés
sur la volonté de la personne).

De méme, le responsable de traitement qui se livre 2 la collecte de données sensibles an sens de
larticle 9 du RGPD, fondée sur le consentement de la personne concernée, doit étre en mesure de
prouver son obtention.
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Le RGPD prévoit que le consentement est donné par déclaration écrite (y compris par voie
électronique) ou orale de la personne concernée. Il est néanmoins conseillé aux responsables de
{raitement d'obtenir le consentement de la personne concernée par écrit.

4.1.6. Limitation.

Te RGPD prévoit un droit & la limitation des données. Celui-ci permet a la personne concernée de
demander au responsable de traitement & ce que ses données soient conservées, mais non traitées. Les
cas dans lesquels le droit 2 la limitation du traitement peut élre exercé sont limités.

4.1.7. Portabilité.

Le RGPD prévoit un droit & la portabilité des données qui permet & toute personne concernée par un
traitement de ses données d'en demander la restitution sous format lisible au responsable de traitement,
ou le transfert vers un nouveau responsable de fraitement.

Ce droit ne sapplique pas en principe au {raitement nécessaire & l'exécution d'une mission d'intérét
public.

4.9 La mise en oeuvre des droits des personnes.

4.2.1. Procédure.

Pour pouvoir exercer ses droits, la personne concernée doit prouver son identité auprés du responsable
do traitement, Celui-ci lui communique uniquement les données 1a concernant. Si le responsable de
traitement dispose d'une grande quantité de données relatives a la personne concernée, il peut Iui
demander de préciser sa demande.

Si la demande est formulée par voie électronique, le responsable du traitement est tenu d'y répondre
dans les mémes formes et de transmettre a la personne concernée, en plus des informations visécs ci-
dessus, une copic des données la concernant. Le responsable de traitement peut demander le paiement
de frais raisonnables basés sur les colits administratifs, pour toute copie supplémentaire.

Outre la copie de ses données, le responsable de traitement communique & I'agent les informations
suivantes :

- les finalités du traitement ;

- les catégories de données collectées ;
- les destinataires des données ;

 la durée de conservation des données.

De plus, le responsable de traitement informe I'agent concerné de son droit de rectification et le cas
échéant, de son droit de suppression. Il lui indique Ja possibilité d'introduire un recours devant la
CNIL.

Le responsable de fraitement doit étre en mesure de prouver qu'il a donné suite aux demandes d'acces
et de rectification qui lui sont adressées.

4.2.2. Obligation de notification.

Llexercice de leur droit de rectification, d'effacement ou de limitation par les personnes concernées
doit étre notifié par écrit A chaque destinataire des données identifié dans le registre.

Les modalités de la notification sont décrites dans la procédure interne & chaque entité, déerivant la
mise en oeuvre des droits des personnes. Le responsable de traitement doit Stre en mesure de
démontrer qu'il a procédé a la notification demandée, pour chaque demande d'accés, de rectification ou
de suppression des données qui lui parvient.
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CHAPITRE IV. CONTROLES ET SANCTIONS.

3. LES SANCTIONS.

Le non-respect des dispositions du RGPD peut donner lieu a des sanctions administratives prononcées
par la CNIL ot & des sanctions pénales, prévues par le code pénal.

3.1, Sanctions de la CNIL ( articles 59, 84 et 84 du RGPD).

Fn cas de non-conformité, la CNIL peut prononcer l'une des mesures suivantes :

- un rappel  l'ordre ;

- une injonction de mettre en conformité le traitement avec les dispositions de la loi « informatique et
libertés » et du RGPD ou de satisfaire aux demandes présentées par la personne concernée en vue
d'exercer ses droits ;

- une limitation temporaire ou définitive du traitement, son interdiction ou le retrait d'une autorisation
(sauf pour les traitements intéressant la stireté de I'Etat ou la défense) ;

- la suspension d'un flux de données hors de 'Union européenne.

Les traitements mis en oeuvre par Efat ne sont pas susceptibles de donner licu au prononcé d'une
sanction pécuniaire.

3.2. Sanctions pénales (art. 226-16 4 226-24 du code pénal).

Le non-respect des textes relatifs 2 la protection des données est susceptible de constituer un délit,
passible de cing d'emprisonnement et 300 000 euros d'amende.

Ainsi, sont notamment sanctionnés :
- Io fait de conserver des données au-dela de la durée prévue ;
- le détournement de finalité ;

- le fait de procéder & un transfert illicite de données hors de I'Union européenne.

A5/) 20



CNIL.

Provéger les donsiées perdon neiles, aceompugner fimnovation. préverver les jibertes individuelles

Les hons réflexes la protection des données personnelles
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respecter leurs droits. En tant que responsable d'un traitement de
données, o e tant quie sous-lraitant, veus devez prendre des mestres
pour garantir une utilisation de ces données respectuetise de la vie privée
des personnes coneernées.
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Professionnels : comment répondre 3 une demande de droit d’accés ?

Toute personne physique qui en fait la demande a le droit d’obtenir la confirmation que des
données la concernant sont traitées et peut obtenir la copie de ses données faisant I’objet d’un
traitement. Ce droit est renforcé par le Reéglement Giénéral sur la Protection des Donnces

(RGPD).
Par exemple, une personne peut exercer son droit d’accés :

o auprés de son employeur : pour accéder aux données de son dossier personnel ;
o auprés de son médecin : pour obtenir une copic des données de son dossier meédical ;
o auprés d’une administration : pour obtenir la confirmation que des données la

concernant sont traitées.
En tant que responsable du traitement de données personnelles, vous devez :

o Informer les personnes concernées sur I’existence de leur droit d’accés au moment ot
vous collectez leurs données ;

« TDonner accés aux personnes concernées i des modalités pratiques (formulaire,
coordonnées) pour exercer leur droit d’acces facilement ;

o Mettre en place un parcours interne efficace au sein de votre entité pour le
raitement des demandes de droit d’accés. Cela nécessite de prévoir des procédures en
interne permettant de remonter les demandes de droit d’accés au bon interlocuteur afin
détre en mesure de traiter la demande dans les délais impartis ;

o Prévoir des modalités de réponse auprés des personnes concernées qui soient
compréhensibles, aceessibles, formulées en des termes clairs et simples.

Qui peut exercer cette demande ?
(’est 2 la personne voulant accéder a ses données personnelles de vous saisir.

Cette personne peut donner un mandat A une personne de son choix pour exercer son droit
d’aceds. Dans ce cas, la personne choisie doit présenter un courrier précisant 1’objet du
mandat (exercice du droit d’acces), 'identité du mandant (identité du demandeur qui exerce
son droit d’aceés & ses données personnelles) et du mandataire (son identité). Elle doit

justifier de son identité et de celle du demandeur.

Pour les mineurs et les incapables majeurs, ce sont, selon les cas, les parents, le détenteur de

J’autorité parentale ou le tuteur qui effectuent la démarche.
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Les limites au droit d’accés

Le droit d’accés doit s’exercer dans le respect du droit des tiers : par exemple, il n’est pas
possible de demander & accéder aux données concernant son conjoint ; un salarié d’une

entreprise ne peut obtenir des données relatives & un autre salarié.

De méme, le droit d’accés ne peut porter atteinte au secret des affaires ou a la propricté
intellectuelle (droit d’auteur protégeant le logiciel par exemple).

Quels justificatifs demander ?

Pour excrcer ses droits, la personne doit justifier de son identité. Par principe, cette
justification peut intervenir « par tout moyen ». Ainsi, il n’est pas nécessaire de joindre une
photocopie d’un titre d’identité en cas d’exercice d’un droit dés lors que I'identité de la
personne est suffisamment établie (par exemple, par la présentation d’un numéro client ou des
éléments permettant d’identifier des abonnés & un service).

Par ailleurs, dans un environnement numérique, le fait d’exercer ses droits depuis un espace
ol la personne §’est authentifiée peut étre suffisant, en fonction des données d’identité

numériques demandées (par exemple FranceConnect).

Néanmoins, si vous avez un « doute raisonnable » sur I’identité du demandeur, vous pouvez
lui demander de joindre tout autre document permettant de prouver son identité, comme par
exemple, si cela est nécessaire, une photocopie d’une piece d’identité. En revanche, vous ne
pouvez pas exiger systématiquement de telles piéces justificatives, lorsque le contexie ne le

justifie pas.

1 est par exemple disproportionné d’exiger automatiquement une copic de la pi¢ce d’identité
si le demandeur effectue sa démarche dans un espace ot il est déja authentifié. Une piéce
d’identité peut toutefois étre demandée en cas de suspicion d’usurpation d’identité ou de
piratage du compte par exemple.

Le niveau des vérifications 4 effectuer peut varier en fonction de la nature de la demande, de
la sensibilité des informations communiquées et du contexte dans lequel la demande est faite.

Les délais pour répondre a une demande

Actuellement, vous devez tépondre dans les meilleurs délais a une demande de droit d’acces,
dans un délai maximum d’un mois. Cependant, une possibilité de prolonger de deux mois ce
délai est prévue, « compte tenu de la complexité et du nombre de demandes », & condition
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d’en informer la personne concernée dans le délai d’un mois suivant la réception de la

demande.

A retenir : que vous répondiez & la demande de droit d’acces ou décidiez de prolonger le
délai de deux mois, il vous faudra nécessairement revenir vers la personne concernée dans un

délai maximum d’un mois.

Focus sur le droit d’accés 2 des données de santé : En ce qui concerne I’acces aux données
de santé, les délais sont différents. La communication des données de santé (exemple : dossier
médical) doit tre faite au plus tard dans les 8 jours suivant la demande et au plus 6t — compte
tenu du délai de réflexion prévu par la loi dans 1'intérét de la personne — dans les 48 heures.
4 les informations remontent & plus de cing ans, le délai est porté & 2 mois.

Les frais de reproduction

Le RGPD prévoit un principe de gratuité pour les copies fournies dans le cadre d’une

demande d’accés.

Vous pouvez demander le paiement de « frais raisonnables basés sur les cofits

administratifs »

o pour toute copie supplémentaire demandée pat la personne concernée ;
o sila demande est manifestement infondée ou excessive.

Attention : le cofit des « frais raisonnables basés sur les cofits administratifs » ne doit pas Ctre

une entrave & |’exercice du droit d’acces.
Ies modalités de la communication des données
Ies demandes peuvent étre faites sur place ou par écrit (voie postale ou électronique).

Si la demande est formulée sur place et que vous ne pouvez pas y apporter une réponse
immédiatement, vous devez remetire au demandeur un avis de réception daté et signé.

Si 1a demande est formulée par voie électronique, les informations sont fournies sous une
forme électronique d'usage courant, & moins que la personne concernée ne demande qu'il en
soit autrement. Dans ce cas, attention aux modalités de transmission des informations qui

doivent se faire de maniére sécurisée.
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Si la demande est faite par écrit et que vous avez besoin de précisions ou de compléments
pour y répondre, vous devez prendre contact avec le demandeur (courtier postal ou
¢lectronique).

Si vous envoyez les données personnelles par voie postale, il est souhaitable de le faire par

le biais d’un courrier recommandé avec accusé de réception.

Si les données sont communiquées par ¢lé USB, vous pouvez remetire la clé¢ USB en main
propre  la personne qui vous a saisi ou I’envoyer par courrier. Vous devez prendre des
mesures appropriée pour protéger les données contenues sur ce support, en particulier s’il
s’agit de données sensibles. Afin d’éviter que ces données soient accessibles a tous, il est ainsi
possible de les chiffrer. Le code de déchiffrement devra alors étre communiqué dans un autre
courrier ou par un autre moyen (SMS, courriel ...).

Et mon sous-traitant ? Le réglement prévoit que le sous-traitant aide le responsable de
traitement 4 s’acquitter de ses obligations en matiére de droit d’acces. Par exemple : un
employeur pourrait demander & son sous-traitant lui ayant fourni un dispositif de
géolocalisation, son appui afin de fournir aux employés qui en feraient la demande, des
données de géolocalisations « sous une forme accessible » ; lorsque le responsable de
traitement ne dispose que d’une analyse des données, il pourrait s¢ rapprocher du sous-traitant

qui aurait conservé les données identifiantes.
Les refus
Vous n’étes pas tenus de répondre aux demandes de droit d’accés si:

o elles sont manifestement infondées ou excessives notamment par leur caractére
répétitif (par exemple, demandes multiples et rapprochées dans le temps d’une copie
déja fournie) ;

o les donndes ne sont plus conservées / ont été effacées : dans ce cas, 'acces est
impossible (ex : les enregistrements réalisés par un dispositif de vidéosurveillance sont
conservés normalement 30 jours maximum. Ils sont détruits & I'issue de ce délai).

A noter ; le fait qu’une personne demande de nouveau communication de ses données
auxquelles elle a déja eu accds ne doit pas étre considéré systématiquement comme une
demande cxeessive. En effet, il faut notamment apprécier le délai entre les deux demandes, la
possibilité que des nouvelles données aient été collectées etc.

Si vous ne donnez pas suite & une demande, vous devez motiver votre décision et informer le

demandeur des voies et délais de recours pour contester cette décision.
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A/

Direction juridique du ministére des armées
Affaire suivie par XXX

XXX, le XX/XX/XX

Objet : Nouveautés introduites par le rvéglement généval sur la protection des

données (RGPD)

Monsieur le Directeur central,

En votre qualité de responsable des données, veuillez trouver, cijoint une

présentation des nouveautés apportées par le RGPD.

La circulation et [a collecte des données sont devenues des sujets de plus en plus
sensibles, auxquels le grand public s’intéresse et pour lesquels il s'inquiéte tout d la
fois : les vécentes fuites mondiales provenant du réseau social Facebook montrent

que la protection des données est un enjeu actuel et exigeant.

Dans quel contexte le RGPD crée-t-il et renforce-t-il de nouveaux droits et leur

contrile en matiére de protection des données ?



I Contexte et nécessité de la mise en ceuvre des nouveautés du RGPD.

1) Une préoccupation des citoyens, insuffisamment informés. Les francais se
montrent soucieux quant d la collecte et au traitement de leurs données
personnelles, que ce soit dans (usage des réseaux sociaux ou des messageries,
Cachat de biens ou de services ou leurs recherches sur internet.

En méme temps, ils se vévélent insuffisamment informés. En effet, s’ils sont
généralement au courant des principes historiques et fondamentaux en matiére
de protection des données, comme le droit d Coubli et a (effacement, nombre
d’entre eux méconnaissent les nouvelles dispositions du RGPD (ils sont d peine un
quart d en connaitre seulement Lexistence).

2) La nécessité d’'uniformiser et renforcer les régles au sein de ["Union Furopéenne
(UE).

L'anciennes directive, datant de 1995, constituait un socle imparfait et obsoléte en
matieére de sécurité juridique depuis Lexplosion du numeérique.

Par ailleurs, les régles entre les Ftats membres manquaient duniformité.
Rappelant que la protection des données est un droit, fondamental, RGPD veut
donner la possibilité aux Etats membres d’étendre et d approfondir le champ de la
réglementation dans et hovs de [Union Furopéenne, dés lors quun résident
européen est concerné par un traitement de données.

3) La nécessité d'impliquer les entreprises et les services publics. En matiére de
protection des données, les entreprises comme les services publics ont vocation d
augmenter d la fois leur viole pédagogique, et d adopter une exigence de
transparence d (égard de leurs salariés, de leurs agents et de [ensemble de la
population, afin de renforcer leur confiance dans le systéme.

Le contexte actuel, fait de préoccupations et d’exigences croissantes, justifie les
mesures nouvelles du RGPD comme leur champ de contrile et d’action.

IT Nowveautés, controles et sanctions.

1 ) Mesures et nouveautés

Le RGPD renforce en premier lieu les droits des personnes : il instaure le droit de
Copposer a [usage de certaines données (instauration dune obligation de
consentement « éclairé et univoque ») le devoir d'information des entreprises de
Cusage qu’elles font dans données personnelles, le droit d la portabilité des données
(toute personne doit pouvoir récupérer et/ou transférer ses données). S’y ajoutent
le droit a la notification en cas de piratage dans un délai rapide, la possibilité de
constituer une action de groupe (association ou ovganisme) en cas de litige, et le
droit a la véparation d’un préjudice s'il est averé.

Le RGPD crée aussi pour la premiére fois le principe de majorité numeérique,
fixant [dge minimal de consentement qui ne peut étre inférieur d 13 ans (15 ans en
France).

2) Champs de contréle et de sanctions.
Dans le cadre du RGPD, la rvesponsabilité des acteurs est étendue, pour garantir
la pleine application du nouveau réglement.



Ainsi, une nouvelle fonction est créée: celle du délégué da la protection des
données, obligatoire pour les structures traitant de données d grande échelle.

La tenue d’un registre de traitement, qui remplace les déclarations préalables de
traitement, est obligatoire pour les entreprises de plus de 250 salariés.

D’autres obligations s’y ajoutent : la certification des traitements, Ladhésion a des
codes de bonne conduite, et la notification rapide des fuites de données.
Parallélement a cette responsabilisation croissant des acteurs de terrain, la CNIL
aura désormais une activité de contrdle a posteviori plutét qua priori, et
accompagnera plus efficacement les entreprises et les autorités de protection
grdce d un guichet unique favorisant la coopération.

Enfin, le RGPD renforce les sanctions administratives et pénales en cas de non-
respect du réglement. Les amendes administratives sont augmentées et la CNIL
peut prononcer des sanctions allant du rappel d Cordre d la (imitation ou la
suspension des flux. La conservation, le détournement et le transfert illicite de
données sont particuliérement visés.

Les nouveautés du RGPD concernent donc d la fois son contexte de mise en
ceuvre, les mesures inédites introduites et Lensemble des nouveaux moyens de
controle et de sanction crées.

B/

Le responsable de traitement a un role clé au sein du RGPD ; Ses missions et ses
attributions sont multiples et complexes :

1) Il collecte les données en fonction de leur pertinence, de leur utilité et de leur
visée. Il est chargé de la saisie des données, au sein du registre de traitement qu’il
initialise, tient et met d jour réguliérement en tant que responsable de sa qualite.
Il assume ainsi la responsabilité juridique et supporte les sanctions en cas de non-
respect du réglement ;

Le registre comprend toutes les informations relatives au traitement et aux
données, ainsi que les mesures de sécurité et sous-traitances éventuelles.

2) Le responsable de traitement est Cinterface entre le réglement et les usagers. I(
est chargé de les informer en recourant d des procédures efficaces et claires, pour
répondre a des demandes d’information (affichage, internet, formulaires), d’accés
aux données (il est tenu d’y donner suite dans un délai d’un mois sauf concernant
les demandes infondées, excessives ou les documents inachevés), de suppression de
données (dans ce cas, les obligations légales ou les missions d’intérét public
prévalent néanmoins sur les droits des personnes), de rectification des données.
Son réle est aussi de recueillivr les consentements quand ils relévent de cas
particuliers. Dans tous les cas, le consentement écrit est privilégie.

Il est également chavgé d’intervenir en cas de [imitation, de vestitution ou de
transfert des données et d’'informer les usagers des voies de recours devant la
CNIL. Chaque démarche du responsable doit étre dans ce cas notifié par écrit au
destinataire.



3) Le responsable de traitement doit mettre en ceuvre Lensemble des mesures de
sécurité garantissant la conformité au RGPD.

Ainsi, c’est (ui qui applique les techniques et les organisations régulant le niveau
de sécurité (par exemple par la pseudonymisation ou le chiffrement des données.
Il les documente et tient compte, pour ce faire, de la nature et de la sensibilité des
données.

Il supervise les opérateurs internes quant au niveau de sécurité demande.

Il notifie les violations de sécurité aupres de la CNIL, a partir des documents la
Jjustifiant. I déemontre également la conformité des mesures en cas de controle de
la CNIL. Il doit pouvoir présenter les documents relatifs aux analyses d’impacts
(concernant les traitements d sensibilité particuliére figurant sur une liste noire).

C/

Monsieur le Directeur central

A M. Julien Lamarre
XXX, le XX/XX/XX

Monsieur,

Par votre courrier en date du 2 juin 2018, vous avez souhaité avoir, dans le cadre
d’un contentieux avec votre hiérarchie, accés au journal de la badgeuse de votre
service concernant vos pointages quotidiens depuis le 1" avril 2018.

Selon le réglement général sur la protection des données en vigueur depuis avvil
2016, vous pouvez effectivement demander a votre employeur Laccés aux données
concernant votre dossier personnel.

Votre droit d’'accés devant néanmoins s’exercer dans le respect du droit des tiers,
vous ne pouvez recevoir copie de [intégralité du journal de la badgeuse, puisque
vous détiendriez dans ce cas des données relatives aux autres salariés.

Seuls vos propres pointages pourront vous étre communiqués si le format du
journal de la badgeuse le permet.

Si votre demande peut étre honorée, elle le sera sous voie postale avec accusé de
réception pour respecter la sécurisation des données.

Dans cette attente, et pour pouvoir eventuellement donner suite d votre requéte,
vous voudrez bien fournir une copie de votre piéce d’identité afin de justifier de

votre identité.

Je reviendrai vers vous uniquement si le relevé de la badgeuse ne contrevient pas
au respect du droit des tiers.

Je vous prie d’agréer, Monsieur, mes salutations distinguée.



2¢me EPREUVE D’ADMISSIBILITE

CONCOURS EXTERNE
pour l'acces a I'emploi de secrétaire administratif spécialisé

Epreuve constituée d'une série de six a neuf questions a réponse courte portant, au

choix

du candidat exprimé lors de l'inscription au concours, sur le programme de la

spécialité '"Rédaction, administration générale''.

Les réponses seront rédigées et permettront de juger des qualités rédactionnelles du
candidat.

Durée : 3 heures ; coefficient 2

Sujet :

Questions :

1 - L’ordonnance 2017-1386 du 22/09/2017 relative a la nouvelle organisation du
dialogue social dans I’entreprise instaure le comité social et économique dont un des
pouvoirs est d’user d’un droit d’alerte économique et d’un droit d’alerte social. A quoi
correspondent-ils ?

2 - Quels sont les grands principes du statut général des fonctionnaires et quelles sont
les pistes pour 1’assouplir ?

3 - Que recouvre la notion de travailleurs pauvres ?

4 - En quoi les lois extraterritoriales américaines constituent-elles une menace pour les
entreprises francaises et européennes ?

5 - A quoi servent les crypto monnaies ?

6 - Qu’appelle-t-on la « théorie du ruissellement » ?




COPIE AYANT OBTENU LA MEILLEURE NOTE

MINISTERE DES ARMEES

CONCOURS

Pour I’acces a I’emploi de Secrétaire administratif spécialisé

Epreuve : Spécialité : Rédaction, administration générale

16.00/20

Question 1

Le comité social et économique (CSE) correspond a la fin du CHSLT et du
travail des délégués du personnel en comité d’entreprise (CE). Le CSE va bénéficier
de deux pouvoirs : le droit d’alerte économique, le droit d’alerte social. Le comité va
permettre 1’exercice de ces pouvoirs qui ont plusieurs sens.

Le droit d’alerte économique vise a alerter les dirigeants car les conséquences
de la stratégie de la société et la santé de celle-ci sur différents domaines
(organisation du travail, augmentation du temps de travail...). Le droit d’alerte social
va plus porter sur les problématiques, psychosociales, santé, sécurité, que les salariés
peuvent rencontrer.

Le regroupement de ces droits dans un méme comité, suit une logique de
flexibilit¢ et de  rationalisation  voir = modernisation des  relations
employeurs/employés. Cela s’inscrit dans les travaux initiés par la loi El Khomri sur
le dialogue social.

Une crainte peut exister cependant sur un traitement généralisé des
problématiques économiques et sociales au sein d’'une méme instance qui pourrait
cacher leurs spécificités.




Question 2

Dans le cadre des travaux du comité « action publique 2022 » plusieurs pistes
ont été envisagées pour rénover la fonction publique. La fonction publique est
actuellement régie par des statuts dont les grandes lignes datent de 1945. Leur étude
et les pistes de rénovation entrainent une évolution.

Au sein de la fonction publique, nous trouvons des titulaires, des contractuels
(CDI, CDD). Le premier est recruté par voie de concours tandis que le second fait
I’objet d’un recrutement sur entretiens. Plusieurs différences existent entre les deux
sur la sécurité de I’emploi car le contractuel fait I’objet d’un contrat contrairement au
titulaire qui n’a pas de période d’essai ou durée. Cependant ils sont tenus aux mémes
droits et devoirs : réserve, laicité, neutralité.

Le comité action publique 2002 a évoqué plusieurs pistes de réforme. La
premiere porte sur I’augmentation du nombre de contractuels et le développement des
concours types 3™ voie permettant de pallier des besoins imminents et faire venir
des personnes du privé. 1l y a aussi le développement de 1I’autonomie des chefs de
service notamment sur des recrutements de contractuels.

Finalement les pistes actuelles portent sur la flexibilité de 1’administration et
du fonctionnaire pour pallier aux besoins immédiats voir sur du court terme.

Question 3

La notion de travailleur pauvre reflete différentes réalités d’un point de vue
socio-économique, macro-économique et micro-économique.

Le travailleur pauvre est le résultat d’une réalité sociale-économique car, il
correspond a la partie des travailleurs les plus précaires. Ce sont les personnes
occupant des postes a faible qualifications et rémunération.

Le travailleur pauvre est une réalit¢é macro-économique sur le développement
des inégalités sur un territoire et le contraste qu’il peut avoir entre des pays avec un
PIB fort mais un PIB par habitant ou IDH faible.

C’est I’exemple de I’ Allemagne avec un PIB national fort et taux de chdmage
bas mais une plus grosse quantité de travailleurs pauvres.

Le travailleur pauvre recouvre une réalit€¢ micro-économique car ses revenus
ne lui permettent pas d’avoir acces a parfois un logement ou un niveau de
consommation digne.

Le travailleur pauvre permet de faire le contraste entre la richesse globale et la
richesse par habitant.

Question 4

L’affaire touchant aux fraudes de Airbus et le role des USA permet de voir
comment la 1égislation américaine peut constituer une menace pour les entreprises
européennes et francaises. Il semble important de voir les conséquences en matiere
de concurrence loyale et sur le développement économique a I’internationale.



L’affaire d’Airbus est ’exemple parfait car elle montre que le risque de
sanction financiere en matiere de corruption a été utilisé pour faire revenir
I’entreprise Boeing dans la concurrence avec Airbus. Il s’agit du poids de cette
l1égislation en partie fondée sur la lutte contre la corruption qui a permis de mettre des
amendes record comme pour la BNP.

C’est aussi une menace en matiere économique et géopolitique car la place
centrale des USA sur les échanges économique et de devise (1°° devise échangée)
exposent les entreprises aux décisions américaines. L’exemple parfait est les
sanctions encourues en cas de commerce avec I'Iran grace au dollar, depuis la
dénonciation de I’accord sur le nucléaire iranien. Cela explique le développement
d’alternative avec le systeme de troc de I’UE et I’'Iran et I’'usage d’autres devises par
exemples pour la Chine et I'Iran.

Question 5

Les crypto monnaies comme le Bitcoin ont pour utilit€¢ de rendre anonyme les
échanges financiers. Il semble intéressant de voir le fonctionnement et les utilités.

Les sommes traduites en crypto monnaie vont servir un pot commun afin de
masquer ’origine. Le paiement se fera a partir de ce pot pour éviter de retrouver
I’acheteur.

Le monde criminel et terroriste en ont une grande utilité car il permet
d’acheter des armes, des stupéfiants sur le web profond sans laisser de traces
particulieres repérables par des organismes comme TRACFIN. Cela constitue une
alternative en maticre terroriste notamment si les fonds sont gelés sur les comptes
légaux suite a des décisions.

La crypto monnaie va permettre de contourner un systeme de surveillance
officiel.

Question 6

La théorie du ruissellement est une théorie libérale qui fait contraste avec les
théories Keynésiennes. Il semble intéressant de voir les différences qu’il y a entre ces
deux visions qui ont une action sur 1’offre et la demande.

La théorie du ruissellement va avoir une action sur I’offre de bien qui doit
produire pour satisfaire la demande de bien, ici il s’agit donc de favoriser les
détenteurs du capital de production par des avantages octroyés. C’est dans cette
logique que s’inscrit une politique de baisse du colit du travail soit par une baisse de
charges sociales (transformation du CICE en baisse de charges, exonération de
charges sur les heures supplémentaires) par des baisses d’impoOts (diminution de
I’impot sur les sociétés a environ 23%, réversibilité de I'impot sur les sociétés.

Elle fait contraste avec d’autres politiques publiques qui étaient plus portées
sur la demande et le pouvoir d’achat (politique de Newdeal, Plan Marshall,
programme du conseil nationale de la résistance).

Il faut simplement rappeler que I’offre va concorder avec la demande, donc la
théorie du ruissellement fonctionne si la demande est présente.



2¢éme EPREUVE D’ADMISSIBILITE
CONCOURS EXTERNE
pour l'acces a I'emploi de secrétaire administratif spécialisé

Epreuve constituée d'une série de six a neuf questions a réponse courte portant, au
choix du candidat exprimé lors de l'inscription au concours, sur le programme de la
spécialité "Rédaction et analyse dans les domaines de la géopolitique''.

Les réponses seront rédigées et permettront de juger des qualités rédactionnelles du
candidat.

Durée : 3 heures ; coefficient 2

Sujet :

Questions :

1 - L’invasion russe en Afghanistan

2 - L’autonomie de la Nouvelle-Calédonie

3 - La population carcérale en France

4 - Le vol Korean Airlines 007

5 - Radovan Karadzic

6 - Quelle est la différence entre I’espace Schengen et I’Union européenne ?

7 - La pyramide des ages francaise




COPIE AYANT OBTENU LA MEILLEURE NOTE

MINISTERE DES ARMEES

CONCOURS

Pour I’acces a ’emploi de Secrétaire administratif spécialisé
Epreuve : Spécialité : rédaction et analyse dans les domaines

de la géopolitique

Réservé a la notation

16.00/20

1 - L’invasion russe en Afghanistan

L’invasion russe en Afghanistan commence a la fin du mois de décembre 1979. L’Union
soviétique sous la direction de Léonid Brejnev décide d’intervenir dans ce pays d’Asie
centrale afin de maintenir en place un régime favorable a ses orientations politiques.

En effet, le régime en place est d’orientation socialiste depuis la fin de la monarchie mais
est menacé par une opposition de tendance islamiste, dans un contexte régional marqué par
la chute de la monarchie iranienne en 1979 et la création d’un régime islamiste en Iran.

Les dirigeants soviétiques de 1’époque craignant une contagion islamiste dans les régions
d’Asie centrale comme 1’Ouzbékistan ou le Turkménistan. Avec un corps expéditionnaire
qui comptera jusqu’a environ 120.000 hommes, les troupes soviétiques occupent rapidement
les principales villes du pays dont la capitale Kaboul ou Kandahar au sud du pays. Elles ne
quittent le pays qu’au début de I’année 1989. Plutot que de viser ’acces a 1’Océan Indien,
I’URSS dont les élites plutdt d’origine russe veulent empécher toute contestation interne de
la part des populations non-russes.

Cette invasion a des conséquences importantes en maticre de relations internationales. Elle
provoque une réaction tres vive notamment aux Etats-Unis. Le président américain Jimmy




Carter se décide alors en faveur d’une politique plus ferme face a 1’Union Soviétique. 11
choisit la ligne proposée par son conseiller a la sécurité nationale Sbigniew Brezinksi
d’origine polonaise.

Les Etats-Unis décident de soutenir le régime du Pakistan et ainsi que les mouvements de
résistance en Afghanistan (les Moudjahides). Ils prennent également des sanctions
économiques et financieres contre I’URSS et boycottent les Jeux olympiques de Moscou en
1980. Les pays occidentaux suivent en grande partie cette ligne politique. On assiste alors a
un regain de la guerre froide qui préfigure le début du mandat de Ronald Reagan.

2 - L’autonomie de la Nouvelle-Calédonie

La Nouvelle-Calédonie est un territoire francais situé dans le Pacifique-Sud. Cette ile
peuplée a I’origine de populations mélanésiennes (les Canaques) et pour une petite partie
polynésiennes a été colonisé€e progressivement par les populations frangaises de métropole a
partir du XIXeme siecle.

Suite aux revendications des populations canaques et aux affrontements violents des années
1985 — 1987, il a été décidé par les accords de Nouméa de 1988 d’accorder une plus grande
autonomie a la Nouvelle-Calédonie. Il y a aussi ét€ prévu d’organiser une ou plusieurs
consultations référendaires afin que les populations de 1’1le principale et des iles rattachées
se prononcent sur 1I’indépendance du territoire.

Cette autonomie relative de I’ile a permis de mieux prendre en compte les intéréts des
populations canaques afin de réduire les inégalités de richesses li€es notamment a
I’exploitation du nickel. Contrairement au territoire métropolitain et par une certaine
exception aux principes constitutionnels, le fonctionnement administratif de 1’ile prend
clairement en compte deux populations distinctes.

L’ile principale est divisée en 2 provinces dominées chacune par I’une des 2 populations.

Le référendum organisé en novembre 2018 s’est traduit par un rejet de I’indépendance aux
environs 56% des suffrages exprimés contre 45% en faveur de la rupture avec la France.

Le régime de 1’autonomie semble donc convenir aux 2 populations On note toutefois une
séparation tres nette entre les régions a dominante canaques tres favorables a 1’indépendance
parfois avec 70 ou 80% des voix et les régions peuplées par les habitants originaires de
métropole sont pour le maintien en France.

Les futures consultations prévues devraient permettre de préciser les contours de cette
autonomie calédonienne.

Les évolutions économiques, notamment I’évolution du cours du nickel auront
probablement une influence. En attendant ces évolutions éventuelles la sécurité du territoire
reste assurée par les forces armées francgaises.

Cela permet a la France de maintenir une présence significative en zone Indo-pacifique.

3 - La population carcérale en France

La population carcérale en France c’est-a-dire des personnes actuellement privées de liberté et
séjournant en prison se situe aux alentours de 200.000 personnes.

Elle est pour sa tres grande majorit€ masculine (plus de 90%) et une importante de cette
population carcérale (environ 1 tiers) est d’origine étrangere.

Par rapport au nombre de places disponibles dans les établissements pénitentiaires, on note un
manque de places et une tendance a la surpopulation. L’objectif souvent rappelé par les
gouvernements en fonction d’avoir une cellule individuelle pour chaque personne est loin
d’étre atteint.



Cela pose la question des moyens a mettre en ceuvre afin de limiter la population carcérale en
France. En effet, le séjour en prison n’est pas toujours la meilleure facon de faciliter la
réinsertion sociale et professionnelle des populations.

L’effet punitif est certain (Surveiller et punir selon Michel Foucault) I’aspect formation est
moins str. On note par exemple des phénomenes de radicalisation islamiste en prison.

La fréquentation d’individus dangereux peut avoir une mauvaise influence sur les personnes
les plus vulnérables et influengables notamment si elles viennent de milieux défavorisés.

Les pouvoirs publiques essaient donc de proposer des solutions alternatives a 1I’enfermement.
L’usage du bracelet électronique de sécurité s’est développé ces dernieres années. Les
magistrats peuvent également essayer de limiter le recours a la détention préventive ou aux
peines de prison pour des délits relativement mineurs comme ’usage du cannabis par exemple.
En effet, une population carcérale importante par rapport a la population totale d’un pays est
bien souvent le risque de disfonctionnement sociaux importants comme aux Etats-Unis avec la
population afro-américaine. Les solutions envisageables se situent donc plutdt en amont et en
dehors de I’univers carcéral.

4 - Le vol Korean Airlines 007

Le vol Korean Airlines 007 correspond a un évenement qui s’est produit en 1983. Un
Boeing 757 de la compagnie Korean Airlines relevant de la Corée du Sud a été abattu par un
avion de chasse soviétique au large des iles Khouriles et Sakhaline a proximité du Japon.
L’avion en provenance des Etats-Unis via 1’Alaska a été abattu par un appareil de I’'URSS
apres avoir dévié de sa route et tre entré dans I’espace aérien de 1I’Union Soviétique.

A T’époque dans le contexte de la guerre froide opposant le bloc soviétique aux pays
occidentaux, cette zone de 1’extréme orient de I’URSS était interdite de survol en raison de
la présence de nombreuses bases et installations militaires soviétiques, notamment a
Vladivostok. Ce port abritait alors de nombreuses installations de la flotte soviétique du
Pacifique et notamment des sous-marins nucléaires.

Toutefois, les circonstances de la destruction du vol Korean Airlines 007 ne sont pas tres
claires.

En effet, lorsque 1’avion coréen a dévié de son plan de vol, se déroulaient au méme moment
et dans cette méme zone des exercices de la marine et de I'aviation américaine.

Des avions de reconnaissance et d’observation de type Boeing KC 135 et autres se
trouvaient a proximité immédiate de I’avion sud-coréen. Il est probable de la défense anti-
aérienne soviétique confondre les différents avions présents dans la zone et ait conclu d’une
incursion d’un appareil américain dans I’espace aérien de I’'URSS.

Il y a eu en effet des précédents, dont le plus connu est celui de 1’avion espion U2 piloté par
le pilote américain Gary Power abattu au-dessus de I’'URSS en 1960 alors qu’il menait une
opération d’observation des installations militaires soviétiques. L’affaire du vol Korean
Airlines 007 avec la destruction du Boeing et la disparition de tous ses passagers n’est pas
tout a fait éclaircie aujourd’hui.

En 1983, elle eut cependant un grand retentissement dans le monde. Elle a permis a
I’Amérique du président Ronald Reagan d’accuser I’Union Soviétique de crime
international et de stigmatiser son régime qualifié alors « d’Empire du Mal » par la
président américain.

Cet épisode correspond donc a une période de tension et a un regain de la guerre froide. Il
peut étre associ€é a d’autres évenements de I’époque comme le lancement d’Initiative de
Défense Stratégique (IDS) ou « Guerre des Etoiles » en 1983.



5 - Radovan Karadzic

Radovan Karadzic fut pendant les guerres en ex-Yougoslavie de 1991-1995 un des leaders
des services de Bosnie Herzégovine.

Radovan Karadzic, médecin de profession fut le principal leader politique de la partie serbe.
Il fut associé au général Radko Mladic qui était le principal chef militaire de cette faction.
Ces 2 hommes ont bénéficié a I’époque de I’appui de la Serbie de Slobodan Milosevic.
Radovan Karadzic est surtout connu pour sa responsabilité dans les massacres et crimes de
guerre qui ont eu lieu en Bosnie a cette période. Ce fut notamment le cas de Sarajevo
soumise a des bombardements et tirs de sniper trés importants et surtout de la ville de
Sebrenica ou de nombreuses personnes civiles d’origine bosniaque ont été massacrées par
les milices et groupes armés d’origine serbes.

Apres la fin du conflit en 1995 suite aux accords de Dayton (Ohio) signés par les différents
protagonistes sous la pression de la communauté internationale notamment des Etats-Unis et
de la France, Radovan Karazic a été arrété et jugé.

Apres avoir échappé un moment aux enquétes internationales, il a été jugé par le Tribunal
mis en place juger les crimes commis en Ex-Yougoslavie (Tribunal pénal). Radovan
Karadzic a été reconnu coupable de crime de guerre et de crimes contre I’Humanité et
condamné a la prison a vie.

Le parcours d’un dirigeant local de Bosnie pose la question des responsabilités en cas de
guerre civile et de conflits armés. Certains actes pourraient étre qualifiés d’actions armées
ou bien de crimes de guerre. La question se pose en Histoire, des bombardements de Dresde
ou Hiroshima en 1945 a I'usage de la Cour Pénal Internationale (CPI) aujourd’hui.

6 - Quelle est la différence entre I’espace Schengen et I’Union européenne ?

L’espace Schengen défini par les accords signés dans la ville en 1993 est un espace qui
concerne la gestion des mouvements de population et des migrations.

Son périmetre est différent de celui de I’Union Européenne. En effet, ’espace Schengen
regroupe 22 Etats de I’UE mais pas seulement. Il compte aussi des Etats qui ne sont pas
membres de I’Union comme le Liechenstein, I’ Islande, la Suisse ou la Norvege.

A D'inverse, des Etats membres de I’UE n’appartiennent pas a I’Espace Schengen. C’est le
cas du Royaume-Uni, de I’Irlande ou du Danemark.

Ces pays ont bénéficié d’une exception afin de contrdler les flux migratoires et les
demandes d’asile qui le concernent.

Cette différence entre I’espace Schengen et 1’Union européenne pose le probleme d’une
union européenne a la carte ou chaque pays pourrait choisir de participer ou non aux
politiques communes. Cela remet en cause le principe d’une Union toujours plus étroite
inscrit dans les Traités.

Cette différence peut aussi avoir des avantages dans la mesure ou elle permet cependant des
coopérations entre Etats. C’est le cas en matiere de controle de frontiere. Cette souplesse
d’utilisation pourrait ainsi &étre utile dans le cas du Brexit. Des procédés similaires
pourraient étre utilisés prochainement pour résoudre la question de la frontiere entre 1’Eire
et I’'Irlande du Nord.

7 - La pyramide des ages francaise

Comme pour tout pays ayant effectué sa transition démographique, la pyramide des ages
frangaise a une forme spécifique.



Pour le bas qui représente les populations les plus jeunes, cette partie est plus étroite que dans
les pays en transition démographique.

A T’inverse, le haut qui représente les populations les plus dgées, est plus large que d’autres
pays comme en Afrique subsaharienne.

La pyramide des ages est un schéma qui met bien en évidence le vieillissement des populations
et la question du renouvellement des générations.

La France qui bénéficie d’un taux de natalité de 2 enfants par femme n’est pas pour le moment
trop menacée par ce type de probleme.

Avec une pyramide qui ressemble un peu a un losange, la France doit cependant adapter ces
systémes sociaux et, notamment son systeme de retraite qui fonctionne par répartition. Cela
signifie que chaque génération cotise aussi pour la précédente.

Avec une pyramide des ages dont la base se rétrécie, cela peut entrainer la nécessité de reculer
I’age de la retraite ou bien cela la solution la plus utilisée récemment d’augmenter les
cotisations.

Il est moins simple de faire augmenter le taux de natalité, méme si un développement des
structures d’accueil comme les créches peuvent jouer, de méme que des situations d’emploi et
de revenus stables par exemple avec le développement de contrats a durée indéterminée (CDI).



2¢me EPREUVE D’ADMISSIBILITE

CONCOURS EXTERNE

pour I'acces a I'emploi de secrétaire administratif spécialisé

Epreuve constituée d'une série de six a neuf questions a réponse courte portant, au
choix du candidat exprimé lors de l'inscription au concours, sur le programme de la
spécialité Langues :"Arabe littéral''.

Les réponses seront rédigées et permettront de juger des qualités rédactionnelles du
candidat.

L’utilisation du dictionnaire bilingue (a I’exception de tout dictionnaire électronique)
est autorisée.

Durée : 3 heures ; coefficient 2
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EPREUVE D'ADMISSION

CONCOURS EXTERNE

pour I'acces a I'emploi de secrétaire administratif spécialisé

Entretien avec le jury visant a apprécier les qualités personnelles du candidat, ses
motivations, son potentiel, son comportement face a une situation concrete, le cas
échéant sous forme d'une mise en situation.

Le jury dispose, de la fiche de renseignement établie par le candidat pour la conduite
de l'entretien qui suit I'exposé d'une durée de dix minutes au plus.

Durée : 25 minutes dont 10 minutes d'exposé au plus ; coefficient 4



