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1® EPREUVE D'ADMISSIBILITE

(Commune aux deux concour s)

EPREUVE DE CASPRATIQUE

Epreuve de cas pratique avec mise en situation a partir d’ un dossier & caractére technique remis au
candidat pouvant comporter des graphiques ainsi que des données chiffrées.

Le dossier doit relever d'une problématique relative aux politiques publiques et comporter plusieurs
questions précédées d'une présentation détaillée destinée a mettre le candidat en situation de travail.

Pour cette épreuve, le dossier documentaire ne peut excéder vingt pages.

Durée: 3 heures; coefficient 3

Sujet :

1 — Contréleur spécialisé, vous étes détaché a Nice, a la préfecture des Alpes maritimes, dans le
Service Interministériel Départemental des Systémes d’ Information et de Communication.

Le 20 mai 2016, votre supérieur hiérarchique vous demande, a partir des documents joints, de
rédiger, pour le préfet, le texte du discours gu'il doit prononcer devant le collectif local
d’ associations humanitaires qui I’ainvité a intervenir sur les possibilités récemment ouvertes par la
loi Renseignement en termes de surveillance et d’interceptions des téléphones mobiles et leurs
réseaux sur le territoire francais. Dans cette commande, votre supérieur vous demande de soigner
I’argumentaire a destination d’'un collectif qui avait manifesté publiguement ses craintes sur ces
interceptions, en termes d opportunité, de modalités, de normes et de garantie des droits
fondamentaux, lors de la discussion de ce projet de loi.

Il vous demande aussi, pour I’information personnelle du préfet lui-méme avant la conférence, une
courte fiche faisant le point sur I’ avancée actuelle et les conditions technique de mise en place de
ces interceptions sur les téléphones mobiles et |es réseaux.

Il vous demande enfin, parallélement, une courte fiche technique interne de conseils pratiques, a
destination des employés de la préfecture, sur les précautions générales a prendre dans I’ usage de
leur téléphone mobile, également atitre privé, face aux risgues courants de piratage.
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Téléphone portable. 10 régles pour éviter de se faire pirater

Quest-France - 13/05/2014 a 13:30

VR

Des conseils simples sont & respecter pour ne pas avoir de soucis avec son
smartphone. | NEIL HALL

Samuel Nohra.

Les téléphones et smartphones sont des objets de plus en plus convoités par les voleurs et
cyberpirates. Dix conseils pour éviter les galéres et de perdre des données.

charles d'Aumale, directeur marketing et communication d'Ercom, société spécialisée dans
Jes sofutions télécoms et la sécurité des réseaux de télécommunications, propose ses dix
conseils.

1- Protéger son mobile par un code

Pour un mobile, H'utilisation d'un code renforce la protection et évite ainsi le vol de données
en cas de perte ou de vol de son mobile.

2- Modifier fréqguemment les mots de passe de ses applications mobiles

De nos jours, des applications mobiles existent pour gérer les différents aspects de son
quotidien : consultation de ses données bancaires, réglement de ses factures, réclamation
en ligne. Il est souvent nécessaire de s'authentifier via un identifiant et un mot de passe.
Pour éviter que ces comptes ne soit accessibles en cas de vol de votre mobile, il est
important de penser a ne pas utiliser des mots de passe qui puissent étre facilement devinés
(date de naissance par exemple), a ne pas les préenregistrer et a les modifier fréquemment.
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3- Désactiver la fonction Bluetooth

La technologie Bluetooth, trés couramment utilisée dans les téléphones portables, permet
d'aétre connecté avec des ordinateurs, assistants personnels ou encore les dispositifs mains-
libres, tels que les oreillettes Bluetooth. C'est également une véritable porte d'entrée pour
tout individu malveittant souhaitant voler des données. Afin d'éviter toute intrusion, il est
impératif de veiller & verrouiller fa fonction Bluetooth quand elle n'est plus nécessaire.

4- Se méfier des accés gratuits des bornes Wi-Fi publiques

Ces bornes Wi-Fi sont, en général, signalées et disponibles dans de plus en plus d'endroits
publics, comme les hdtels, restaurant, fast-food, bars... Certains de ces établissements
proposent des accés gratuits, et pour s'y connecter, rien de plus simple pour l'utilisateur,
mais également pour le pirate. Ces accés sont souvent peu, voire pas protégés, ce qui laisse
le champ libre pour accéder facilement aux données disponibles sur le réseau.

5- Téléchargement d'applications « hors des sentiers battus »

Selon une étude réalisée par l'institut Gartner, en 2013, ce sont au total 102 milliards
d'applications qui auront été téléchargées contre 64 milliards en 2012. Et ce chiffre risque de
s'accroitre dans les années 2 venir, pour atteindre prés de 269 milliards de téléchargement
en 2017. Avec ce nombre de téléchargements en constante croissance, il est important de
rappeler l'importance de lire toutes les informations concernant une application. La plupart
des utilisateurs se contentent des notes et des avis, sans préter attention aux fonctionnalités
de 'application, si I'application permet d'accéder aux contacts, etc. Il est conseillé, en cas de
doute, de ne pas télécharger cette application.

6- Téléchargement sur des portails réglementés

Afin d'éviter toute mauvaise surprise, il est préférable de se fier aux portails de
téléchargement classiques, tels que I'App Store ou Google Play. En effet, les applications sur
ces portails sont contrélées avant la mise en ligne pour assurer un maximum de sécurité aux

utilisateurs.
7- Réception de MMS, SMS ou d'appel inconnu

Il arrive de recevoir des MMS, SMS de destinataire inconnu. Dans ce cas, il est recommandé
de ne pas les ouvrir et de les supprimer directement. En effet, il peut s'agir-la d'une tentative
pour "s'introduire” dans le mobile ou d'inciter le propriétaire a rappeler un numéro surtaxé.
Concernant les appels entrants, en 08 par exemple, il est préférable de ne pas décrocher, car
il peut s'agir ou d'un numéro surtaxé ou d'une tentative d'intrusion.

8- Téléphoner en toute discrétion — surtout a I'étranger

En déplacement a I'étranger, que ce soit pour une raison professionnelle ou privée, il est
recommandé de faire attention a ses communications téléphonigues, aux discours tenus et
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aux informations transmises, en particulier dans des pays peu démocratiques. Pour les
professionnels par exemple, if est conseillé de passer leurs communications, dites sensibles
en toute discrétion, d'envoyer, si besoin, des informations en plusieurs fois et sous différents
movyens (par mail, par SMS, par appet). Ceci dans le but d'éviter a toute personne
malveillante d'accéder 3 des données pouvant étre confidentielles.

9 - De la friture sur la lighe. Téléphone mis sur écoute ou probléme de réseau ?

Lors d'un déplacement a !'étranger, en particulier dans certains pays, il peut arriver que la
communication soit mauvaise. Deux possibilités : soit en effet le réseau est de mauvaise
qualité {dans 98% des cas), soit la ligne a été mise sur écoute... Dans les deuxsituations,
surtout pour un professionnel, le mieux est de ne pas s'attarder et de se limiter a des
informations sans grande importance.

10 - Le smartphone : une propriété personnelle

Le conseil fondamental 2 retenir pour protéger son mobile de toute {entative d'intrusion est
gu'un smartphone est une propriété personnelle. En résumé, il est fortement recommandeé
de toujours garder son mobile prés ou sur soi, et d'éviter de le laisser sans surveillance.
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Protégez votre smartphone des oreilies indiscrétes

Par Didier Sanz Publié le 31/01/2015 & 08:01

Vetre téléphone peut étre mis sur écoute par votre entourage. Vérifiez et réagissez.
Comment fonctionne un programme d'espionnage?

Une fois installé sur un portable, le programme conserve dans un fichier les principales opérations
effectuées par la victime et les transmet a un serveur Web d'ol Pespion peut les consulter. Dans la
plupart des cas, le logiciel conserve I'historique des appels entrants et sortants (date, heure, durée,
numéros), mémorise les SMS envoyés et regus, enregistre les mails entrants et sortants avec la date
et Pheure ainsi que le nom du contact, recueille les adresses des sites Web visités et donne acces aux
photos et vidéos stockées sur le mobile. Certains permettent de suivre les déplacements du
propriétaire a I'aide du GPS de {'appareil et d'intercepter les messages transmis par Skype, SnapChat,
Twitter, BBM, iMessage, Facebook, WhatsApp, etc.

peut-on installer ce type de programme a distance?

Non. Pour installer un logiciel d'espionnage sur un téléphone, il faut obligatoirement y avoir accés
physiquement. Il faut aussi pouvoir activer le mobile, c'est-a-dire passer I'étape du verrouillage écran.
Ne reste plus qu'a télécharger eta installer le programme en question. Dans certains cas, I'espion
devra contourner la sécurité du logiciel systéme et intervenir en «root» {sur Android) ou passer le
mobile en «jailbreaking» (sur iPhone}. Des opérations qui sont largement documentées sur internet.

Quels sont les principaux logiciels de cette catégorie?

Il en existe des dizaines. Mais attention, plusieurs sites Web qui vantent les mérites de leur logiciel
espion pour téiéphone sont des attrape-nigauds: leur véritable activité consiste a subtiliser les
coordonnées des cartes de crédit de leurs clients... Du coté des programmes authentiques, les plus
connus se nomment mSpy, MobiStealth, SpyBubble, Steaith-Genie et Flexispy. mSpy est apparu en
2011.. Destiné alors aux mobiles BlackBerry et Symbian (Nokia}, il n'a cessé d'étre amélioré et se
décline aujourd'hui dans des versions pour iOS, And roid, Windows Phone ainsi que dans des versions
pour ordinateurs Mac et windows. Son slogan: «Surveillez convenabjement vos employés et
enfants.» Vendu en ligne a partir de 22,99 €, il atteint 150 € dans son édition Premium avec un
abonnement de 12 mois. Le site Web de I'éditeur précise qu'il est considéré comme une infraction a
la loi nationale et/ou fédérale aux Etats-Unis {...) d'installer un logiciel de surveillance (...} surun
téléphone portable ou un autre appareil, que vous h'avez pas le droit de surveiller».

Une fois installé, ce logiciel reste invisible et enregistre tout ce qu'il peut: trace des appels et SMS,
courriers électroniques, messages instantanés et sur les réseaux sociaux, localisation de l'appareil,
photos et vidéos. il suffit 3 I'espion de se connecter, a I'aide d'un navigateur Web, sur son compte
pour cbtenir toutes ces informations. Le logiciel permet aussi de programmer des alertes pour étre
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averti par courrier électronique quand le téléphone entre ou sort d'un secteur géographique défini.
Ou encore de bloguer un correspondant, des sites Web et des applis. La version Android est par
ailleurs capable de reproduire a distance tout ce qui est saisi au clavier sur le mobile.

Plus complet, Flexispy dans sa version Extreme (349 dollars pour 12 mois) peut en plus enregistrer les
appels et les conversations environnantes, et déclencher I'apparei! photo pour transmettre des prises
de vue en temps réel. L'espion peut méme écouter en direct les communications téléphoniques du
mobile cible: d&s que la personne espionnée passe un appel, il recoit un message et peut alors
composer fe numéro de sa victime pour suivre toute la conversation. Autre fonction originale: le
logiciel enregistre tous les mots de passe saisis sur le téléphone et les transmet au pirate. Moins cher
(140 dollars pour 12 mois) mais aussi moins complet, Mobile-spy reste visible a l'utilisateur en
affichant son icéne sur le téléphone. Enfin, on trouve aussi des sites Web qui commercialisent des
smartphones déja équipés de logiciels espions... a offrir.

Comment savoir si mon téléphone est espionné?

Votre conjoint, votre patron ou un «ami» évoque des informations que vous pensiez garder
jalousement sur votre mobile? |l est au courant de secrets dont vous n'avez parlé, par SMS, mail ou
chat, qu'avec des personnes qu'il ne connait pas? Alors il est temps de s'interroger. Cherchez a quel
moment vous avez laissé votre téléphone sans surveillance ou entre les mains d'un coupable
présumé. Surveillez les comportements suspects du mobile: envoi de SMS vers des destinataires
inconnus, messages d'alertes liés 3 fa recherche de réseau, blocages ou redémarrages inopinés,
activité douteuse quand le téléphone est censé étre en veille. Si votre mobile Android signale qu'une
application s'est attribué les privileges d'administrateur ou de «super-utilisateur», it y a une chance
pour que cette application soit un logiciel espion. Si votre iPhone contient une application nommée
Cydia, c'est que votre appareil a été «jailbreaké» pour contourner les protections d'Apple et installer
des programmes non autorisés. Si vous n'étes pas responsable de cette opération et que vous n'y
voyez aucune utilité, mieux vaut réinitialiser I'iPhone et procéder & une mise a jour pour éliminer le
«jailbreak» et, donc, les risques potentiels d'étre espionné.

Comment me protéger?

Sécurisez votre appareil et vos comptes Internet avec des mots de passe robustes, différents a
chague fois et impossibles a deviner mé&me pour vos proches. Evitez de préter votre smartphone a un
ami «qui s'y connait», a un collégue qui veut le «tester» ou a votre conjoint maladivement jaloux et
plutdt habile en technologie. En cas de doute, installez un programme de sécurité fiable (Kaspersky
Mobile Security, Lookout, VirusBarrier) qui détectera la présence de logiciels espions. Plus radical:
sauvegardez le contenu de votre mobhile sur un ordinateur ou en ligne, puis effectuez une
réinitialisation compléte pour revenir a la configuration «usine». Otez la batterie de votre portable
quand vous ne ['utilisez pas: sans source d'alimentation, il ne pourra pas émettre de signal, indiquer
sa position ou communiquer ses informations 3 un serveur en ligne. Enfin, solution ultime: achetez

un deuxiéme téléphone...
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Loi sur le renseignement : les "boites noires” en 5 questions

Europel.fr 16h03, e 16 avril 2015, modifié 3 06h16, le 17 avril 2015

@ AF

ON VOUS EXPLIQUE - Ces boitiers informatiques prévus dans la loi sur le renseignement
seront capables d'enregistrer tous les agissements en ligne des internautes frangais.

Le projet de loi sur le renseignement, 3 I'étude 3 I'Assemblée nationale depuis le 13 avril,
vise & renforcer les pratiques des services de renseignement en leur donnant un cadre iégal.

" Mais de nombreux défenseurs des libertés publiques critiquent ce texte, notamment
I'installation de "boites noires" chez les fournisseurs d'accés a Internet pour surveiller tout le
trafic des internautes frangais. Pour bien comprendre les enjeux de cette loi et sa portée,
Europe 1 a interrogé Marc Rees, rédacteur en chef du portail spécialise Nextinpactet
spécialiste du renseignement en ligne.

>> C'est quoi cette "boite noire" ? Le terme de "boite noire" n'a pas été inventé ni utilisé par
hasard : "c'est un membre de 1'exécutif quii'a décrit comme ¢a", précise Marc Rees. l ne
s'agit pas a proprement parler d'une boite que I'on va brancher a son domicile, ou connecter
3 sa box Internet. "C'est un programme informatique bourré d'algorithmes capables '
d'analyser tout Internet”, décrit le spécialiste. Mais encore 7 "C'est un peu comme un filtre
sur les tuyaux des contenus internet”, itlustre le journaliste. Pas d'instaifation chez les
particufiers donc, mais *un systéme informatique implanté directement chez les opérateurs,
fournisseurs d'accés et hébergeurs”, ajoute Marc Rees. En clair, un filtre installé au plus prés
de la source, que ce soit sur YouTube, Facebook, Google "ou méme le site Furopel.fr’,

raconte le journaliste.
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>> Qui sera visé par ce systéme de surveillance ? Tout le monde. En installant un tel
dispositif & 1a source, et non chez {'internaute, les renseignements frangais s'assurent de
couvrir un champ d'action extrémement large. Marc Rees attribue une "capacité de
déploiement trés vaste" au dispositif, ajoutant que la loi lui confére "une liberté d’action
totale”. Un autre dispositif comptémentaire permettra d'installer de véritables mouchards "a
peu prés partout, toujours sous le secret défense” en cas de demande de surveillance plus
appuyée. "L3, ce sera vraiment chirurgical”, s'inquiéte 'expert.

>> Pourquoi c'est inquiétant ? Le probléme vient du fait que les contours de la surveillance
voulue par les renseignements frangais restent flous. Par exemple, "tout mouvement un peu
virulent n'est pas forcément terroriste mais peut étre catégorise comme tel parle
gouvernement”, illustre Marc Rees. "La notion méme de terrorisme est floue", craint le
journaliste. "Jean-Yves Le Drian (ministre de la Défense, Ndlr) a expliqué que le simple fait de
masquer son IP (sorte de numéro d'identité d'une connexion Internet, Ndrl), chiffrer sa
connexion (une technique de protection des données, Ndlr) ou méme se connecter a telle
heure sur tel site sera suspect”, développe notre expert.

Pire, "on ne saura pas exactement ce qui sera fait au sein méme de ce dispositif, puisque
tout sera sous couvert de secret défense 1", alerte le rédacteur en chef deNextinpact. "Je n'ai
aucun doute sur le caractére démocratique de notre pays mais on ne sait pas ce qui va

arriver au pouvoir dans les années a venir : ce qui est prévu, ce sont des outils de

surveillance massive dont la dangerosité dépend de ADN du pouvoir en place”, s'inquiéte le
spécialiste. "Le probléme, c'est qu'on n'a aucune idée de la portée de ce déploiement méme
si on a des indices. Ca nourrit 'inquiétude et 'anxiété de nombreuses associations frangaises

de défense de la vie privée”.

>> Sera-t-il possible de contourner cette surveillance ? Avec un périmétre de déploiement
aussi flou, difficile d'anticiper une éventuelle parade pour les internautes. "Echapper & cette
surveiliance est difficile a prévoir. Une chose est siire, ¢a va inciter les personnes a crypter
leurs échanges de maniére encore plus poussée qu'aujourd'hui, imagine Marc Rees. En
revanche, "l'utilisateur lambda ne pourra pas faire grand-chose", anticipe-t-il.

>> C'est pour bientdt ? L'Assemblée nationale a terminé I'examen du texte jeudi, il y aura
ensuite un vote au Sénat. Une fois le texte prét, "seul le Conseil constitutionnel, une fois
saisi, pourrait encadrer de fagon stricte le dispositif", prévient notre expert. Mais a en croire
Marc Rees, il n'est pas impossible que le dispositif imaginé par cette loi sur le renseignement
soit mis en place "d'ici le mois de juin".

Par Johann Duriez-Mise
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Source : Legifrance.fr

LOI n® 2015-912 du 24 juillet 2015 relative au renseignement

Extraits

[.]JTITREN
DE LA PROCEDURE D'AUTORISATION DES TECHNIQUES DE RECUEIL DE RENSEIGNEMENT
CHAPITRE ler
DE L'AUTORISATION DE MISE EN CEUVRE

Art. L. 821-1. - La mise en ceuvre sur ie territoire national des technigues de recueil du
renseignement mentionnées au titre V du présent livre est soumise & autorisation préalable du
Premier ministre.

Les autorisations sont délivrées, apres avis de la Commission nationale de controle des technigues de
renseignement, par le Premier ministre ou I'une des six personnes spécialement déléguées par lui.

Art. L 821-2. - La demande écrite et motivée est formulée par le ministre de la défense, le ministre
de lintérieur ou les ministres chargés de I'économie, du budget ou des douanes, ou l'une des trois
personnes que chacun d'eux aura spécialement déiéguées.

La demande précise :

1° La ou les techniques a mettre en ceuvre ;

2° La ou les finalités poursuivies ;

3° Le ou les motifs des mesures ;

4° La ou les personnes, e ou les lieux ou véhicules concernés.

La demande indique le service au bénéfice duquel elle est présentée.

Art. L 821-3. - La demande est communiguée au président ou, a défaut, aunmembre dela
Commission nationale de contrdle des technigues de renseignement désigné par tui, qui rend un avis
au Premier ministre sous vingt-quatre heures sauf lorsqu'il estime que la validité de la demande au
regard des dispositions du présent livre souléve un doute et décide de réunir la commission. Le
Premier ministre est immédiatement informé de la décision du président ou du membre désigné par
lui de réunir la commission, qui rend alors son avis dans un délai de trois jours ouvrables.

Les avis prévus au précédent alinéa sont communiqueés sans délai au Premier ministre. En l'absence
d'avis rendu par le président, ou par le membre de la commission désigné par lui, dans le délai de
vingt-guatre heures ou, si elle a été saisie, parla commission dans le délai de trois jours ouvrables,
['avis est réputé rendu.
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Art. L. 821-4. - L'autorisation de mise en ceuvre des technigues de recueil de renseignement est
délivrée par décision écrite et motivée du Premier ministre ou d'une des personnes par lui déléguées,
pour une durée maximale de quatre mois, et est renouvelable dans les mémes conditions de forme
et de durée que I'autorisation initiale.

L'autorisation précise :

1° La ou les techniques de renseignement mises en ceuvre ;
2° La ou les finalités poursuivies ;

3° La durée de sa validité ;

4° La ou les personnes, le ou les lieux ou véhicules concernés.

L'autorisation indique celui des services spécialisés de renseignement, mentionnés a {'article 6 nonies
de I'ordonnance n° 58-1100 du 17 novembre 1958 relative au fonctionnement des assemblées
parlementaires, ou celui des services mentionnés a Particle L. 811-4, autorisé a recourir aux
technidues de renseignement.

Pour I'application du sixiéme alinéa de Marticle L. 821-2 et du présent article, les personnes non
nommément connues mais aisément identifiables peuvent &tre désignées par leurs identifiants ou

s

leur qualité.
La décision du Premier ministre est communiquée sans délai 3 la commission.

La demande et la décision d'autorisation sont enregistrées par les services du Premier ministre. Les
registres sont tenus a la disposition de la Commission nationale de contrdie des techniques du
renseignement.

Art. L. 821-5. - En cas d'urgence absolue et par dérogation aux articles L. 821-1a L. 821-3, le Premier
ministre peut aytoriser le service a mettre en ceuvre la technique concernée sans avis préalable de la
commission. Il en informe immédiatement et par tout moyen la Commission nationale de contrdle
des techniques de renseignement et f'auteur de la demande.

Art. L. 821-6, - Si la commission estime gu'une autorisation a été accordée en méconnaissance des
dispositions du présent livre ou gu'une technique de renseignement a &té mise en ceuvre en
méconnaissance des mémes dispositions, elle adresse au service concerné ainsi qu'au Premier
ministre une recommandation tendant a ce que la mise en ceuvre de la technique concernée soit
interrompue et les renseignements collectés détruits.

Le Premier ministre informe sans délai la commission des suites données 3 ses recommandations.

Lorsque le Premier ministre ne donne pas suite 3 ses recommandations ou lorsgu'elle estime que les
suites gui y sont données sont insuffisantes, la commission peut, & la majorité absolue de ses
membres, décider de saisir le Co nseil d'Etat.
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CHAPITRE I
DES RENSEIGNEMENTS COLLECTES

Art. L. 822-1. - Le Premier ministre organise la tracabilité de I'exécution des technigues de
renseignement autorisées en application de l'article L. 821-1 et définit les modalités de la
centralisation des renseignements collectés. 1i s'assure de feur respect.

Chacun des services autorisés a recourir a une technigue de renseignement établit un relevé de sa
mise en ceuvre qui mentionne la date de 1a mise en ceuvre, celle de son achévement et la nature des
données collectées. Ce relevé est tenu a Ia disposition de la Commission nationale de contréle des

techniques de renseignement.

Art. L. 822-2. - 1. - Les données collectées dans le cadre de la mise en ceuvre d'une technique de
renseignement autorisée en application du présent livre sont détruites a l'issue d'une durée fixée
pour la technigue utilisée par décret en Conseil d'Etat, dans la limite de douze mois ou, pour les
données de connexion, de cing ans a compter de leur recueil.

En cas de stricte nécessité, pour les seuls besoins de I'analyse technique, celles des données
collectées qui contiennent des éléments de cyberattaque ou qui sont chiffrées, ainsi que les données
déchiffrées associées a ces dernieres, peuvent Atre conservées au-dela de la durée mentionnée a
I'alinéa précédent, a I'exclusion de toute utilisation pour la surveillance des personnes concernees.

i1. - Par dérogation aux dispositions du |, les données collectées prenant la forme de correspondances
enregistrées sont détruites au plus tard a I'expiration d'un délai d'un mois a compter de teur

enregistrement.

Pour celles des correspondances qui sont chiffrées, le délai mentionné a l'alinéa précédent court a

compter de leur déchiffrement.

Hl. - Si la Commission nationale de contrble des techniques de renseignement estime que la
conservation des données collectées est effectude en méconnaissance des dispositions du présent
article, il est fait application des dispositions de l'article L. 821-6.

Art. L. 822-3. - Les données ne peuvent étre collectées, transcrites ou extraites a d'autres fins que
celies mentionnées a ['article L. 811-3.

Les transcriptions ou extractions doivent atre détruites dés gue leur conservation n'est plus

indispensable a la réalisation de ces finalités.

L'opération mentionnée a l'alinéa précédent est effectuée par des agents individuellement désignes

et d(iment habilités.

Art. L. 822-4, - Les relevés de la destruction des données collectées, transcriptions ou extractions
mentionnées aux articles L. 822-2 et L. 822-3 sont tenus 4 la disposition de la Commission nationale

de contrdle des techniques de renseignement.

Art. L. 822-5, - Les procédures prévues aux articles L. 822-1a L. 822-4, A I'exception du lit de Farticle
L. 822-3, sont mises en cauvre sous {'autorité du Premier ministre.
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Art. L. 822-6. - Les dispositions du présent chapitre s'appliquent sans préjudice des dispositions du
deuxieme alinéa de V'article 40 du code de procédure pénale.

TITRE 11
DE LA COMMISSION NATIONALE DE CONTROLE
DES TECHNIQUES DE RENSEIGNEMENT
CHAPITRE IER

COMPOSITION

Art. L. 831-1. - La Commission nationale de contrdle des technigues de renseignement est une
autorité administrative indépendante.

Elle est composée de neuf membres

1° Deux députés et deux sénateurs, désignés respectivement pour la durée de la législature par le
président de |'Assemblée nationale et aprés chaque renouvellement partiel du Sénat par le président
du Sénat, de maniére a assurer une représentation pluraliste du Parlement ;

3° Deux membres au anciens membres du Conseil d'Etat, d'un grade au moins égal a celui de
conseiller d'Etat, nommés sur proposition du vice-président du Conseil d'Etat;

3° Deux magistrats ou anciens magistrats hors hiérarchie de la Cour de cassation, nommes sur
proposition conjointe du Premier président et du Procureur général de la Cour de cassation ;

4° Une personnalité qualifiée pour sa connaissance en matiére de communications électroniques,
nommée sur proposition du président de {'Autorité de régulation des communications électronigues

et des postes.

Les membres sant nommés par décret. Ce décret désigne le président parmi les membres issus du
Conseil d'Etat au de la Cour de cassation.

Le mandat des membres, a {'exception de ceux prévus au 1°, est de six ans. Il n'est pas renouvelable.

Les membres issus du Conseil d'Etat ou de la Cour de cassation sont renouvelés par moitié tous les

trois ans.

Sauf démission, il ne peut &tre mis fin aux fonctions de membre de la commission qu'en cas
d'empéchement constaté par celle-ci ou de manguement grave a ses obligations selon les modalités
&tablies par son réglement intérieur.

Les membres désignés en remplacement de ceux dont les fonctions ont pris fin avant leur terme
normal achévent le mandat de ceux qu'ils remplacent. A |'expiration de ce mandat, ils peuvent étre
désignés comme membres de la commission s'ils ont occupé ces fonctions de remplacement pendant

moins de deux ans.
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CHAPITRE I}
REGLES DE DEONTOLOGIE ET DE FONCTIONNEMENT

Art. L. 832-1. - Dans 'exercice de leurs attributions, les membres de la commission ne regoivent
d'instruction d‘aucune autorité.

Art. L. 832-2. - Le président de la commission ne peut étre titulaire d'aucun mandat électif et ne peut
exercer aucune autre activité professionnelie.

La fonction de membre de la commission est Incompatible avec tout intérét, direct ou indirect dans
les services pouvant &tre autorisés a mettre en ceuvre jes techniques mentionnées au titre V ou dans
f'activité d'une des personnes mentionnées a l'article L. 34-1 du code des postes et des
communications électroniques ainsi qu'aux 1 et 2 du i de I'article 6 de 1a loi n° 2004-575 du 21 juin
2004 pour la confiance dans I'économie numérigue.

La démission d'office est prononcée par décret pris sur proposition de 1a commission, en cas de
méconnaissance des régles d'incompatibilité mentionnées aux alinéas précédents,

Art. L. 832-3. - La Commission nationale de contrble des techniques de renseignement établit son
réglement intérieur.

Elle ne peut valablement délibérer que si au moins guatre membres sont présents.
En cas de partage égal des voix, la voix du président est prépondérante.

Art, L. 832-4. - Le président est ordonnateur des dépenses de la commission. La loi du 10 aolt 1922
relative a I'organisation du contrdle des dépenses engagées ne lui est pas applicable. Le contrbie des
comptes de la commission est effectué par ja Cour des comptes.

Le secrétaire général de la commission assiste le président.

Les agents des services de la commission sont choisis notamment en raison de leurs compétences
juridiques, économigues et techniques en matiére de communications électroniques et de protection
des données personnelles.

Art. L. 832-5. - Les membres de la commission sont autorisés, &s qualités, a connaftre des
informations ou des éléments d'appréciation protégés au titre de 'article 413-9 du code pénal et

utiles a I'exercice de leur mission.

Les membres de la commission et les agents de ses services sont astreints au respect des secrets
protégés par les articles 413-10, 226-13 et 226-14 du code pénal pour les faits, actes et
renseignements dont ils peuvent avoir connaissance dans ['exercice de leurs fonctions.
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CHAPITRE 11
MISSIONS

Art. L. 833-1. - La Commission nationale de contrdte des techniques de renseignement veille a ce que
les techniques de recueil du renseignement soient mises en ceuvre sur le territoire national
conformément aux dispositions du présent livre.

Art. L. 833-2. - Les ministres, les autorités publiques, les agents publics prennent toutes mesures
utiles pour faciliter l'action de fa commission. Pour I'accomplissement de sa mission, la commission :

1° Recoit communication de toutes les autorisations délivrées par le Premier ministre et les
personnes que ce dernier délégue ;

2° Dispose d'un droit d'accés aux autorisations, relevés, registres, données collectées, transcriptions
et extractions mentionnés au titre 1 du présent livre ;

3° Est informée a tout moment a sa demande des modalités d'exécution des autorisations en cours.

Le Premier ministre peut communiquer a la commission tout ou partie des rapports de Finspection
des services de renseignement ainsi que des rapports des services d'inspection générale des
ministeres portant sur les services qui relevent de leur compétence, en lien avec les missions de la
commission.

La commission établit chaque année un rapport public dressant fe bilan de son activité.

Art. L. 833-3. - Lorsqu'elle est saisie d'une réclamation de toute personne y ayant un intérét direct et
personnel, la commission procéde au contrdle de la ou des techniques invoquées en vue de vérifier
gu'elles ont été ou sont mises en ceuvre dans ie respect des dispositions légales. Elle notifie a 'auteur
de la réclamation qu'i a été procédé aux vérifications nécessaires, sans confirmer ni infirmer leur
mise en ceuvre. Elle peut également procéder a un tel contrdle de sa propre initiative.

Lorsqu'elle constate une irrégularité, la commission procéde conformément aux dispositions de
l'article L. 821-6.

Art. L. 833-4. - Le rapport public de la commission fait état du nombre de réclamations dont elle a été
saisie, du nombre de cas dans lesqueis elie a saisi le Premier ministre d'une recommandation tendant
A ce que la mise en ceuvre d'une technique soit interrompue et du nombre de fois ol fe Premier
ministre a décidé de ne pas procéder a llinterruption.

Art. L. 833-5. - La commission adresse au Premier ministre, 3 tout moment, les observations qu'elle

juge utiles.

Ces observations peuvent étre communiquées a la déiégation parlementaire au renseignement, sous
réserve du respect du troisiéme alinéa du 4° du | et du premier alinéa du IV de 'article 6 nonies de
t'ordonnance n° 58-1100 du 17 novembre 1958 relative au fonctionnement des assemblées

parlementaires.

Art. L. 833-6. - La commission peut répondre aux demandes d'avis du Premier ministre, des
présidents des assemblées et de la délégation parlementaire au renseignement.
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22/5/2016 Aftentats : {es terroristes trahis par leurs téléphones - 18 novemnbre 2015 - L'Obs

Vous avez imprimé cette page depuis L'Obs.
1'Obs, actualité du jour en direct — htip://nouvelobs.com

Attentats : les terroristes trahis par leurs téléphones

Un portable contenant un plan du Bataclan et un SMS retrouvé & proximité du lieu de
I'attaque a permis de remonter la piste des appartements, ainsi que 1'écoute du
téléphone de la cousine d'Abaaoud.

Mardi, c'est Mediapart qui en révélait 'existence en premier : un téléphone retrouvé dans une poubelle 4 proximité du
Bataclan, contenant un plan détailié de la salle de coneert et un SMS écrit 4 21h42 vendredi soir, dévoilé par "Le Monde" :

| On est partis. On commence."

Cet appareil, selon les informations du "Monde", qui aurait permis de découvrir une des "planques” du commando. En
passant au crible les données de géoloealisation, les enquéteurs découvrent en effet que les terroristes sont passés par
Alfortville (Val-de-Marne) juste avant I'attentat. Salah Abdeslam, toujours recherché, avait loué 4 son nom deux

chambres d'un appart-hotel d'Alfortville.

Les enquéteurs n’ont pas établi 'identité du destinataire du SMS ni 4 quel lerroriste du Bataclan appartenait le

téléphone. Mais cet élément tend A confirmer une coordination de la tuerie par une personne extéricure. Le client dun
restaurant raconte au "Figaro” que la Polo noire des assaillants s'est garée dans la rue & ¢6té du Bataclan en attendant

I'heure dite, et qu'au moins I'un d'eux se servait d'un smartphone :

J'ai bien vu le visage du conducteur et celui du passager car ils ont commencé 4 tapoter sur leur smartphone, ce quia
fait que cela éclairait leur visage. C'est le passager qui a commencé & utiliser son portable.” U
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La planque de Saint-Denis retrouvée grice i la "téléphonie”

Depuis vendredi, les téléphones mobiles des terroristes sont au centre de I'enquéte et le procureur de Paris suggérait ce
mercredi matin que des écoutes téléphoniques avaient permis de cibler Saint-Denis comme l'éventuelle planque et base
arriére du djihadiste belge Abdelhamid Abaaoud, commanditaire présumé des attentats.

“Dans le cadre de cette enquéte, beaucoup de travail a été effectué eta permis d'obtenir, par la téléphonie, les
surveillances et les témoignages, des éléments qui pouvaient laisser penser que le nommé {Abdelhamid] Abaaoud était
susceptible de se trouver dans un appartement conspiratif 4 Saint-Denis", affirmait Frangois Molins aprés la fin de l'assaut

policier lancé au petit matin.

Le point faible du commando ? Selon nos informations, la propre cousine d’Abaaoud, une jeune Francaise d'origine
marocaine qui était, comme l'exphique iTélé, triplement mise sur écoute par les services judiciaires (Sdat), de
renseignement et de police. C'est elle qui est morte ce mercredi matin dans l'explosion de son gilet explosif, dés les
premiéres minutes de I'assaut. Non sans avoir, comme I'a appris TF1 auprés d'une source proche du dossier, passé un
ultime coup de téléphone... possiblement pour "avertir des complices”, que les enquéteurs doivent encore identifier.

Timothée Vilars
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« Loi du 24 juillet 2015 relative au renseignement » (EXTRAITS DE 'ARTICLE)

Source : Vie-publique.fr ; le ler 12 2015

La loi a été promulguée le 24 juillet 2015. Elle a été publiée au Journal officiel du 26 juillet 2015 [ase]

La loi vise & donner un cadre Jégal aux activités des services de renseignement. Le projet de loj
soumet la mise en ceuvre des technigues de renseignement 3 une autorisation du Premier ministre,

aprés avis d’une autorité administrative indépendante.

Les services de renseignement sont constitués de la Direction générale de la sécurité extérieure
{DGSE), la direction de la protection et de la sécurité de la défense {DPSD), la direction du
renseignement militaire (DRM), la Direction générale de la sécurité intérieure (DGSI), la Direction
nationale du renseignement et des enquétes douaniéres, Tracfin {Service de renseignement rattaché
aux ministeres financiers). Un rapport parlementaire, rédigé en mai 2013 par MM. Urvoas et
Verchére, avait montré que ces services agissaient sans base légale et en dehors de tout contrble

autre que hiérarchique.

La loi définit un cadre dans lequel les services de renseignement sont autorisés & recourir a des
techniques d’accés a Vinformation. Des techniques de recueil de renseignements aujourd’hui
permises dans un cadre judiciaire seront étendues aux services de renseignement : balisage de
véhicule, sonorisation de lieux privés {micros), captation d’images dans des lieux privés, captation de
données informatiques, accés aux réseaux des opérateurs de télécommunications pour le suivi
d'individus identifiés comme présentant une menace terroriste. Les moyens de contréle des
communications des détenus dont dispose Yadministration pénitentiaire seront renforcés. Le
dispositif d’analyse automatigue des données {"boites noires") que devront installer les fournisseurs
d’accés a internet (FAl) afin de surveiller le trafic et de détecter des comportements suspects a été
modifié par ' Assemblée nationale. Les hébergeurs pourront effectuer eux-mémes la séparation
entre les métadonnées (données de connexion) et les contenus. Les services de renseignement
pourront seulement consulter les métadonnées. Cette technique de recueil de renseignement ne
pourra étre autorisée que dans la lutte contre le terrorisme. De méme, I’Assemblée nationale a limité
Futilisation des imitateurs d’antennes relais ("IMS! catcher") qui permettent d’aspirer les
conversations dans un périmétre donné a des agents individuellement désignés et habilités.

Ces technigues ne pourront étre utilisées que pour des finalités limitativement énumérées par le
projet de loi : la sécurité nationale, les intéréts essentiels de la politique étrangere et 'exécution des
engagements internationaux de la France, les intéréts économigues et scientifiques essentiels de la
France, la prévention du terrorisme, fa prévention de la reconstitution ou du maintien de
groupement dissous {supprimé par I'Assemblée nationale), la prévention de la criminalité et de la
délinquance organisées, la prévention de la prolifération des armes de destruction massive (ajouté
par I'Assemblee nationale}, 1a prévention des violences collectives de nature a porter gravement
atteinte 3 la paix publique. A 'Assembliée nationale, le motif "prévention des violences collectives de
nature a porter gravement atteinte a la paix publique” a été remplacé par "prévention des atteintes a
la forme républicaine des institutions et des violences collectives de nature & porter atteinte a la

sécurité nationale”.
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Les techniques portant le plus atteinte a ia vie privée ne seront employées qu’au regard des principes
de proportionnalité et de subsidiarité (dans les seuls cas ol c’est Yunique méthode pour recueiliir les

renseignements).

Le recours a ces techniques de surveillance devra obéir & une procédure définie par la loi: les
demandes écrites seront adressées au Premier ministre. Le Premier ministre donnera ou non son
accord aprés avis de la Commission nationale de contrdle des techniques de renseignement {CNCTR).

Autorité administrative indépendante, la CNCTR succédera & la Commission nationale de contrdle
des interceptions de sécurité {CNCIS). Elle sera composée de magistrats, d’une personnalité qualifiée
pour ses connaissances en matiére de communications électroniques et de parlementaires. Un
amendement adopté par I'’Assemblée nationale portait sa composition de 9 a 13 membres. Le Sénat
a rétabli par amendement la composition de la CNCTR a neuf membres : 2 députés, 2 sénateurs, 2
membres du Conseil d’Etat, 2 magistrats de {a Cour de cassation et un représentant de Y'Autorité de
régulation des communications électroniques et des postes (Arcep).

Outre V'avis qu’elle devra formuler avant toute autorisation de mettre en ceuvre une technique de
renseignement, elle pourra demander que lui en soit communigquées toutes les informations utiles
pendant |a mise en ceuvre de la technique, ou une fois le recours a cette technigue terminé. Dans les
cas d’urgence absolue, 'autorisation de mettre en ceuvre une technique de renseignement pourra
atre délivrée sans avis préalable de la commission. Elle devra néanmoins en &tre immédiatement
informée, et pourra recommander son interruption. Par un amendement voté par I’Assemblée
nationale, la procédure d’urgence ne pourra pas s'appliquer pour des techniques de renseignement
mises en ceuvre a 'encontre d'un magistrat, un avocat, un pariementaire ou un journaliste.

La loi prévoit également Vinstauration d’un droit de recours devant le Conseil d’Etat.

Le Sénat a introduit un amendement qui ne permet pas au ministre de la justice de demander ia mise

en ceuvre d’une technique de renseignement [...]

En paraliéle, une proposition de loi organigue relative a la nomination du président de la CNCTR a
été adoptée. Celle-ci soumet la nomination du président de fa CNCTR a la procédure prévue au
cinquiéme alinéa de I'article 13 de la Constitution qui requiert I'avis préalable des commissions
permanentes intéressées des deux assemblées. t’opposition des commissions parlementaires au
trois-cinquieémes des suffrages exprimés empécherait alors la nomination du candidat présenté.

Le Conseil constitutionnel a censuré la disposition permettant aux services de renseignement, en cas
& urgence opérationnelle, de déroger a I'autorité du Premier ministre et de se passer de |"avis de la
Commission nationale de contréle des techniques de renseignement (CNCTR) considérant qu’elle
porte une atteinte disproportionnée au droit au respect de la vie privée et au secret des
correspondances. |} a également rejeté la disposition relative aux mesures de surveillance

internationale [...]

Suite & la censure du Conseil constitutionnel sur les mesures de surveillance internationale,
unegroyposition de Joi "relative aux mesures de surveillance des communications électronigues
internationales” a été déposée a 'Assemblée nationale le 9 septembre 2015, La loi relative aux
mesures de surveillance des communications électroniques internationales a été promulguée le 30

novembre 2015.

Vie-publique.fr; 01 12 2015 .
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Loi sur le renseignement : les « boites noires » loin d’&tre mises en place
Le Monde.§r | 15.02.2016 3 16h32 = Mis a jour le 15.02.2016 a17h01 |

Par Damien Leloup et Jacgues Follorou

La loi sur le renseignement, adoptée, en grande partie, le 24 juillet 2015, promettait,

pour répondre efficacement a la menace terroriste, la mise en place rapide de nouveaux outits
techniques. Certains d’entre eux ne sont pourtant toujours pas opérationnels. Parmi ceux-ci

tes « boites noires » : ces dispositifs technigues d’interception automatique installés chez les
opérateurs devaient permettre de repérer au sein du flux massif de données de communications
circulant, notamment, dans les cabies optiques, ce gque les spécialistes appelient « Jes signaux

bas »,

Ces données ou métadonnées {les informations d’un message qui ne sont pas son contenu - noms,
numéros de téléphone ou encore adresses IP) doivent permettre d’identifier, par voie électronigque,
des comportements éventuellement suspects. Derridre cette typologie se cachent ce que les
autorités appellent des « loups solitaires » ou des cas de radicalisation isolée échappant aux radars
traditionnels des services de renseignement et aux techniques de surveillance classique.

Conception complexe

La loi sur le renseignement de juillet 2015 vise précisément cette technique dans son article L 851-
3. Mais encore fallait-il disposer de I'algorithme idoine permettant d’effectuer le tri adéquat au sein
des centres de données des opérateurs ou des hébergeurs. Ce travail est toujours en cours. La
direction technique de la Direction générale de la sécurité extérieure (DGSE) est, parmi d’autres,
associée a ce travail de conception. Ce n’est pas une surprise car c’est vers les moyens de cette
direction que sera dirigé le fruit de la collecte effectuée par ces « boftes noires », qui n’ont toujours
pas vu le jour. Interrogées par Le Monde, les autorités gouvernementales chargées de gontrdler les
interceptions administratives ont confirmé que ces dispositifs « n’étaient pas encore opérationnels ».

La conception d’un dispositif de ce type esten effet particulierement complexe.

Le logiciel doit &tre capable de repérer, dans une gigantesque masse de données, des modeles de
comportement suspects. Mais pour ce faire, il faut d’abord définir les modéles, les tester, et s’assurer
qu'ils ne générent pas trop de « faux positifs » — des comportements jugés suspects par le
programme mais gui saverent en réalité anodins. C'était d’ailleurs 'un des arguments fréquemment
opposé, lors des débats sur le projet de lof, 3 ses défenseurs : un algorithme avec une fiabilité de

99 % identifierait jusqu’a 600 000 suspects par erreur.

Autre difficulté, ce logiciel devra &tre validé par la Commission nationale de controle des techniques
de renseignement. Or, pour examiner son fonctionnement, la CNCTR devra

vraisemblablement analyser des milliers de lignes de code informatique, un travail long et ardu. La
mise en place effective du dispositif ne semble donc pas pour demain.

e Damien Leloup, lacgues Follorou
Journalistes au Monde




Source : site Clubic.com

Par Alexandre Broutart

Le mercredi 02 mars 2016
Loi renseignement : le nombre d'écoutes augmente en France

Le Parlement publie un rapport sur les conséguences de la récente loi sur le renseignement. Tout
en décrivant la mise en place des nouvelles techniques d'interception, il met en avant
I'accroissement significatif du nombre d'écoutes.

La délégation parlementaire au renseignement rend public son nouveau rapport. il décrit la mise en
place des changements structuraux induits par la récente loi sur le renseignement, et leurs
conséguences pratiques. Parmi elles : « une nette augmentation du nambre d'interceptions » ainsi
que « /g prudence de la DGSI (sécurité intérieure) dans la mise en ceuvre de ces techniques nouvelles »

La Joi relative au renseignement ouvre aux services secrets frangais de « nouvelles techniques de
renseignement » : la possibilité de sonorisation d'un lieu privé, l'intrusion domiciliaire, ou
I'interception de conversations a quelques centaines de métres via les valises « IMS} catchers ».
S'ajoute aussi la captation de données informatique telles les identifiants de connexion d'un individu
publiant des contenus clairement identifiés comme suspects, et avec elles la possibilité de
géolocaliser en temps réel le terminal qui en est a l'origine. Certaines de ces pratiques {sonorisation
et intrusion) sont directement inspirées par celles de la police judiciaire, et entrent désormais dans le
champ de manceuvre de la police dite « administrative » (services de renseignement), depuis la o du
24 juillet 2015.

Lorsqu'on a pu entendre le mot de « boites noires » imposées aux opérateurs Internet, il s'agissait en
réalité de ce dispositif mis en place sur les réseaux et permettant, non d'écouter massivement les
communications, mais de récupérer ces données de connexion jugées « suspectes » par un
algorithme analysant les publications en ligne.

Les astérisques visant & masquer les informations de ce rapport jugées « secret défense » ne nous
permettront pas de savoir si cest sur ce dernier point que freine Ja DGSI. Quoiqu'il en soit pour
Francis Delon, le nouveau président de la CNCTR {nouvelle commission de contrble des activités de
renseignement}, le constat est « contraire aux attentes » : « la DGSI, qui est le principal service
pouvant demander la mise en ceuvre des nouvelles techniques de renseignement sur le sol national, a
préféré adopter une attitude prudente, consistant & former préalablement les agents, en mettant en
place un programme de formation ».

A I'excés de prudence, la Délégation au renseignement préférera l'idée de « difficultés techniques
d'élaboratian », et ce du fait méme de [a nouveauté des techniques. Touten admettant que

« certains dispositifs nécessitent d'importants développements techniques préalables avant de
pouvoir étre mis en ceuvre », elle presse les différentes instances a une adaptation plus rapide : « La
DPR demande que les technigues de renseignement #** puissent étre mises en celivre sans retard eu
égard au niveau de la menace terroriste. »

2o/«
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Pour I’acces al’ emploi de Contrdleur spécialisé de classe normale

Epreuve : Cas pratique

Réservé ala notation

@

Texte du discours devant le collectif local d’associations humanitaires.

Texte du discours
pour
Monsieur le Préfet

Objet : Lot sur le renseignement.

Réf : Loin’ 2015-912 du 24 juillet 2015 relative au le renseignement.
Mesdames, Messieurs,

Je vous remercie de m'autoriser d prendre la pavole devant le collectif local
d’associations humanitaires.
Je connais vos craintes envers la [oi sur le venseignement qui a été promulguée le
24 juillet 2015. Elle a été publiée au Journal Officiel du 26 juillet 2015.
La loi définit un cadre dans lequel les services de renseignement sont autorisés d
recouriv d des techniques d’acceés d information. Le dispositif danalyse automatique
des données « boites noires » que devront installer les fournisseurs d’accés a Internet
(FAI) afin de surveiller le trafic et de détecter des comportements suspects a été
modifié par Cassemblée nationale. Les hébergeurs pourront effectuer eux-mémes la



séparation entre les métadonnées (données de connexion) et les contenus. Les services
de renseignement pourrvont seulement consulter les métadonnées. Cette technique de
recueil de renseignement me pourrva étre autovisée que dans la [(utte contre le
terrorisme. De méme, lassemblée nationale a [imité Cutilisation des imitateurs
d’antennes relais « INSI catcher » qui permettent d’aspirer les conversations dans un
périmétre donné d des agents individuellement désignés et habilités.

Le vecours d ces techniques de surveillance devra obéir d une procédure définie
par la loi: les demandes écrites sevont adressées au Premier ministre. Le Premier
ministre donnera ou non son accord apreés avis de la commission nationale de contréle
des techniques de renseignement (CNCTR).

La loi prévoit également Cinstauration d'un droit de vecours devant le conseil

d’Ftat.
Je comprends que le mot « boites noires » fasse peur, mais il s’agit en réalité de ce
dispositif mis en place sur les réseaux et permettant, non d’écouter massivement les
communications, mais de récupérer les données de connexion jugées « suspectes » par
un algorithme analysant les publications en ligne.

Et pour finir, la DGSI, qui est le principal service pouvant demander la mise
en ceuvre des nouvelles techniques de renseignement sur le sol national, a préféré
adopter une attitude prudente, consistant d former préalablement les agents, en
mettant en place un programme de formation.

Je vous remercie de votre attention.

@

Courte fiche sur Cavancée actuelle et les conditions techniques de mise en place de ces
interceptions.

Préfecture des Alpes maritimes Nice, le 20/05/16
Service Interministériel Départemental N XX/SIDSIC
Des Systémes d’Information et de Communication

FICHE
pour
Monsieur le Préfet

Objet : Point sur Lavancée actuelle et les conditions techniques de mise en place de
ces interceptions.

Référence :  Loi du 24 juillet 2015 relative au renseignement.

La loi a été promulguée le 24 juillet 2015. Elle a été publiée au Journal Officiel du
26 juillet 2015.

La loi sur le renseignement, adoptée, en grande partie, le 24 juillet 2015, promet,
pour répondre efficacement d la menace terroriste, la mise en place de nouveaux outils
techniques. Parmi ceux-ci les « boites noires » : ces dispositifs techniques d’interception



automatique installés chez les opérateurs doivent permettre de vécupérer des données au
sein du flux massif de données de communications circulant, notamment, dans les cdbles
optiques. Ces données ou métadonnées (les informations d’'un message qui ne sont pas son
contenu: mnoms, numérvos de téléphone ou encorve adresse IP) doivent permettre
d’identifier, par voie électronique, des comportements éventuellement suspects.

Llalgorithme idoine permettant d’effectuer le tri adéquat au sein des centres de
données des opérateurs ou des hébergeurs est toujours en cours. La direction technique de
la direction génévale de la sécurité extérieure (DGSE) est, parmi d’autres, associée d ce
travail de conception.

La conception d’un dispositif de ce type est en effet particuliérement complexe.
Autre difficulteé, ce logiciel devra étre validé par la commission nationale de contréle des
techniques de renseignement. Or, pour examiner son fonctionnement, la CNCTR devra
analyser des milliers de lignes de code informatique, un travail long et ardu. La mise en
place effective du dispositif ne semble donc pas pour demain.

®

Courte fiche technique.

Préfecture des Alpes maritimes Nice, le 20/05/16
Service Interministériel Départemental N XX/SIDSIC
Des Systémes d’Information et de Communication

FICHE
pour
les employés de la préfecture

Objet : Précautions géneérales pour Lusage de téléphone mobile.

Les téléphones et smartphones sont des objets de plus en plus convoités par les
voleurs et cyber-pirates. Vous trouverez ci-dessous, les dix conseils pour vous protéger
contre les pirates :

1°) Protéger son mobile par un code.
Lutilisation d’un code renforce la protection.

2°) Modifier fréquemment les mots de passe de ses applications mobile.

Pour éviter que les comptes ne soient accessibles en cas de vol de votre mobile, il est
important de penser d ne pas utiliser des mots de passe qui puissent étre facilement
devinés (date de naissance par exemple).

3°) Désactiver la fonction Bluetooth.
Cest une véritable porte d’entrée pour tout individu malveillant souhaitant voler des
données.

4°) Se méfier des acces gratuits des bornes WIFI publiques.



Ces accés sont souvent peu, voire pas protéges, ce qui laisse le champ libre pour accéder
facilement aux données disponibles sur le réseau.

5°) Teléchargement dapplication « hors des sentiers battus ».

Avec le nombre de téléchargements en constante croissance, il est important de rappeler
Cimportance de lire toutes les informations. Fn cas de doute, ne pas télécharger
Capplication.

6)) Télechargement sur des portails réglementés.
Il est préférable de se fier aux portails de téléchargement classiques.

7°) Réception de MMS, SMS ou d’appel inconnu.
Il est recommandeé de ne pas les ouvrir et de les supprimer.

8°) Téeléphoner en toute discrétion, surtout a [étranger.

9°) De la friture sur la ligne.

Deux possibilités : soit le réseau est de mauvaise qualité (dans 98% des cas), soit la ligne a
éte mise sur écoute.

10°) Le smartphone : une propriété personnelle.
En rvésume, il est fortement recommandé de toujours garvder son mobile preés ou sur soi, et
d’éviter de le laisser sans surveillance.
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Sujet

Question 1 : (2 points)
Qu’est-ce qu’un systéme d’information (définition, composantes...)

Question 2 : (3 points)
Qu’est-ce qu'un progiciel de gestion intégrée et quels sont ses avantages et inconvénients par

rapport & d’autres types de solutions ?

Question 3 : (3 points)
Qu’est-ce qu’un processus (définition  types de processus, intérét...) ?

Question 4 : (3 points)
Qu’est-ce qu’un risque et comment le gere-t-on ?

Question 5 : (2 points)
Qu’est-ce que le MCO ?

Questions 6 : (2 points}
A quoi servent les tesis 7

Question 7 : (1 point)
Qu’est-ce que I’ergonomie et est-elle réellement utile ?

Question § : (2 points) .
Qu’est-ce qu’une structure de données ? Vous donnerez également quelques exemples.

Question 9 : (2points)
Qu’est-ce qu’une application N-Tiers 7




MINISTERE DE LA DEFENSE

Pour I"acces al’emploi de Controleur specialisé de classe normale
Epreuve : Spécialité Gestion des systemes d’ information

Réservé alanotation

Question 1 : Qu'est-ce quun systéme d’information (définition, composantes...) ?

Un systéme d’information se définit par Censemble des composantes des supports de
Cinformation dans une entreprise et une organisation. I[ comprend les processus, le
matériel et les ressources qui permettent de [ive, modifier, stocker et distribuer les
données, qu’elles soient internes ou externes d Lovganisation.

Le systéme d’information d’une organisation est composé du systéme informatique en (ui-
méme mais aussi, des ressources et processus de gestion des données papier par exemple.
Un systéme d’information doit étre construit, développé, maintenu et protégé pour
répondre corrvectement et étre le support de la stratégie de Lorganisation.

Question 2: Qu'est-ce quun progiciel de gestion intégrée et quels sont ses
avantages et inconvénients par rapport d d’ autres types de solutions ?

‘Un progiciel de gestion intégré (PGI ou ERP en anglais) est un logiciel utilisé dans les
organisations comme support de la gestion économique et financiéve de [ovganisation et
de plus en plus pour la prise de décision opeérationnelle et stratégique. Le progiciel de
gestion intégré stocke, traite et distribue les données qui sont ajoutées dans les bases de
données souvent de tailles importantes.

Le PGI se distingue aujourd’ hui par sa division en modules qui peuvent ainsi gérer des
sujets larges de Corganisation tels que la finance, la gestion immobiliére et mobiliévre, les
ressources humaines, la paye , la facturation, la logistique et le business intelligence ou
aide d la décision.

Le marché de ces progiciels, ouvert dans les années 1980 est aujourd’hui divisé en 3
acteurs : SAP, Oracle et SAGE. Les avantages de ces solutions sont nombreux ; avec la



division en module qui permet de choisiv une solution personnalisée, le caractére certifie
et reconnu de ces solutions, la facilité de Caudit des données et la standardisation des
interfaces.

Ce sont en revanche des solutions qui cotitent cher aux organisations avec souvent un

manque de portabilité (migration vers une autre solution), qui consomment des ressources
humaines importantes.

Question 3 : Qu’'est-ce quun processus (définition, types de processus, intéréts) ?

‘Un processus est une suite de tdches définies qui sont effectuées d la suite par une ou
plusieurs personnes ou systémes automatisés.

Il peut étre bien défini et formalisé ou au contraire changeant et informel. Un processus
se formalise en une suite de tdches reliées avec des conditions, un début et une fin.
Chacune des tdches unitaires peuvent elles-mémes constituer un sous processus.

L'escalade d’un support utilisateur est un exemple de processus :

Ouverture d’ un ticket

Résolution support N1

—* OK

Non OK

Résolution support N2

—— > OK

Non OK

Résolution support N3

—* OK

Contact support éditeur

——— > OK

Fermeture du ticket




L'inteévét d’un processus réside dans Lorganisation, la rationalisation et Caccélérvation du
travail, dans la division en tdches dans une organisation. Elle permet de plus une
évaluation fine des résultats et des ressources d allouer.

Question 4 : Qu'est-ce quun risque et comment le gére-t-on ?

‘Un risque est un événement défavorable pouvant apparaitre et qui peut étre défini par
son impact (ou importance) et sa probabilité. La présence de nombreux risques dans les
organisations conduit d les identifier, les évaluer et mettre en ceuvre des actions pour
diminuer leur probabilité dapparition ou Limportance de leur impact. Lensemble de ce
processus est appelé la gestion du risque.

Dans une salle serveur par exemple, les visques peuvent étre les suivants: incendies
provoquant la perte de données, intrusion et vol de données, arvét électrique et
indisponibilité de [information.

Les risques sont gévés souvent par des équipes spécialisées, avec 3 étapes principales :

- identification du risque (cause interne/ externe, service et materiels concerne...) ;

- évaluation du risque : probabilité dapparition et impact (qui peut-étre économique,
humain, écologique en terme d’image...)

- préposition et mise en place de solutions pour réduire la probabilité ou (impact; ou

simple acceptation du risque tel qu’il est. Cette décision est d prendre en fonction du sewil
d’acceptation défini d Lavance.

Question 5 : Qu’est que le MCO ?

Le terme MCO désigne la maintenance en condition opérationnelle des systémes
d’information. Il comprend [ensemble des actions, processus et ressources qui sont assignes
pour conserver le systeme d’information dans un état de fonctionnement standard.

La MCO comprend notamment la maintenance des serveurs, des applications et la
résolution d’incidents techniques.

La MCO ne comprend pas par exemple les projets d’évolution du systéme d’information.

Question 6 : A quoi servent les tests ?

Dans un projet informatique, les tests sont nécessaires pour vérifier que la solution mise
en place correspond réellement au niveau comportemental aux spécifications definies au
préalable.

Les tests permettent de détecter une erreur, un oubli, une malfacon qui implique une
différence entre le cahier des charges et ce qui est produit.

Les tests sont aussi nécessaires pour vérifier que la mise en place d’'un nouvel élement sur

un systéeme déja en place ne va pas impliquer des problemes opérationnels dans ce
systéme : on parle de la recette (test) non régressive.

Les tests peuvent étre unitaires, fonctionnels, de charge ou autre.



Question 7 : Qu'est-ce que Lergonomie et est-elle réellement utile ?

L'evgonomie peut-étre définie par le confort et la facilité dans (utilisation d’'un systéme.
Dans Cindustrie, on parlera souvent d’ergonomie du poste de travail, comme la facilite
d’accés aux outils, la taille du poste ou autre.

Dans les systémes d’information, on parle d’ergonomie du poste de travail informatique,
dun logiciel ou d’un site internet. Cela fait véfévence d laisance de (utilisateur de la
solution, dans les actions qu’il va effectuer.

Pour un site internet par exemple, Levgonomie sera évaluée par [organisation de la page,
la visibilité du menu, la rapidité de vemplissage d’un formulaire.

Lergonomie est assez importante car elle concerne (utilisateur final de la solution
informatique, et c’est ce dernier qui va accepter ou non de travailler sur le systéme. Un
projet ne peut-étre accepté par (utilisateur si Lergonomie n'est pas satisfaisante, méme si
la réalisation technique est importante.

Question 8: Qu'est-ce qu'une structure de données ? Vous donnerez également
quelques exemples.

La structure de données designe la maniére dont sont agencées les données dans les actions
de stockage ou d’échange.

La structure de donnée doit étre comprise et acceptée de maniére d permettre un acces
simplifie.

La structure de donnée comprend les différentes parties pour ovganiser les données, qui
peuvent par exemple étre un champ de date, d’auteur, un debut et une fin...

Dans un fichier HTML par exemple, un champ den-téte avec le nom du format, des liens
vers des scripts ou feuilles de style sont présents.

Une trame TCP est elle aussi divisée de maniére bien particuliére, avec des champs
réserveés pour des adresses, des dates ou autre.

Un courriel est aussi divisé avec un en-téte, une adresse source et une destination, un
objet et un corps de message.

Question g : Qu’est-ce qu'une application N-Tiers ?

‘Une application N-Tiers fait référence d la maniére dont elle a été développée en séparant
les processus.

Une architecture 3-Tiers par exemple est divisée en 3 processus: le stockage de
Cinformation, le traitement et Laffichage.
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Concours externe de contréleur spécialisé Session 2016 — Spécialité informatique et réseaux

Question N°1 : 5 points

Recopiez sur votre copie chacune des 5 listes ci-dessous et entourer le ou les intrus :
a/ JPEG , BMP, BGP, TIFF, STP

b/ Pare-feux, Sonde IDS, Proxy http, Switch, Anti-virus

c/ Internet explorer, Mozilla Firefox, Google Chrome, Microsoft Windows

d/ Adresse 1P, URL, Masque de sous-réseau, Passerelle par défaut

e/ DES, 3DES, RSA, AES

Question N°2 : 5 points

a/ A quelle couche du modele OST un routeur fonctionne-t-il ?
b/ A quelle couche du modele OSI un switch fonctionne-t-il ?
¢/ Définissez le terme « vlan »

d/ Deux stations connectées sur un méme switch, toutes deux appartenant a un vlan différent,
peuvent-elles communiquer entre elles ?

e/ En cas de réponse négative a la question précédente, quelle solution peut étre envisagée pour
permettre aux deux stations de communiquer ?

Question N°3 : 12 points

a/ Définissez le terme « socket »

b/ Indiquez la plage de ports standards définie par 'TANA
¢/ Quel est le réle du protocole ARP ?

d/ Recopiez sur votre copie le tableau ci-dessous. Complétez les cases vides en associant pour
chaque nom de protocole le ou les ports standards avec lesquels il fonctionne.

PROTOCOLE N° DE PORT
DNS
TFTP
NTP 123
443
FTP
23
SSH
SMTP




Concours externe de controleur spécialisé Session 2016 — Spécialité informatique et réseaux

Question N°4 : 6 points
a/ Quel est le but de TCP ?
b/ Citez trois fonctions assurées par TCP

¢/ TCP fonctionne-t-il en mode connecté ou déconnecté ? Décrivez le fonctionnement du
mécanisme associé.

Question N°5 : 6 points
a/ Expliquez la différence entre adresse IP publique et adresse [P privée

b/ Pourquoi ces deux types d’adresses existent-elles ? Définissez les plages d’adresse IP privées
définies par la RFC1918

¢/ Quel mécanisme peut permettre a une station munie d’une adresse [P privée d’accéder a
Internet ?

Question N°6 : 12 points

a/ Soit I’adresse 192.168.10.1/29
al : combien de bits sont utilisés pour identifier la partie réseau ?
a2 : Combien de bits sont utilisés pour identifier la partie machine ?
a3 : De combien d’adresses ip machines dispose-t-on ?

b/ Soit ’adresse 172.16.32.2/28. Quel est le masque réseau sous format décimal ?

¢/ Vous disposez du réseau 10.45.0.0/16. Votre objectif est de découper ce réseau en 8 sous-réseaux
de méme taille. Pour cela, vous allez répondre aux questions ci-dessous :

cl : Combien de bits supplémentaires sont-ils nécessaires pour définir ces 8 sous-réseaux ?

c2 : Quel est le nouveau masque de sous-réseau qui va permettre la création de ces 8 sous-
réseaux ?

c3 : Quelle est I’adresse de chacun des 8 sous-réseaux ?

c4 : combien de machines peuvent étre déployées dans chacun des sous réseaux ?

c5 : Quelle est la plage d’adresses utilisable dans le 1* sous-réseau défini ?

¢6 : Quelle est I’adresse de diffusion du 1* sous-réseau ?

Question N°7 : 6 points
Décrivez le résultat des commandes ci-dessous exécutées sous un systéme Linux.
a/ cd /etc

b/ ls -l



Concours externe de controleur spécialisé Session 2016 — Spécialité informatique et réseaux

e¢ils g
d/ pwd
e/ cp /tmp/config.txt

f/ chmod a+wr /tmp/config.txt

Question N°8: 10 points

a/ Donnez la définition d’un chiffrement symétrique ?

b/ Donnez la définition d’un chiffrement asymétrique ?

¢/ Qu’est-ce qu’une signature numérique ? Quelle est son utilité ?

d/ Qu’est-ce qu’'un certificat électronique ? A quoi sert-il dans le cadre d’un échange chiffré ?

e/ Citez trois éléments contenus dans un certificat électronique.

Question N°9: 6 points
a/ Définissez la notion « tunnel VPN »

b/ Citez deux protocoles permettant d’établir un tunnel VPN et précisez a quel niveau du modéle
OSI ces derniers fonctionnent.



" INFORMATIQUE ET RESEAUX"
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16,50/20

Question 1

a) JPEG, BMP,[BGH, TIFF, STP

b) Pare-feux, Sonde IDS, Proxy http, |Switch, Anti-virus

C) Internet explorer, Mozilla Firefox, Google Chrome, ‘Microsoft Windows

d) Adresse IP, , Masque de sous-réseau, passerelle par défaut

€) DES, 3DES, [RSA, AES

Question 2
a) ‘Un routeur fonctionne au niveau de la couche 3 du modéle OSI.

b) Un switch fonctionne au niveau de la couche 2 du modeéle OSI.



c) Un « VLAN » pour virtual LAN est un moyen permettant de faire
communiquer plusieurs stations entre elles logiquement. Les stations ne
sont pas nécessairement raccordées sur le méme équipement actif.

d) Non, les stations ne pourront pas communiquer ensemble.

e) Afin de permettre aux deux stations de communiquer ensemble, il faudra
utiliser le routage Inter-VILAN.

Question 3

a) ‘Un socket est Lassociation d’une adresse IP et d’'un port.
Exemple : 86.128.57.220.13555

b) La plage de ports standards définie par CIANA est de 1024 d 65535.

C) Le rile du protocole ARP est de fournir Ladresse MAC associée a une
advresse IP.

d)
PROTOCOLE N° DE PORT

DNS 53
TFTP 69
NTP 123
HTTPS 443
FTP 21
Telnet 23
SSH 22
SMTP 25

Question 4

a) Le but de TCP est d'assurer le transport des données d travers un réseau
d’équipement actif. TCP est situé au niveau 4 du modele OSI.

b) Les 3 fonctions assurées par le TCP sont :
- maintien de connexion

- controle des flux

- Qualité de service

c) ICP fonctionne en mode connecté. I[ assure que le destinataire est
joignable avant d’envoyer des données via 3 requétes : SYN, SYNACK,
ACK




SOURCE DESTINATION

SYN

SYNACK

ACK

Question 5

a) Les adresses IP publiques sont fournies par Lopérateur et sont routables

b)

c)

sur Internet. Les adresses IP privées sont fournies par Ladministrateur et
ne sont pas routables sur Internet

Les deux types d’adresses existent car elles n'ont pas le méme but. Afin de
pouvoir communiquer sur Internet, seules les adresses IP publiques sont
utilisables et fournies par le FAI ou Lopérateur. Les adresses IP privées
sont utilisées dans le systéme d’information dans le but d’étve protége
d’Internet. Les plages d’adresses IP privées reparties en 3 classes sont :

- classe A :10.0.0.0/8

-classe B :172.16.0.0/12

- classe C : 192168.0.0/16

Le mécanisme utilisé pour permettre d une station munie d’'une adresse
IP privee daller sur Internet est le NAT. Exemple : Box

Question 6

a)

Soit Cadresse 192.168.10.1/29.

D ) ir Y a 29 bits pour identifier la partie réseau
D a2)ir y a 3 bits pour identifier la partie machine

- asz) il y a 6 adresses IP utilisables



b) Soit Cadresse 172.16.32.2.28. Le masque réseau au format decimal est
255.255.255.240

C) Soit Ladresse 10.45.0.0/16
D )1 faut 3 bits supplementaires
5 ¢2) £e nouveau masque de sous-réseaux est 10.45.0.0/19

- c3) Ladresse des 8 sous-réseaux sont :
-10.45.0.0/19

- 10.45.32.0/19

- 10.45.64.0/19

-10.45.96.0/19

-10.45.128.0/19

- 10.45.160.0/19

-10.45.192.0/19

-10.45.224.0/19

> c4) Iy a 25-2 adresses IP soit 8190
- c5) La premiére plage d’ adresses utilisables est 10.45.0.1 d 10.45.31.254

Y ¢6) L'advesse de diffusion du 1 sous réseau est 10.45.31.255

Question 7

a) Cd/etc permet de se placer dans le dossier /etc

b) Ls_[ permet de [lister le contenu dun vépertoirve en affichant les
propriétés des fichiers. Exemple : lecture, écriture, exécution du fichier.

C) Ls_la permet de lister le contenu d’un repertoire en affichant certaines
propriétés y compris les fichiers cachés.

d) Pwd permet d’afficher le repertoire courant.

€) Cp/tmp/config.txt renvoi une erreur. I[ marque [emplacement de
destination de copie.

f) Chamod a+wr /tmp/config.txt permet dattribuer les droits de lecture et
écriture d tout le monde pour le fichier tmp/config.txt.



Question 8

a) Le terme de chiffrement symétrique est employé lorsqu'une clé commune
ou secret commun est utilisé pour le chiffrement et le dechiffrement des
données.

b) Le terme de chiffrement asymétrique est employé lorsque la clé de
dechiffrement est différente de la clé de chiffrement.

C) ‘Une signature numérique est un hachage de données qui retourne une
valeur. Elle est utilisée pour gavantiv Cintégrité des données transmises.
Les principaux algorithmes de hachage sont MDS, SHA 1, SHA2S6.

d) ‘Un certificat électronique est utilisé pour valider que (échange chiffré
s’effectue avec le destinataire souhaité. Cest une version numerique d'un
objet (station, utilisateur...)

€) Nous pouvons trouver dans un certificat électronique :

- date de validité (date de déebut et date de fin)
- UN Nom commun
- des Subject Alternative Name

Question 9

a) Un « tunnel VPN » est utilisé pour accéder au réseau de Lentreprise d
travers le réseau de [lopérateur. Cette solution est souvent utilisée
lorsqu'une entreprise posséde plusieurs sites géographiques

b) Pour etabliv un tunnel VPN, plusieurs protocoles existent notamment
L2TP.3 qui est in protocole de couche du modéle OSI et ESP qui est un
protocole de couche 3 du modéle OSI.
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Question 1 - Marcheés publics de travaux

a) Qu'est-ce que la loi MOP ? Que régit-elle ?

b) Quelles sont les piéces principales qui constituent un dossier de consultation
des entreprises ?

c) Quel est le document, complémentaire au Code des marchés publics, qui fixe
la maniére dont doit &tre conduit un marché de travaux ? Peut-on y déroger ? Si oui
comment ?

d) Qu'est-ce qui différencie la conception-réalisation d'une maitrise d'ceuvre
traditionnelle. Quels sont les cas principaux qui permettent d'y recourir ?

Question 2 - Maitrise d’ceuvre
o OPC
o APS
o EXE
o ESQ
e PRO
o AOR
o VISA
e DET
o APD

a) Remettre dans l'ordre de leur exécution ces missions

b) Définir et expliquer le contenu de ces différentes missions de maitrise d'ceuvre
c) Sur la base de quel document est établie la mission ESQ ? Qui produit ce
document ? Y a-t-il des cas ou la mission ESQ n’a pas lieu d'étre ? Si oui par quoi
est-elle remplacée ?

d) Laquelle de ces missions ne fait pas partie de la mission de base de maitrise
d'csuvre

e) Expliquer la différence entre une maitrise d'ceuvre avec études d'exécution et
sans études d'exécution. Quelles sont les deux missions énoncées précédemment
qui s’y rapportent ?

Question 3 - Organisation et suivi de chantier

a) Proposer un planning d’exécution des travaux par lintermediaire d'un
diagramme de Gantt.

Taches
A. Période de préparation : 30 jours
B. Installation de chantier : 10 jours
C. Terrassements : 15 jours
D. Fondations : 10 jours
E. Murs de soubassement : 5 jours
F. Dallage : 5 jours
G. Murs du rez-de-chaussée : 5 jours
H. Planchers du premier étage : 7 jours
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Contraintes
L’installation de chantier doit étre terminée au plus tard en fin de période de
préparation ; toutes les autres taches se suivent a partir de la fin de la période de
préparation.

b) Définir ce gu'est un chemin critique. Le planning établi en a-t-il un ?
C) Donner la signification et expliquer les sigles suivants :

o CT

e CSPS
o CSSI

o PGC

e DOE

o DIUO
e PPSPS

Question 4 - Sécurité incendie:

a) Donner la signification du sigle BAES

b) Expliquer a quoi sert I'éclairage de sécurité d’evacuation

c) Expliquer a quoi sert I'éclairage de sécurité de type antipanique ou ambiance
d) Expliquer le principe de fonctionnement d’un systéme de sécurité incendie de
type 4

e) A quelle réglementation est assujetti un immeuble de bureaux ? L'alarme
précédente est-elle appropriée ?

f) Expliquer la signification REIG0

Question 5 - Environnement

a) Quelle est la réglementation thermique actuellement en vigueur ?
b) Donner la signification des sigles suivants :

b.1  HQE

b.2 EnR
C) La démarche HQE s’appuie sur un référentiel d’exigences environnementales.
Préciser :

c.1  Combien de cibles contient ce référentiel

c.2 Combien de cibles doivent atteindre au minimum les niveaux « base »,
« performant », « trés performant » pour respecter la démarche HQE

c.3  Citer 2 exemples de cibles

c.4  Quel niveau de performance est associé a un batiment qui respecte la
réglementation thermique actuellement en vigueur ?

Question 6 - Reglementation

a) Que sont les eurocodes ?
b) Quels sont les eurocodes qui concernent la construction bois et la construction

métallique ?
c) Que sont les DTU ? En citer un.
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d) Les DTU et les eurocodes sont-ils des normes ?
e) Qui peut établir un permis de construire ?

f) Définir :
o PLU
o COS

g) Définir et expliquer les trois types de garanties qui démarrent a compter de la
réception des travaux

PN ok i .y Dl et tmmmna dAae maaksr '
Luestion /7 - Resistance des materiaux

Etudier le palan modélisé selon le schéma mécanique suivant :

P =5 tonnes

INNN\\N

a) Déterminer le moment fléchissant maximum qui s’applique sur la poutre aux
états limites ultimes?

b) Connaissant la fléche limite, choisir une poutre IPE

c) Connaissant la contrainte normale limite admissible et le moment fléchissant
maximum, choisir une poutre IPE

d) Quelle poutre retenir ?

On donne :

e Contrainte normale limite élastique : 240 MPa

e Fleche admissible en bout de console : 20 mm

o Pour la vérification aux états limites ultimes, appliquer un coefficient
pondérateur de 1,5 a la charge.

o Module Young de l'acier : 210 000 MPa.

o Effets de l'effort tranchant négligé dans le dimensionnement.

o Poids propre de la poutre négligés dans les calculs, pas de déversement
consideéré.

® Fléche maximum en B : frax = F.L° / (3.E.I)

o = M(x)/w avec w le module de flexion élastique de la poutre
e Catalogue du profilé IPE joint en annexe
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Question 8 - Thermique du batiment

On souhaite remplacer le radiateur d'un bureau de 15m2 dans un ancien immeuble
situé a Strasbourg (température extérieure de base de -15°C). Etant entouré d’'une
circulation et de deux bureaux chauffés, seule une des parois de ce bureau donne
sur I'extérieur. Cette paroi a pour dimensions 4 m x 3 m et integre une fenétre de 2
m?®. La paroi est constituée d'un mur en béton armé de 16 cm d'épaisseur isolé par
I'extérieur par 10 cm de polystyrene.

Le renouvellement d’air neuf hygiénique de la piéce est de 50m3/h. Le bureau est
chauffé a 20°C.

a) Calculer la résistance thermique de la paroi opaque

b) Calculer les déeperditions surfaciques

c) Calculer les déperditions par renouvellement d’air

d) Pourguoi ne prend-on pas en compte de déperditions par ponts thermiques ?
e) Choisir et justifier la puissance du radiateur a installer : 500W / 750W / 1000
W /1250 W /1500 W.

f) Calculer le débit d’eau nécessaire a alimenter le radiateur.

9) En comparant les déperditions surfaciques et les déperditions par
renouvellement d’'air, quel procédé technique recommanderiez vous pour réduire les
consommations énergétiques dans le cadre d’une réhabilitation ?

Données :
e Capacité massique de l'eau supposée constante et égale a 4180 J/(kg.K)
o Masse volumique de l'eau : 1kg/L
o Coefficients pour une paroi verticale : Rsi + Rse = 0,17 m*K/W
e Conductivite thermique du béton : 1,75 W/(m.K)
o Conductivité thermique de l'isolant: 0,04 W/(m.K)
e Coefficient surfacique de la fenétre U,, = 2 W/(m’K)
o Régime d’eau du radiateur est 80/60°C
On rappelle :
o Déperdition par les parois : DPP = 2 K.S.AT
o P=gm.Cp. AT
o Deéperditions par renouvellement d’air DPR = 0,34.Qv.AT
e R=e/l
o R=1/K
Question 9 - Acoustique

On souhaite étudier le confort acoustique d'un bureau de dimensions L xIxh=6 x 3
x 3. Par simplification on considére que toutes ses parois sont parfaitement

réfléchissantes (ai = 0) a I'exception du plafond suspendu de type acoustique ((ai =
1)

a) Calculer le temps de réverbération dans le local

b) Ce temps de réverbération est-il acceptable pour sa destination ?
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C)

On dispose un émetteur sonore dans une salle dans iaquelle on mesure un

niveau sonore de 70dB. Si I'on ajoute un deuxiéme émetteur sonore identique, quel
sera le niveau sonore mesuré ?

On rappelle :

La formule de sabine permet de calculer le temps de réverbération Tr d'un
focal : Tr=0,161 V/A

Tr : durée en secondes (s)

V : volume utile de fa salle (m3)

A (surface d’absorption équivalente) = 2. S;.a; sachant que S; est la surface
(m?) d’un élément de paroi de facteur d’absorption a;

5/5
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1- SIGLES

Développez les sigles ci-dessous :

- CTA

- GEG

- EG

- ECS

- V3V

- HP

- COP

- DTU

- BP

- DCE

- HR

- BT/HT
- TGBT
- CCTP
- CCF

- M O/M4
- HCFC
- DOE

- PH

- DIUO

2 -FORMULES

Recopiez les formules suivantes sur votre copie. Complétez-les, identificz les unités de
mesure (S.1) et donnez une définition simple des grandeurs physiques.

(zénie climatique
e P=[x g x ]1
Unité: ||

Délfinition:

o P=pxCx | x AT

Unité: L

Définition:



Unité: ||
Définition:

(zénie électrique

] W = U X IK |_l
Unité : L]
Définition:

e |: =RxI
Unité : ]
Définition:

® W = P X | |
Unité - |:|
Définition:

3 - DEFINITIONS

A/ Quelles sont les 3 grandeurs physiques qui définissent la quanitité de courant circulant
dans un circuit électrique. Donnez les unités de mesure.

B/ Quelle est I"utilité du tirage au vide sur une installation frigorifique?
Quand et pourquoi doit-il étre fait 7

C/ Quelle est la définition de :

- Puissance latente 7
- Puissance sensible 7

D/ Quelles sont les données a intégrer pour le calcul de la puissance d’une batterie
froide d’une centrale de traitement d’air prévue pour le refroidissement et la
déshumidification?

[



F/ Vous intervenez sur une installation de climatisation de confort qui fonctionne mal, 4
volre arrivée 'évaporateur est givré, qu’en déduisez-vous, quelles sont les pannes
probables que vous pourriez diagnostiquer?

F/ Citez les différentes couleurs des gaines et grillages avertisseurs utilisés en VRD pour
les réseaux enterrés suivants :

Eau froide

Téléphonie

Llectricite

(Gaz

G/ Quelle est la différence entre un fluide frigorigéne azéotropique et un fluide frigorigéne
zeolropique 7

H/ Techniquement quelles différences ¥ a t il entre un ventilateur de type action et un
ventilateur de type hélicoidale ? Pouvez-vous dessiner sommairement un ventilateur de
chaque type et la courbe de pression statique correspondante a chaque ventilateur 7

1/ Quel est le réle d’un disjoncteur différenticl dans une installation électrique ?
Citer 3 caractéristiques specifiques.

J/ Quel fluide frigorigéne utilisé entre autre en climatisation de confort a ¢t interdit en
France au cours de I'année 20157 Pour quelles raisons a-t-il été interdit ? Y a t-il des
fluides de remplacement pour recharger en gaz une installation utilisant ce fluide?

K/ Qu'appelle-t-on « E P [ »? Citer 6 exemples d’EPI couramment utilisés.

L/ Citez 3 types différents de compresseurs frigorifiques et expliquez sommairement le
mode de fonctionnement d’un compresseur cilé en exemple .

M/ Qu’appelle-t-on un transfert thermique ?  Citez ceux que vous connaissez et donnez
en une définition simple.

Ll



O/ Citez 3 moyens de détection de fuites de fluide frigorigéne sur une installation de
production de froid.

P/ Qu'est ce que la légionellose ? Citez 2 équipements techniques de génie climatique qui
peuvent étre impactés par ce probléme. Quel sont les moyens de 'éwiter 7

Q/ Qu’est ce quiun permis feu 7 Quelles informations doit-on y inscrire ?

R/ Qu'est ce quun Dry Cooler et un aéro réfrigérant adiabatique ?  Quelle est la
différence technigue entre ces deux équipements ?

S/ Reproduisez le schéma sur la copic et notez les changements d’états physiques

manquants.
/ ;s
h \

Liguide “

Liquide

\ Solide

4 - Schémas technigues

A/ Le schéma simplifié ci-dessous représente une installation de climatisation.
Reproduisez-le sur voire copie et donnez le nom des équipements indiqués par des
fleches.




Indiguez le sens du fluide et positionnez dans les manométres la basse et la haute
pression sur U'installation. Indiquez les différents états du fluide.

Indiquez quel est 1"échangeur placé 4 extérieur et lequel est placé a I"intérieur.
Diécrivez le fonctionmement théorique de cette installation .

ﬂ L

I

N

< %
N s

B/ Reproduisez sur votre copie le diagramme enthalpique ci-dessous. Dessinez un cycle
frigorifique commun sur ce diagramme ct identifiez les 4 cycles suivants : compression,
condensation, détente, évaporation.

Indiquez les différentes phases du fluide sur ce diagramme et le « point critique ».



Bar

KI/KG
—

C/ Qu'est ce qu'une boucle de TICKELMANN?  Pouvez-vous donner un avantage
hydraulique de ce systéme ?
Faites un schéma simplifié d’une installation de chaulfage incluant ce systéme.

Chaudiére Chaudiére Chaudiére
el N2 N®3

D/ Dessinez sur voire copie les schémas hydrauliques simplifiés avec les pompes et les
vannes 3 voies et les batteries d’un montage hydraulique:

- En mélange
- En décharge
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Moter le sens du NMude.

Batterie Batterie

e TN

En Décharge

En Mélange

T U !

Pour la schématisation des équipements voir 'annexe N° 1 « bibliothéque de
symbaoles »
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E / Reproduisez sur votre copie 'installation de production d’eau glacée ci-dessous
Placez y les équipements de sécurité ¢t de régulation suivants :

- Equipements de scéeurité : Flow Switch, thermostat de sécurité antigel, pressostat
mangue d’eau. vase d’expansion.

- Equipements de régulation : sonde de retour et sonde de départ d’eau glacée
Expliquez sommairement la procédure de démarrage d’un groupe de production d’eau

glacée en y intégrant les sécurités (utilisez le grafeet ou le logigramme et identifiez
volre choix)

Sens du Nuwde

GEG =

Pompe

Pour la schématisation des équipements voir 'annexe N°1 « bibliothéque de
symbaoles »

F/ I'aites le schéma de principe d une centrale de traitement de ["air équipée des éléments
listés ci-dessous. La centrale d’air est prévue pour assurer la déshumidification de 1"air.
Dessinez schématiquement les éléments de la liste (dans le sens de Iair et dans le bon
ordre) el identifiez-les grace aux lettres de 1’ alphabet.

A : Piége a son,
B : Batteric chaude



: Filtre F9,
: Batterie de réchauffage,
: Humidificateur d"ar,
: Batteric froide
s Volet d’air neuf,
: Ventilateur
Filtre F7
: Sonde de soufflage

“eEHOTEDO

Ci-dessous, caisson de ventilation 3 équiper :

Sens de air &

Pour la schématisation des équipements voir I'annexe N° 1 « bibliothéque de
symbuoles »

G/ Reproduisez sur volre copie [installation de production de chauffage «©i-
dessous. Placez v les équipements de séeurité et de régulation suivants :

- Biquipements de sécurité : Flow Switch, 2 soupapes de sécurité, vase d’expansion.




- Equipements de régulation : sonde de retour d’eau, sonde de depart d’eau.

- Placez la pompe et le filtre sur le réseau primaire.

Chaudiére

Bouteille de
découplage

@ens du fluide

Pour la schématisation des équipements voir annexe N° 1 « bibliothéque de

symboles »

Lo



5 - Installation de génie climatique

Exécutez un schéma de principe d'une installation de génie climatique suivant les
descriptions techniques indiquées ci-dessous. Identifiez les équipements techmiques ct
indiquez le sens des fluides. (Ne pas dessiner ["alimentation d’cau de ville et de gaz).
Complétez le schéma de principe sur la feuille A3 prévue a cet cffet. Pour la
schématisation des équipements voir Pannexe N° 1 « bibliothéque de symboles »

Extrait du CCTP :

L’installation sera dimensionnée pour une température de base de 32°C en été el -6°C en
hiver. L humidité relative ne sera pas traitée sur cetlle installation.

[, air extérieur sera traité avant introduction a une température neutre, soit 22°C en €té et
19°C en hiver.

Production de CHAUD :

La production d’énergie calorifique sera assurée par une chaudiere gaz de 500 kW. Le régime
d’eau au primaire et au secondaire sera de 70/80°C. La production couvrira les besoins en
chauffage des batiments et le réchauffage de 1'air neuf pour la ventilation des locaux.

Le circuit primaire de la chaudiére sera raccordé sur une bouteille de découplage hydraulique
CHAUD. La chaudiére et ses équipements seront implantés dans un local techmique chaud.

Le circuit hydraulique comprendra, deux pompes simples montées en parallele, un vase
d*expansion, 2 soupapes de sécurité, un clapet anti retour, un filtre, un dégazeur, une altente
bouchonnée pour le branchement d’eau de ville.

Réseaux secondaires « Chaud » :

2 circuits distinets sont raccordés a la bouteille de découplage CITAUD, le résean N° 1
alimentant les équipements de chauffage des batiments et le réseau N° 2 alimentant la
batterie chaude de la centrale de traitement d’air.

Chaque réseau est séparé¢ hydrauliqguement, il comprend :

- Une pompe double

- Une vanne 3 voies montée en melange

- Un thermomeétre départ ¢t retour

- Un filire sur le retour

- Une vanne d’équilibrage sur le retour

- Une vanne d'isolement sur le départ et une sur le retour & proximité de la bouteille de
découplage.

Ia distribution de chauffage dans les bitiments sera schématisée par 2 radiateurs montes

en paralléle.
La batteric chaude de la centrale de traitement d’air est alimentée par le second réseau.

11



Production de FROID -

Un groupe d’eau glacée i condensation a eau assurera la production d’énergie frigorifique
nécessaire 4 maintenir les conditions de confort en toute saison. La puissance de cette
production sera de 900 kW et le régime d’eau glacée de 6/12°C. Les équipcments de
production soni implaniés en local technique [roid, les dry cooler seront placés en toiture
ferrasse.

L évaporateur du groupe frigorifique est relié a une boutzille de découplage hydraulique
FROID. Un ballon tampon d’cau glacée est positionné sur le retour du primaire.

Le circuit primaire hydraulique comprendra, une pompe double, un flow Switch, un vase
d’expansion, un filtre, une vanne d’équilibrage sur le retour el une vanne d’isolement en
amont et en aval de 1’évaporateur, une attente bouchonnée pour le branchement d’eau de ville.
Le refroidissement du condenseur a cau du groupe frigorifique est réalisé par un ensemble de
2 DRY COOLER montés en paralléle et toiture terrasse, ce circuit comprend une pompe
double, un Tow Switch, un vase d’expansion, un filire, une vanne d’équilibrage sur le retour
el une vanne d isolement en amont et en aval du condenseur 4 eau.

Une récupération de chaleur sur le condenseur du groupe d’eau glacée est prévue. Ce circuit
gst raccordé A un €changeur a plaque et servira a préparer de 'eau chaude sanitaire. I1 est
¢quipé de thermomaétres et de vanne d’isolements sur ['aller et le retour. Une vanne (2 voies)
proportionnelle est implantée sur chacun des circuits dry et éechangeur, elles permettront
d*irriguer ces circuits selon la demande. L’échangeur est équipé de 4 vannes d’isolement (2 en
ameont et 2 en aval).

Réseaux secondaires « Froid » ;

2 circuits distinets sont raccordés 4 la bouteille de découplage FROID, le réseau N° 3 pour la
climatisation des bétiments et le réseau N° 4 pour I'alimentation de la batterie froide de la
centrale de traitement d’air.

Chaque réseau est séparé hydrauliquement, 11 comprend :

- Lne pompe double

- Une vanne 3 voies montée en mélange

- Un thermométre départ et retour

- Un filire sur le retour

- Une vanne d’équilibrage sur le retour

- Une vanne d’isolement sur le départ et une sur le retour & proximité de la bouteille de
découplage.

La distribution de la climatisation dans les bdtimenis sera schématisée par 2 ventilo
convecteurs monteés en parallele.

La batterie froide de la centrale de traitement d’air est alimentée par le second réseau
d’eau glacée.
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Ventilation des locaux :

La ventilation est assurée par une centrale de traitement d’air tout air neuf qui sera implantée
gn toiture terrasse. Elle sera équipée dans le sens de "air des éléments suivants :

- Un volet d’air neufl

- Un pré filtre

- Un filtre & poche

- Une batterie 4 eau chaude
- Une batterie 4 eau froide
- Un ventilateur

- Un piége a son

Lisez I"extrait du CCTP et repérez vous sur la feuille A3 & compléter, au fur el & mesure
de la lecture, placez les éléments décrits au bons emplacement. Recherchez les symboles
des équipements dans la bibliothéque fournie a cet effet en annexe N° 1.

6 - Dimensionnement d’une installation de génie climatique

En vous aidant de certaines données de I'exercice N°® 5 et de celles indiquées ¢i aprés,
calculez les points suivants ;

Nota Bene : On considérera qu’il n’y a aucune de pertes en ligne. Notifiez les unités
dans les caleuls.

A/ Quel est le débit hydraulique du réseau primaire de chauffage (Pompe N°1) ?

B/ En déduisant une puissance approximative de 70 kW pour la batterie chaude de la
centrale d’air, quel serait le débit d’eau du réseau chauffage (Pompe N°2) ?
Déduisez-en le débit du réseau d’cau de la batterie chaude de la centrale d’air.

C / In utilisant le tableau fourni en annexe N® 2, sélectionnez le diamétre des tuyauteries
(en DN) pour les réseaux indiqués:

e e réseau primaire,

e le réseau secondaire chaullage,

* le réseau secondaire batterie chaude centrale d’air.

(Prendre une perte de charge moyenne de 15 4 20 mm/m). Déduisez en le diamétre de la
bouteille de découplage que 1'on appelle aussi 3D. (Annexe N° 2)

D/ Le nombre de personnes maximum dans le batiment sera de 300, A raison de 25 m*h
d’air neul” par personne, quel est le débit d’air de la centrale d’air? Quelle est la
puissance calculée de la batterie chaude de la centrale de traitement de |’air ?



E/ Si le COP du groupe de production d’eau glacée est de 4, quelle est la puissance
maximum a eévacuer au condenseur 4 eau 7 En considérant une efficacité de 0.8 sur les
échangeurs, avec 2 dry de méme puissance, quelle puissance devra faire, & minima,
chaque Dry Cooler ?

F/ L’eau circulant dans les dry Coolers sera additionnée de glycol permettant au réseau
de fonctionner jusqu’a une température extéricure de -13°C. Sclon les données lournies
dans le tableau en annexe N® 3, quel doit étre le pourcentage de glycol minimum dans
PPeau 7 Sachant que le volume d’cau total du réseau des Dry Coolers est de 3 m?, quel
est le volume (en litre) de glycol & injecter dans le réseau pour qu’il soit protégé contre
le gel par une température extérieure de — 15°C ? (Annexe N° 3)

G/ En utilisant le « dossier pompes » et les abaques fournis en annexe N° 4, sélectionner
les pompes des 3 réseaux suivants, les pertes de charges des réseaux sont données ci
aprés, (Réseau primaire : 4,5 mCLE), (Réseau secondaire chauffage : 7 mCE) et (Réseau
batterie chaude centrale d’air : 3 mCE).

Entourez les abaques que vous aurez sélectionnés et notez le point de fonctionnement

des pompes. (Annexe N° 4)

H/ Sur la documentation « dossier pompes » en annexe N° 4, prenez les caractéristiques
minimums permettant de faire aisément la commande de la pompe simple du réseau
primaire chauffage ct rédigez sommairement votre commande au fournisseur. Grice a
I"extrait du catalogue tarif en annexe, estimez le prix que vous fera votre fournisseur en
sachant, qu’il obtient une remise fabriquant de -70 % et qu’il rajoute une marge de 15 %
une fois cette remise fabriquant déduite. (Annexe N° 4)
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Alde mémoire

Utiliscz les formules ¢t données suivantes :

Puissance : P kw= p kgm X C wikoxre X QV wis X At ¢
Rho: p eau= 1000 kg
p air = 1,2 kgm

Capacité calorifique massique: C eau= 4.186 xukaxc
C air= 1.01 kixaxc

Efficacité : E = Pobtenuc / Pmaxipossible  {sans unitée)

P au condensenr= P de i'dvﬂpﬂr&tallr+ P moteur [5ans unidée]

COP : P dgerevaporatenr / P dumoteur

HM : Hauteur Manomeétrique



.....

Annexe N° 1

Carnet
Bibliotheque des symboles



e

A s,

e

BIBLIOTHEQ

UE DE SYMBOLES

ROBINETTHRIE,
Robinst denx vm:a:s pa. Soupape de siirsté, . = o
- | Y
Rl.uhi.r[ct normalement famnd, bd— Electravanns deux vaies, i
Raobinet ds réglage, P Vunne dewx voies aves i P o
: -a{'.ticur'.-neur, _,i —{-
Rubinet de réglage avec prise Rabinet teais vuics.. >

de: pression.

Robinet d'équerre, _QP Electrovanne trais voies,
b &b
Crommands manueclle. T Wanne trois voies,
{ Er répartition )

Commende antomatique.
Actionneur.

Yanne trods voies.
{ En mélange }

=&

Commands élsctrigoe.

Fobinet quatrs vodes,

| Commande par e fTuide,

 Wanne guairs voles sven

[ Appareils antomotsurs ) actionneur,
L L -

ACCESSOIRES DDE TUYAUTERIE.

Clapet de nom retour, Anti-bélier.

Casse-vide, Reniflard:

4

Purgsur de gaz.

1 4
Groupe de séouritd.

|

Furgeur de liguide.

Ewvacaation siphonnée,

Séparaleur de gaz.

=

=L

Evant,

Séparateur de liguide.

0
;
.?—

Feoneton de disconnexion.

Filtra,

Disconnesteur,

Filtra & erépine.

| | Clapet d'arcét de séourité

simple effet,

Anti-vihratile,

Clapet d*arrét ds séourilé
donble effet

9184 0| >| =

Compensatenr de dilatation.
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ACCESS0IRES DE TUYAUTERIE.

ll Commande par flotteur,
{ Duverture par diminution de

| nivean, H

"Fn}f“-lt'.i.

Commande par flottenr.
Ouverture par augmentation de
nivea

Distributenr,

Régulatenr = pression eval.
Détendeur, '
Fobinet de démarrage.

Eégulateur de pression amonl,
Diéverasuse.

Collacienr,

Régulateur de pression Isolation de fuyvanterie, g———y
différentielle,
Diaphragme. EI | Traceur électrique cu fluidique. e T
9 : - -
Yentur, —IZF‘_}-- | | Isolation en pannesa:. A ANANAR,
— I
MATERIELS AERAULIQUES.

| Bouche de soufflage,

Bouche de reprise.

RBouche ds sonfTlages avec
réxfags, :

Bouche e reprise svec réglage,
1

|

| Filtre sor conduite draclicue,

Laveur 3 2an r:c:,u;]ér:.

!_
| LR e
-

Grille, Pare plufe. (1) I Al Humidificateur. [
¥ j |
Pare gouttslettes.  (2) : '?1 i ,
“il ) |
_’4 A :
/_; A
Z a
= Al
1 2 . |
Clapet. | Batterie chaude. e
Registre, :
_—D— — —

Caisson de mélenge.

|
I
|

Betteric froide,

Bofte de mélange aver détente,

Ventilaleur,

&l?




S —

Venlilg-convectsur,

Fjecto-convecteur,

RECUPERATEURS AIR/AIR,

Symbale générique,

i

Echangeur & caloducs.

Echanpeur 4 plagues,

Echangeur rotaiifl

| Bgzervair aves remplissage

partiel en liquide.

Vase d'expansion formé.

RESERVOIRS.
Svmbole zéndrique, T | Bche. [_“
Cuve, —_—
Vase d'expansion ouvert. L J
t\_,: 2 e
———

GEMERATEURS.

Symbols péndrique.

Chandigre 4 vapsur,

=g =
| — — ="
[ I _EI
Chenudisre & eeu, { . ‘ : i y
" EMETTEURS ET ECHANGEURS.
JF.:L.:]J'ataur, . i Echangeur tubulairs. R s =
=

Convecteur.

Echangeur & plagues.
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Tube 2 ailettes. b Pantneau de sal, e —
Acrotherme, 5 Féservoir aves échangeur. g ﬂ
i el
A 1
MATERIELE FRIGORIFIQUES,
Compresseur, Drétendeur thermostatique &
£gzalisation de pression interne. | — S e
|
Compresseur hermétigue, Diétendeur thermostatique 4 co T ——
egalisation de pression externe, e el
Disiributenr de Houide. Diétendeur capillaire. — TR —

Filtra-deskydrateur,

Wovanl aves indicatenr
d'humidité

Bouteille seoumulatrice de
liguide.

Séparatevr d'huils, -

Evazporateur a san,

Condenseur 3 eau.,

| Evaporateur & air,

Condenscur 4 air.

Bouteills anti-coups de liguide.

i

Echangeur liguide vapeur.
Biouteille anti-coups de liquide
et Echangeur liquide vapeur,

:

s

Raobinet de service.

e

TOURE DE REFROIDISSERENT.

Taur de refroidissement
auveris,

20

i
H

J Tour d refroidissement
fermde,
Condenseur dvaporatit,

AT

B




b, .

APPAREILS DE MESURE,

Symbole géngrigue.

pH-métre,

Thermomeétre,

Thermometee différentiel,

| Manoméire,

Mlenomeire diffgrential,

Thermaostzt, Aguastat.

| Pressostzt,

Zonde de pression.

Débitmétrs, @ ~ Comptewr volumétrigue, [=
i ﬁ'&!'_
-. Hygrométre. @ | Compteur & impulsion. IE"_ b
56
Indicateur de nivean. 1 Compteur d'énergle thermicne =
Jzuge. @ @ cu dlecirique, E
APPAREILS DE REGULATION,
T Sonds de tempéralure, (Th =~

Contréleor de débit,

sonde de delit,

Pressostat différentisl,

Somde de pression
diffErentioile,

Controlsor de nivess, — Sonds dg nivesu. .

Hygrostat. L'Erl_ o Sonde d'hygrometrie. ('.:E" -

Thermostat différenticl. e Sende de température o oo
I‘-@_‘ différenticlic. |‘@—‘

R&gil]att:u:r de chanifape.

Sonde denthalpia.

Régulateur. .-W,. x| Horloge.
,__E.. w3510l ~
Cantacteur. E.Ij Alarme sonore., D:j
| i
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Annexe N° 2

e D¢ébit en fonetion du diamétre des tubes

| Vitesse

& DN P kW P KW P kW P kW AP
mm | mm AT 5°C AT10°C |AT15°C |AT20°C m/s mm/m
483x2,9 |40 20, 3kW 40,7kW 61kW 81,4KW 0,72 15
60.3x3,2 |50 37,8kW | 756kW  |1134kW |151,2kW |08 15
76,1x3,2 |65 69,8kW  |139,5kW | 209,3kW | 279,1kW 1,07 18

88,9x3,2 |80 139,5kW | 279,1kW |418,6kW |558,1kW 124 18
114,3x3,6 | 100 284,9kW | 569,8kW | 854.6kW | 1133,5 kW [1.51 18

' 139,7x4 125 447 7kW | 885,3kW | 1343KW 1790,7kW | 1,57 18

| 168,3x4,5 | 150 755,8kW  |1511,6kW | 2267,4kW |3023,2kW | 1,81 18

|219,3x6,2 | 200 1412,8kW | 2825,6kW | 4238 3kW |5651,1kW |2 18
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~| AGES D'UTILISATION

SqUE: 80 m¥h*
LIS ;Eni._j_usqu'a: 17 m CE
10 bar

jon g8 service max.
température -10% a+110°C

atura ambiante maxi: +°C
s 25 & 80
=0,27

oncl. &n paralale
eritire de référence pour les circulatelrs
s efficaces est EEl = 0,20

APPLICATIONS

- Circulation accélérée deau de dﬁmfage
de refroidissement ou d'eau glacée avec
optimisation de polnt de {onctionnement
du clrculateur

« Chauflage central

« Chauffage urbain
» Installafions collectives ou industrielles

« Circuits de refroidissement

Her

108 amih

AVANTAGES
¥ Economies d'énergie

' _"Grande polyvalance

£ - Mattrise du bruit

CIRCULATEURS HAUT RENDEMENT
SIMPLES ET DOUBLES

Chauffage - Climatis_ation

« Circuits de climatisation i
5 . 15

« |nstallations newves ou anciennes i
(rénavation), extensions E

Circulateurs recommandés pour les installa-
fions éguipses de robinets thermostatiques. ;
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SIRIUX MASTER

- Partie hydraulique
- Corps simples ou doublss & unlon ou & bri-

des. Tragé inferna de la valute et roue en 30,

pour une optimisation maximale das pEE‘fCIT
mances hydrauliques.

- Un joint da roue entrs corps de pompe et
roue améliore encore les performances en
limitent le recyclage Inteme du fluids,

- Le cofps de pompe est entfrement revaty
par traitement cataphordse pour rasister &

* la comrasian,

- Moteur

- Monophasé 230 W — B0/G0 Hz

- Matsur & rotor noyé, coussinets lubrifiés par
|z flulde pompeé.

Moteur synchrone & techriologie E.G.M.

{Electronically Commutated Motor), équipa d'un

rotor & aimants permanents. Le champ ma-
griétiqua tournant du stator est engendré par
une commutation électronique des bobines.

Ce champ tournant crée un couple continu par
attraction des péles magnatiquas opposés du
totor, an contrdlant lz position de celul-cl (mao-

teur synchrone). Geci assure pour le matsur

_das parformances optimales, quells qus spit

eg vitesse. La séparstion entre rotor nayé at
bobinage est assurée par Lna chamise en
composite, done parfaitement amagnetique,
pour réduire les pertes motsur. :

SXE avec moteur AC

Siriux master avec moteur EC

Vitesse: 1400 a 4 800 trimn
Tension régeal monge 230 ¥ =10 %
Fréguence: 50 Hz - 60 Hz
Classe dlsolation: . 155 (F)

Indica de pratection:  1PX4D

Confarmiéd CEM: EM 61800-3
amission EN 61000-5-3
it EM 51000-6-2

« Différentiel de protection (FI)

Les différanticls de protaction Fl de modéles
«inus coUrants» suivant EN G1008-1 sont admis.
Ces digiohetaurs différentials sont Identiables

par E ol |f_«;| '

AVANTAGES

» Economies d'énergie

Circulateurs & haut randement, avec optimisa-
tion cu point de fonctionnement. Economiss
d'érergle jusgu's 80 % par rapport & un cir-
culatewr traditionnsl.

+ Grande polyvalence

Ces circulateurs s'adaptent a tous lypss
d'instailation de chauffage, de climatisation
at de réfrigaration. |ls couvrant une plage da
températurs du fluide de —10° C A +110" Can
verslon standard.

+ Maitrise du bruit |

Suppression du sifllement et des bruits
hydreuliques su niveau des robinets ther-
mostatiquas. Adaptation automatigue des
parfarmences aux besoins de l'installation.

- Fiabilité |

- Le fonetionnement est entisrement euioma-
Heus, ne nécessite ni purge ni entretien. Un
douhle systéme de fltre smpéche lntro-
duetion de particulss solides dans la cham-
bre rotorique. Un joint tournant entre la roue
et e flasque limite las échanges diaau aves
le motaur au juste nécassaine,

Rous 30 Fire

Fugrustlion condansat

Joind foamant

Conps A0

804 Chauliage - slimatisation | Circulaiours & rotor royéE

- Las circulatsurs arrétés par ia comman
marchefarrét démamrent pendant i:IIJBI
Instanls une fois par jour sfin d'éviter i
blocage dil & un arrét prolongé, '

- Les modules électronigues sont équ
d'une mémaire non volatite pourle stod
das donhées. Protection des consigne
oas de coupure da courant,

- Les circulateurs, simples ou doutiles, &
pés de modules IF (en option, un module IF
par maoteur) permettent de réalise
nombreuses fanctions dz2 commanda oud
survelllance & distanca.

r Erg?numia
Aaccordements élactriques aises etmg fil
facilités par acoas direct en face avant al m
dule de commande,La position de Vaffic
sur fécran LOD peut éfre &justée en fon
de la position du modula de commands. -
Brides percéas permettant |'installation
kit de priss de pression différentielie.

CONSTRUGTION DE BASE |

v g

o

Flﬁcsa principales  Matériau
EM Gl 250

Cops da pampi b ey 500 pour DN 25-90 08
Flastique (PPS) ranforcé de i
Fiaue e v N
: pe pour DN G5-80
Arbro Aler Inox [HaE—CriE)
Coussinets Garoonedmpriang métal

IDENTIFICATION

SIRIUX 32
SIRIUX-D i
Cireulateur — 1
& haut rendement
Pormpe simpie e o]
au [: pompedouble
Diamatre nominal {ON) ——————

dos brides asp/ref

Heuteur menomérique
{on dmy au debit nomingl
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Siriux master

11 Circulateurs collectit &
| Simples et doudles =hes| e

B et ongue durée
| Galmson

2106978 Siriux 25-30 : B¢ 180 i
2091523 Siriux 25-40 BAZ € 180 1
2031524 Sirjux 25-60 g88€ . 180 1}
2108379 Siriux 25-65 686 ¢ 180 1!
O10BIB0 Sirin 32-30 548 ¢ 180 :
2091525  Siriux 32-40 geae - 180
2091526 Sirlux 32-60 : 723¢€ 180
3106381  Sirlux 32-65 733¢€ 180
2106382 Sirux 32-65F TT4€ 23]
2001528  Siriux 3270 1387€ =0
2091527 Siriux 32-90 LE 160
2091529 Siriux 40-30 BESE 220
2091530  Siriun 40-50 T - 200 |
2106383 Sirux 40-65 943 € 230
091581 Siriux 40-80 : 1704 € 250 i
2150820 Siriux 40-110 2178 € 250
2001532 Siriux 50-60 ! 1988€ 240 |
7106384  Sirlux 50-65 1422¢€ 240
2001533 Sirux 650-70 : 2101 € 280 |
2091534 Siriux 50-80 2360€ 280
26062 sm 5n-11ﬁ i 3037 E 340
Siriux D-32-70 @ 252324  Shiux 65-40 2219¢€ 280
2081535  Siriux 65-80 T 24me 280 !
M50621 : Enuxﬂﬁ-m . 2 55‘9 € 340
2150623 Siriux 65110 ; aome 340 |
@ 2150624 Siriux 80-40 2730 € 360 ]
-_ . 2150825  Siriux 80-90 Nk 360 !
2091537  Siriux-D 32-60 1506 € 220
2001538 Siriwx-D 32-70 | zasse 20 |
2081530 Siriux-D 40-60 2803 ¢€ 290 _
2091540 Siriux-D 40-80 i 3273 € 2 |
2150627  Siriwe-D 40-110 4030 € 250 _
2091541 Siriux-D 50-60 . 3615€ 240 |
N - o 2091542  Sirlux-D 50-70 :  ae€ 280
2091543 Sirlux-D 50-80 | 4eare 280 |
2150628  Sirfux-D 50-110 5619 € 340
2150626  Siriux-D 65-00 f o 5l02E 40 |
2150629 Siriux-D 65-110 5715€ 24D '
s sewcps . seme w0 |
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Toiture terrasse

Concours externe de contrileur spécialis¢ Session 2016 — Spécialité génie climatique

Feuille de dessin du schéma de principe & compléter (question n° 5)

CTA

Condenscur

Groupe de production
de froid 200 kW
Evaporateur

Echangeur,

Local Technique froid

Chaudiére
500 W

Local Technique chaud




EPREUVES
D'ADMISSION



EPREUVE D'ADMISSION
CONCOURS EXTERNE

pour |I'accesal'emploi de contrdleur spécialisé de classe normale

Entretien avec le jury visant a apprécier les qualités personnelles du candidat, ses motivations, son
potentiel, son comportement face a une situation concrete, le cas échéant sous forme d'une mise en

sSituation.
Lejury dispose, de lafiche de renseignement établie par le candidat pour la conduite de I'entretien
qui suit I'expose d'une durée de dix minutes au plus.

(Durée: 25 minutes dont 10 minutes d'exposé au plus; coefficient 4)




Année
2011

STATISTIQUES

Concour s externe pour I'accesal'emploi de
controdleur spécialisé de classe normale

Inscrits
26,2 candidats pour 1 poste

Admissibles
3,3 candidats pour 1 poste

2012

19,2 candidats pour 1 poste

3,1 candidats pour 1 poste

2013

19,8 candidats pour 1 poste

2,6 candidats pour 1 poste

2015

15,6 candidats pour 1 poste

4 candidats pour 1 poste

2016

11,7 candidats pour 1 poste

3,9 candidats pour 1 poste
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