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Introduction générale 
 

Depuis les révélations de l’affaire Snowden et de programmes d’écoutes et de 

surveillance de grande ampleur mise en place par la NSA, les débats sur ce que certains 

appellent la souveraineté numérique ont ré-émergé et se sont multipliés. De la même manière 

les discours sur les risques de la fragmentation de l’Internet se sont amplifiés et se sont 

diffusés rapidement par le biais de la presse, des journaux ainsi que sur le web. Ainsi, le 6 

février 2014, l’un des fondateurs du Web, Tim Berner-Lee intervenait dans la revue Wired en 

dénonçant les dangers qui pèsent sur la toile du futur : la cybercriminalité, les corporations 

économiques dominantes qui cherchent à miner le libre jeu du marché et le poids des 

gouvernements qui cherchent de façon technique ou juridique à prendre le contrôle de 

l’Internet 1 . Il dénonçait en particulier les programmes de surveillance américains et 

britanniques qui, en sapant la confiance des usagers, engendre, selon lui, la « balkanisation du 

web »2. D’après un panel d’experts interrogés par le Pew Research Center, la « balkanisation 

de l’Internet » résultant de l’action des Etats-nation constituerait même la principale menace 

qui pèse sur le futur de l’Internet3. 

L’usage du terme « balkanisation » doit retenir toute notre attention, compte tenu de sa 

signification implicite. Par « balkanisation », on entend historiquement l’idée du 

morcellement territorial d’une entité politique en plusieurs Etats concurrents. Le mot renvoie 

aujourd’hui très fortement à l’éclatement sanglant de la Yougoslavie du début des années 

1990. Il s’agit ici pour Tim Berner-Lee de désigner une menace, cette notion supposant déjà 

une forme de condamnation. Nous avons affaire à une représentation, une manière subjective 

d’interpréter le monde, dont nous devons analyser à la fois les différents contenus implicites, 

et les acteurs qui en sont à l’origine. En géopolitique, les représentations ne sont pas neutres, 

elles ont une fonction dans les conflits, elles influencent et servent les décisions et stratégies 

des acteurs. 

L’usage du terme « balkanisation » doit donc être étudié en soi. L’apparition de ce 

terme remonte à la fin de Première Guerre mondiale, date à laquelle il désignait le 

morcellement de l’Europe centrale et orientale (en particulier des Empires ottomans et austro-

hongrois). Les travaux de Maria Todorova ont montré comment ce mot est, dès l’origine, 
                                                 

1 http://www.wired.co.uk/news/archive/2014-02/06/tim-berners-lee-reclaim-the-web 
2 Ibid. 
3 http://www.pewinternet.org/2014/07/03/net-threats/ 
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chargé d’une signification péjorative, supposant, en plus de la fragmentation territoriale, une 

régression politique vers une forme de tribalisme, voire de barbarie4. En désignant les Balkans 

comme une région intrinsèquement vouée au morcellement, et aux « haines endémiques », les 

Européens se déchargeaient de leur propre responsabilité dans l’apparition des crises qui ont 

conduit à la Première guerre mondiale (guerres balkaniques de 1912-1913, assassinat de 

l’archiduc François-Ferdinand le 28 juin 1914). Ainsi, l’expression « balkanisation », si son 

usage s’est banalisé depuis les conflits yougoslaves des années 1990, n’est pas neutre et 

renvoie à tout un imaginaire de la violence et du chaos politique. Elle semble présupposer une 

fragmentation sans fin du monde, une « prolifération étatique », aboutissant à des Etats fermés 

sur eux-mêmes,  conduisant soit à des systèmes autoritaires, soit à des Etats non-fonctionnels 

(image de la « zone grise », mal contrôlée par les Etats, et des trafics qu’elle engendre). Aussi, 

la notion de « balkanisation » appliquée au cyberespace, au web ou à l’Internet —définis plus 

bas— produit-elle au moins deux effets. Elle conduit tout d’abord à considérer tous les 

processus ainsi désignés comme une menace et à considérer la « balkanisation » dans le sens 

avant tout politique d’un morcellement par les Etats. Elle coupe le pied ensuite à toute 

tentative de débats sur le réel danger de ces phénomènes qui relèvent en fait davantage de 

l’expression de rapports de force. L’expression de « balkanisation de l’Internet » doit donc 

être utilisée avec prudence, car elle soulève plus de problèmes qu’elle n’en résout. Elle 

s’insère dans un ensemble idéologique plus large, mobilisé en fonction des intérêts des acteurs 

soit pour assurer le maintien d’un rapport de force favorable, soit pour en créer un.  

De fait, les discours utilisant la notion de « balkanisation » appliqués tantôt au 

cyberespace, tantôt au Web, tantôt à l’Internet, tantôt aux trois sont bien antérieurs à l’affaire 

Snowden. Le premier usage identifié de cette expression remonte à 1995, époque où le terme 

était fréquemment utilisé dans la presse internationale pour qualifier les événements en ex-

Yougoslavie. On retrouve le terme dans l’ouvrage du designer indépendant américain David 

Siegel, qui diffuse sur l’Internet un texte intitulé « La balkanisation du Web ». Dans ce petit 

essai sur la construction et le design de sites en langage HTML, le terme de « balkanisation » 

est utilisé dans un sens très technique. Il ne s’agit pas de parler des différents pays et de leurs 

enjeux politiques, mais plutôt des limites du premier langage HTML, et des clivages qui 

s’ensuivent, notamment entre Netscape et Internet Explorer, les deux navigateurs étant dans 

les années 1990 en partie incompatibles l’un avec l’autre (un site ne pouvait s’afficher que sur 

l’un ou l’autre des navigateurs). Balkanisation s’entend ici comme un synonyme de 

                                                 
4 Voir Maria Todorova, Imagining the Balkans, Oxford University Press, 1997 
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fragmentation, le contenu de l’Internet visible par l’usager étant partiellement dépendant du 

navigateur utilisé. Apparaît déjà une tension entre l’idée d’un cyberespace « universel » d’un 

côté, et l’émergence de plusieurs cyberespaces distincts de l’autre. Remarquons ici que ce 

sens technique est encore en usage aujourd’hui, certains acteurs voyant par exemple dans les 

versions mobile des sites à destination des smartphones, une nouvelle forme de fragmentation 

du Web.       

Plus récemment, l’expression est de nouveau employée dans un sens beaucoup plus 

politique, et appliquée cette fois-ci à l’Internet dans son ensemble, à l’initiative 

d’universitaires américains comme Tim Wu et Jack Goldsmith. Tous deux professeurs de 

droit (respectivement à Columbia  et Harvard), ils publient en 2006 l’ouvrage Who controls 

the Internet ?, dans lequel ils s’interrogent sur la tension existant entre l’Internet, en tant 

qu’outil de communication global, et les gouvernements nationaux qui cherchent à en prendre 

le contrôle. Selon eux, des puissances comme les Etats-Unis, la Chine ou l’Europe « utilisent 

leur pouvoir de coercition pour établir différentes visions de ce que Internet devrait être » 

(Goldsmith, Wu, 2006, p.184). L’avenir imposerait donc aux différents Etats de choisir leur 

« modèle d’Internet », en fonction de leurs valeurs et de leur régime politique, dans une 

gamme de propositions allant du modèle américain d’un Internet libre et sans entrave au 

modèle chinois d’un Internet sous contrôle politique. A terme, les auteurs décrivent la 

perspective d’un Internet territorialisé et morcelé en autant de cyberespaces que d’États. Dans 

cet esprit, Tim Wu, qui est également l’un des pères de l’expression de « neutralité du Web » 

en 2003, n’hésitait pas à parler dès 2005 de « balkanisation » possible de l’Internet, décrivant 

le contrôle politique pratiqué en Chine de manière très négative, ce que l’on peut interpréter 

comme une nouvelle occurrence du discours sur la « menace chinoise », qui imprègne à la 

même époque les milieux stratégiques américains5. Ce type de discours sur cette menace, 

auquel concourt l’expression de « balkanisation » de l’Internet du moins à l’origine, est 

concomitant d’un basculement géostratégique de la politique extérieure américaine vers 

l’Asie. 

Remarquons le caractère très large et polymorphe de cette expression, qui peut 

s’appliquer tant à la couche matérielle qu’aux couches logique et sémantique du cyberespace 

                                                 
5 Cette attention spécifique à la Chine se traduit par l’émergence de nouvelles expressions géopolitiques, comme 
celle de la « stratégie du collier de perles », apparue au début des années 2000 aux Etats-Unis et désignant un 
réseau de facilités logistiques et d’investissements portuaires financé par la Chine, courant du golfe Arabo-
persique jusqu’à la mer de Chine méridionale. Cette représentation américaine identifie derrière ces 
investissements une stratégie chinoise planifiée, visant à sécuriser ses routes d’approvisionnement énergétiques, 
ce qui a toujours été démenti par la Chine. 
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et qui intègre à la fois des aspects techniques et politiques, mais aussi juridiques et 

économiques. Elle désigne en fait des phénomènes très larges et très disparates, qui vont du 

contrôle étatique (souvent évoqué par le biais de la sécurité nationale) à la volonté des Etats 

de créer leurs propres infrastructures nationales (comme dans le débats sur les clouds 

souverains), en passant par les difficultés de définition de juridictions dans le cyberespace ou 

encore la volonté d’introduire dans les noms de domaines différents alphabets nationaux 

(cyrillique ou chinois en particulier). L’ensemble de ces processus est décrit sous le même 

terme, celui de « balkanisation ». Dans le même esprit est apparue ces dernières années 

l’expression de « splinternet » (de l’anglais « to splinter », scinder ou fendre), dont la 

définition proposée sur le Wikipédia anglophone est elle aussi très large : « Le splinternet (ou 

cyberbalkanisation ou balkanisation de l’Internet) décrit l’Internet comme la fragmentation et 

la division en raison de divers facteurs : technologiques, commerciaux, politiques, 

nationalistes, religieux  et de divers intérêts »6.  

Ainsi, l’aspect malléable de l’expression permet finalement, sous le couvert d’une 

formule se présentant comme « neutre » et objective, de qualifier un ensemble très étendu de 

pratiques et de processus très divers. Elle couvre sous le même vocable des débats aussi 

divers que le filtrage, la segmentation et la fragmentation potentielle résultant des politiques 

de sécurité nationale ; le maintien de l’opérabilité et d’un fichier racine commun ; les conflits 

autour des juridictions et l’application de la loi américaine dans le cyberespace via le principe 

d’extra-territorialité ; le contrôle national des contenus et des usages dans le cyberespace ; le 

modèle de gouvernance multi-parties prenantes par opposition à la montée en puissance d’un 

modèle intergouvernemental ; les pressions commerciales qui cloisonnent les contenus 

numériques via les algorithmes sélectifs, les systèmes d’exploitation mobiles ou les app stores 

exclusifs. 

On notera que le concept est particulièrement mobilisé dès lors qu’il s’agit de remettre 

en question la suprématie de la première puissance mondiale dans le domaine. Cependant, la 

force de ce concept créé aux Etats-Unis est qu’il s’est rapidement diffusé de par le monde 

(plus particulièrement en Europe), par médias interposés, et qu’il est repris aujourd’hui par 

des acteurs ne participant pas directement aux intérêts américains. 

Aussi, dans un souci d’explicitation des enjeux et problématiques que recouvre le 

concept, le terme « balkanisation » ne sera-t-il utilisé dans ce rapport que pour désigner 

l’ensemble des représentations évoquées ci-dessus et non comme un concept opératoire. Les 
                                                 

6 http://en.wikipedia.org/wiki/Splinternet 
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termes de fragmentation technique, politique, économique et juridique seront préférés afin de 

décrire la complexité des processus à l’œuvre.      

Ces remarques préliminaires sont importantes, car ce discours de la « balkanisation de 

l’Internet » s’inscrit dans un contexte géopolitique particulier. De fait, l’affaire Snowden a 

servi de catalyseur à des tendances de fond qui ont émergé au début des années 2000, et qui 

dépassent largement le domaine du cyberespace. Pour rester très schématique en introduction, 

nous pouvons distinguer huit orientations stratégiques majeures qui expliquent l’apparition de 

ce discours :   

Première orientation : la remise en cause de la suprématie des Etats-Unis, qui 

s’attaque à la vision d’un monde structuré autour de l’hyperpuissance américaine et basé 

essentiellement sur l’idéologie de la démocratie libérale considérée comme à vocation 

universelle. Cette remise en cause générale se répercute y compris dans le cyberespace. 

Deuxième orientation : la fin d’un monde unipolaire avec la montée en puissance des 

pays émergents, dont le Brésil, la Russie, l’Inde, la Chine, l’Afrique du Sud, (BRICS). Cette 

ascension de puissances émergentes engendre aux Etats-Unis la crainte d’une perte de 

puissance et d’une potentielle menace que ces pays pourraient représenter contre les intérêts 

américains dans le monde. Cette crainte s’accompagne de discours stratégiques plus ou moins 

alarmistes, en particulier vis-à-vis de la Chine considérée comme particulièrement offensive. 

Cette représentation de la menace chinoise est particulièrement perceptible dans les discours 

américains touchant au cyberespace. 

Troisième orientation : la reprise en main par les Etats du cyberespace. Celle-ci est 

particulièrement visible dans le domaine militaire (multiplication rapide des doctrines 

militaires autour des questions de cyberdéfense, généralisation et banalisation des stratégies 

offensives), et dans le domaine de la sécurité (multiplication des agences de sécurité, création 

de cellules spécifiques au sein des polices et des douanes nationales, etc.).  

Quatrième orientation : la dynamique de prolifération de lois et régulations visant à 

défendre son propre cyberespace et à remettre en place un contrôle aux frontières. Ainsi, des 

appareils législatifs complexes autour de l’Internet sont apparus au niveau juridique, tant à 

l’échelle des Etats qu’à celle d’organisations régionales comme l’Union européenne. 

Cinquième orientation : la dynamique de globalisation du réseau. L’Internet est de 

moins en moins américano-centré. Le nombre d’utilisateurs est en constante augmentation à 

l’échelle du monde et de ce fait apparaissent sur le cyberespace de nouvelles langues, de 
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nouvelles pratiques et tout un ensemble de nouvelles communautés qui diversifient la toile et 

affaiblissent d’autant l’influence culturelle américaine en son sein.  

Sixième orientation : l’omniprésence de la technologie et l’accroissement de la 

surveillance généralisée. La technologie s’est aujourd’hui insérée dans toutes les sphères 

privées et publiques de la vie quotidienne des individus et des organisations. Les informations 

ainsi générées sont innombrables et profitent aux puissances ayant les moyens d’instaurer une 

surveillance systématique de ces données. Or, au lendemain de l’affaire Snowden, ce constat, 

qui restait encore pour certains de l’ordre d’une hypothèse exagérée, voire paranoïaque, est 

aujourd’hui de notoriété publique. S’instaure donc un climat de méfiance générale vis-à-vis 

des réseaux interconnectés et de leurs usages par les Etats.   

Septième orientation : le renforcement du pouvoir des géants économiques (Google, 

Amazon, Facebook, Apple, IBM, etc.) à travers diverses dynamiques, comme la 

généralisation du cloud computing et de l’Internet mobile. Ces phénomènes induisent un 

risque de fragmentation, tant au niveau de l’offre, que du contenu.  

Huitième orientation : la fin des illusions d’un monde Internet idéalisé entièrement 

connecté, globalisé et pacifié. Celle-ci ci s’explique par deux facteurs. Tout d’abord, la 

permanence des conflits dans le monde est toujours d’actualité malgré les progrès constants 

des nouvelles technologies de l’information et de la communication (NTIC).  Ensuite, le 

cyberespace a perdu aujourd’hui auprès des internautes son image de “neutralité” et d’espace 

de liberté, tandis que les pressions politiques et économiques s’accentuent en son sein. Ainsi, 

la monétisation de l’Internet offre un exemple de la fin de l’idée d’une information accessible 

à tous.  

De fait, ces différentes tendances de fond entraînent une série de prises de conscience 

au sein des Etats et de leur population. Ainsi, les pratiques étatiques de surveillance se voient 

remises en cause du fait même de leur banalisation et de l’ampleur considérable prise par le 

phénomène. Les enjeux géopolitiques et stratégiques du cyberespace sont de plus en plus pris 

en considérations par les gouvernements nationaux. En Europe particulièrement, les 

différentes administrations s’interrogent sur le retard pris en termes économiques et politiques 

sur ces questions et sur la dépendance qui en résulte à l’égard des firmes américaines.  

Enfin, un débat international émerge et se structure autour du thème de la gouvernance 

de l’Internet. La suprématie américaine dans le cyberespace est systématiquement remise en 

question. La polémique autour de l’Internet Corporation for Assigned Names and Numbers 
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(ICANN) offre un parfait exemple de cette contestation. L’organisation a un pouvoir de 

gouvernance primordial, puisque les Etats-Unis lui ont transféré la gestion de l’attribution des 

noms de domaines en 1998, y compris les noms de domaines à vocation régionale et nationale 

(ccTLDs), tout en conservant un contrôle final par le Département du Commerce, aujourd’hui 

remis en question comme nous le verrons. Si l’organisation se veut neutre, son attachement 

géographique, politique et juridique à l’administration américaine est ainsi indéniable. Or, 

cette contestation autour de la gouvernance se renforce depuis l’affaire Snowden autour du 

thème de la surveillance, un lien discursif étant quelquefois établi entre l’influence américaine 

sur l’ICANN et les programmes de la NSA.  

Toutefois, les enjeux de gouvernance dépassent la simple question de la suprématie 

américaine. L’augmentation du nombre d’internautes entraîne de nouveaux défis et impose de 

repenser les cadres de la gouvernance pour assurer la transition vers trois milliards 

d’utilisateurs. Il devient de fait important de penser un système permettant d’assurer la 

coexistence pacifique de tous, y compris les nouveaux entrants dans le cyberespace. En 

termes de sécurité, cela implique également de nouveaux enjeux, comme la nécessité de 

redéfinir les cadres de la gouvernance de l’Internet et sur l’Internet, et de fixer dans la 

concertation des « règles du jeu » mondial pour assurer la sécurité collective.  

Finalement, un clivage apparaît, que nous pouvons évoquer ici de manière très 

schématique, entre les partisans d’un Internet libre, ouvert, global, bénéficiant de facto aux 

Etats-Unis, du fait de leur prédominance économique, politique et technique dans ce secteur, 

et ceux qui remettent en cause ce modèle, évoquant l’idée d’une régulation politique ou même 

d’un contrôle à l’échelle des Etats, ou des organisations régionales. Deux approches 

contradictoires mais qui peuvent être promues par les mêmes acteurs en fonction des enjeux. 

La diffusion rapide de l’expression de « balkanisation de l’Internet » à l’échelle mondiale 

s’inscrit dans le cadre de ce débat. Or, qu’est-ce que la « balkanisation » dans ce contexte ? Si 

nous avons bien défini l’origine américaine de cette représentation, et son caractère 

instrumental chez les partisans d’une vision libérale de l’Internet, sa circulation de par le 

monde implique une réappropriation du concept par différents acteurs locaux non américains. 

Par conséquent, si l’expression de « balkanisation de l’Internet » peut avoir été pensée comme 

péjorative et menaçante par ses concepteurs, celle-ci n’a pas forcément la même signification 

pour tous ses usagers. Comprenons bien : dans les rivalités de pouvoir au sein et autour du 

cyberespace, les processus désignés et dénoncés sous l’appellation de « balkanisation » par 

certains acteurs peuvent être désirés, revendiqués et vus comme de nouvelles opportunités par 
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d’autres. Cette question de la signification des représentations géopolitiques en fonction des 

acteurs, en l’occurrence celle de balkanisation, sera donc également au cœur de notre étude.      

 

A l’image du concept de balkanisation, il n’est pas inutile de revenir sur les définitions 

des termes cyberespace, web et Internet. L’Internet est le « réseau mondial associant des 

ressources de télécommunication et des ordinateurs serveurs et clients, destiné à l’échange de 

messages électroniques, d’informations multimédias et de fichiers. Il fonctionne en utilisant 

un protocole commun qui permet l’acheminement de proche en proche de messages découpés 

en paquets indépendants »7. Le web est l’une des applications de l’Internet qui consiste à 

l’aide d’un navigateur à accéder aux pages consultables sur les sites Internet. Les définitions 

de web et de l’Internet font l’objet d’un consensus, mais la situation est relativement 

différente en ce qui concerne le terme cyberespace. Reflétant les préoccupations, intérêts et 

stratégies des différents acteurs, on constate la multiplication des définitions du terme.  

Dans le cadre de cette étude, on adoptera la définition a minima suivante : « le 

cyberespace, c’est à la fois l’Internet et l’ « espace » qu’il génère : un espace intangible dans 

lequel s’opèrent des échanges déterritorialisés entre des citoyens de toutes nations, à une 

vitesse instantanée qui abolit toute notion de distance » 8 . Une conception aujourd’hui 

largement diffusée consiste à décrire le cyberespace comme constitué de plusieurs couches, 

en utilisant ici une métaphore géologique. Le nombre de couches distinguées varie d’ailleurs 

en fonction des auteurs, allant de 3 à 5, voire 7. Nous pouvons rappeler ici la théorie des 3 

couches du cyberspace, car elle permet de mieux qualifier cet « espace », et de voir en quoi 

celui-ci peut être affecté par des frontières physiques, ou virtuelles. Le cyberespace serait 

donc composé de 3 couches superposées :  

- une couche matérielle constituée par tous les périphériques d'accès et les 

infrastructures nécessaires à son fonctionnement chez les fournisseurs de connexions. C'est 

l'aspect physique d'Internet avec ses serveurs, ses câbles sous marins, ses satellites, ses fermes 

de données, etc.  

- une couche logicielle constituée de strates, de langage machine et de protocole qui 

permet aux ordinateurs de communiquer les uns avec les autres, et d'échanger en des temps 

record de gros paquets de données. Cette couche comprendrait aussi les applications les 

                                                 
7 Source : France Terme 
8 Frédérick Douzet, « La géopolitique pour comprendre le cyberespace », in Cyberespace : enjeux géopolitiques, 
Hérodote, n°152-153, pp. 3-21 
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programmes plus accessibles et conviviaux qui permettent aux internautes d’utiliser au 

quotidien leur machine, sans avoir besoin d’un savoir technologique avancé. Cette couche est 

la cible des attaques les plus fréquentes (virus, hacking, cheval de Troie, etc.).  

- enfin, une couche sémantique ou cognitive qui est plus spécifiquement en rapport 

avec le contenu informationnel. En clair, l’ensemble des messages qui passe par l’Internet. 

Cette couche est donc le lieu des interactions sociales et des échanges d’information. 

Sans changer cette structure de base, certains auteurs complexifient cette approche en 

distinguant d’autres « couches ». Il est ainsi possible de dissocier au sein de la couche 

logicielle :  

- une couche de « l’infrastructure logique », qui « comprend tous les services qui 

permettent d’assurer la transmission des données entre deux points du réseau », et qui repose 

sur un langage commun (protocole TCP/IP) et sur des services comme le routage, le 

nommage, ou l’adressage (Douzet, 2014, p.6) 

- une couche des applications, qui permet « à tout un chacun d’utiliser l’Internet sans 

rien connaître à la programmation informatique (Web, e-mail, réseaux sociaux, moteurs de 

recherche, etc.) » (Douzet, 2014, p.7).  

Tout l’intérêt de cette conceptualisation théorique du cyberespace pour notre recherche 

sur les frontières est de nous fournir une dimension géographique plus concrète de l’Internet. 

 

Dans ce contexte, le but de cette étude est d’évaluer la pertinence de ce discours en 

analysant la réalité des différents processus techniques, économiques, politiques, culturels 

qu’il désigne. Pour ce faire, le travail ici proposé s’articule autour d’une méthode 

multiscalaire, alternant des analyses à petites échelles, fournissant une vision globale des 

dynamiques à l’œuvre, et des approches plus focalisées, microscalaires ou thématiques 

(rapports de terrain, études de cas), donnant un éclairage local et régional permettant 

d’aborder le point de vue des différents acteurs impliqués. Si une territorialisation du 

cyberespace est aujourd’hui indéniablement à l’œuvre, celle-ci n’est pas forcément en-soi une 

menace, comme le sous-entend l’expression de balkanisation, et peut même au contraire être 

considérée comme une nouvelle opportunité d’expression pour les ensembles régionaux 
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encore plus ou moins sous dépendance américaine. Ce cadre étant posé, il s’agira donc pour 

nous de s’intéresser aux perspectives que ces processus ouvrent pour l’Europe9.   

La territorialisation du cyberespace ouvre la possibilité pour une organisation 

régionale comme l’Union européenne de promouvoir un modèle de l’Internet défendant les 

valeurs européennes : celles de la paix et de la prospérité. A rebours des rivalités émergentes, 

l’Europe peut porter le message d’une coexistence pacifique possible dans le cyberespace. 

Bien que le discours puisse paraître simple, il est important de réfléchir à l’application d’un 

tel modèle dans différents domaines. Quelle politique adopter pour l’Europe en terme 

législatif ? En terme industriel ? En terme stratégique et de sécurité ? En clair, il s’agit ici de 

s’interroger sur les enjeux de la « balkanisation » du cyberspace pour l’Europe, ainsi que sur 

la question : quelle Europe dans le cyberespace ? L’Union Européenne à 28 est-elle l’échelle 

pertinente pour penser une politique commune dans ce domaine ?  

Pour répondre à ces questions, il s’agira tout d’abord d’évaluer la réalité de ces 

processus de territorialisation de l’Internet, à tous les niveaux : politiques, techniques, 

économiques, culturels, ce que nous aborderons dans la première partie. Puis, il faudra 

s’interroger sur ce que représente réellement cette balkanisation pour l’Europe, ce que nous 

ferons en deuxième partie. Quelle est la part du risque et de la menace ? Quels sont les enjeux 

pour l’Europe ? Enfin, quelle est la part de la chance et de l’opportunité ? La troisième partie 

explorera des pistes de réflexion stratégique pour l’Europe.    

  

 

 

  

                                                 
9 Par Europe, nous entendons ici essentiellement l’Europe politique (Europe des 28) et non pas géographique. 
Toutefois, les stratégies européennes autour de l’Internet étant au mieux en cours de définition, ou au pire 
inexistantes ou sans impacts réels (comme dans le domaine industriel), nous nous intéresserons à l’échelle 
étatique, certains pays européens étant plus avancés que d’autres dans la mise en place d’une politique 
concernant le cyberspace (France, Allemagne, Espagne, Grande-Bretagne, Estonie entre autres).    



 19 

Première partie - Dynamiques de fragmentation: 
enjeux géopolitiques 

 

1 Une suprématie américaine dans le cyberespace, à quelques enclaves 

près 

1.1 Une suprématie en termes industriel, réglementaire, de contenus… 

Aujourd’hui, la suprématie américaine sur l’Internet est évidente à tous les niveaux, 

que ce soit pour ce qui est des infrastructures physiques, des avancées techniques, de la 

recherche technologique, du poids économique, mais aussi et surtout de l’influence 

règlementaire. Ainsi, si l’on reprend les trois couches constitutives du cyberespace, on 

retrouve pour chacune une géographie des rapports de force largement en faveur des Etats-

Unis :  

- au niveau physique, du fait de la localisation géographique des infrastructures 

permettant le fonctionnement du réseau. Leur concentration dans un Etat lui donne 

mécaniquement une forme de pouvoir, visible aujourd’hui à travers l’exemple américain. La 

domination du marché des équipements peut aussi renforcer le pouvoir d’un Etat à observer 

les flux. Ainsi, de nombreux documents existent montrant la concentration de infrastructures 

sur le continent américain (439 000 serveurs se trouvent ainsi sur le sol des Etats-Unis, ce qui 

représente deux fois plus que ceux des neufs Etats qui les suivent10, et 38 % des data centers 

du monde y sont également hébergés11).  

 

 

 

 

 

 

 
                                                 

10 http://m.lesechos.fr/redirect_article.php?id=0203883095387&fw=1 
11 http://www.datacentermap.com/datacenters.html 
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-  au niveau logique, nous pouvons évoquer par exemple la domination « agressive » 

exercée par Microsoft il y a quelques années sur le marché des systèmes d’exploitation qui 

s’est apparentée aussi à une forme de pouvoir, contestée par d’autres systèmes, dont les open-

sources. De la même manière, des entreprises américaines comme Google, Facebook, Yahoo, 

ont réussi à s’imposer dans leur domaine au niveau mondial et jouent un grand rôle dans la 

suprématie américaine actuelle. A ce volet industriel s’ajoute la capacité de l’administration 

américaine à contraindre ces entreprises dominantes à coopérer et à leur permettre d’installer 

à la source des outils de captation des données, comme nous le verrons plus bas. C’est ainsi 

que la National Security Agency (NSA) a pu mettre en place un programme de surveillance à 

une échelle inédite. Entre autres, la NSA intercepterait 200 millions de SMS par jour, tracerait 

des dizaines de millions d’appels par le monde (60 millions en Espagne12 et 70 millions en 

France 13  interceptés durant le seul mois de mars 2013, 97 milliards de pièces de 

renseignement (de types variés) à travers le monde14. 

- au niveau sémantique enfin, la suprématie américaine est importante. La claire 

domination de l’anglais joue à l’avantage des Etats-Unis. En termes de contenu, l’anglais est 

de toute évidence la lingua franca du Web : elle est utilisée pour 55,7% des contenus15 alors 

que seuls 28,6% des utilisateurs sont anglophones16 . Cependant, c’est la domination des 

GAFA (Google, Apple, Facebook, Amazon) dans la production des contenus web qui est 

l’illustration même de la prédominance américaine sur l’Internet, comme l’illustre la carte ci-

dessous sur les réseaux sociaux. 

 

 

 

 

 

 

                                                 
12 https://ca.news.yahoo.com/u-nsa-spied-60-million-spanish-phone-calls-082941146.html 
13 http://www.washingtonpost.com/world/national-security/report-that-nsa-collected-french-phone-records-
causing-diplomatic-headache-for-us/2013/10/21/bfa74f22-3a76-11e3-a94f-b58017bfee6c_story.html 
14 http://www.theguardian.com/world/2013/jun/08/nsa-boundless-informant-global-datamining 
15 http://w3techs.com/technologies/overview/content_language/all, consulté le 10/11/2014 
16 http://www.internetworldstats.com/stats7.htm, consulté le 10/11/2014 



 22 

 

 

 

 



 23 

Par ailleurs, cet avantage américain se répercute également au niveau juridique et 

réglementaire, le droit américain s’étendant largement au-delà des frontières du pays.  

La domination des géants du web américains sur le marché mondial permet aux Etats-Unis de 

permettre l’application du droit américain pour tous les utilisateurs de leurs plate-formes 

grâce aux conditions générales d’utilisation (CGU – ou Terms of Service) qui se réfèrent au 

droit américain. En outre, ces entreprises peuvent être soumises à une coopération forcée avec 

le gouvernement. Le Patriot Act 17 autorise par exemple l’accès aux données stockées par des 

serveurs hébergés sur le territoire des États-Unis. En parallèle, les amendements à la loi 

Foreign Intelligence Surveillance Act (FISA Amendment Act), donne aux administrations 

américaines un droit d’accès à toutes les données de citoyens étrangers, stockées dans un 

cloud par des serveurs situés aux Etats-Unis. Le programme de surveillance PRISM a ainsi 

permis, en toute légalité au vu du droit intérieur, d’accéder un grand nombre de données 

détenues par les sociétés Yahoo, Microsoft, Google, Facebook, Paltalk, YouTube, Skype, 

AOL et Apple. Toutefois, cette compétence des services de renseignement américains s’étend 

également aux données hébergées en Europe par des sociétés de droit américain, lorsque des 

personnes sont suspectées de terrorisme et d’espionnage. Cette interprétation extensive du 

droit par les Etats-Unis, s’autorisant d’étendre leur principe de sécurité nationale sur une base 

extraterritoriale, illustre à nouveau la réalité du rapport de force dans le cyberespace, 

clairement en faveur des Etats-Unis. Pourtant, des conventions existent comme le Safe Harbor 
18 négocié entre les autorités américaines et la Commission européenne en 2001 pour éviter en 

théorie de telles pratiques et assurer la protection des données transférées vers des entreprises 

établies aux Etats-Unis. Mais le renforcement des lois sécuritaires américaines suite aux 

attentats du 11 septembre 2001 anéantit de fait les protections offertes par les directives 

européennes et par le Safe Harbor. Cet exemple de la relation juridique entre Etats-Unis et 

Europe montre à quel point l’analyse géopolitique semble prévaloir sur le droit, sur ces 

questions relatives à la gestion des données, et plus généralement, au respect de la 

souveraineté des Etats.  

A mesure que l’Internet prenait de plus en plus d’importance dans la vie quotidienne, 

économique et politique, des voix toujours plus nombreuses et toujours plus fortes ont émergé 

pour remettre en cause cette suprématie américaine. Elles sont bien sûr le fruit des Etats mais 

                                                 
17 L’USA Patriot Act, adopté par le Sénat le 24 octobre 2001 http://epic.org/privacy/terrorism/hr3162.html 
18 http://export.gov/safeharbor/eu/eg_main_018365.asp 
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pas exclusivement puisque les enjeux touchent également la protection de la vie privée des 

citoyens ou encore les intérêts commerciaux des entreprises non américaines.  

1.2 Une inexorable remise en cause de la suprématie américaine 

Avec l’expansion du réseau à travers le monde, le poids relatif des internautes 

américains s’est réduit. La série de cartes ci-dessous illustrent le basculement de la population 

des internautes d’un pôle américain en 2000 vers l’émergence d’un pôle asiatique (Chine, 

Inde) en 2014, un déplacement du centre de gravité de l’Internet au regard du nombre 

d’utilisateurs. En outre, ce pôle asiatique va poursuivre son ascension compte tenu des marges 

de progression en matière de pénétration de l’Internet dans ces pays, (45,8% en Chine, et 

15,8% en l’Inde). L’Asie connaît actuellement un rattrapage important par le développement 

massif de l’Internet mobile. En passant d’une quasi absence d’infrastructure physique au 

foisonnement des infrastructures mobiles, l’Asie connaît une progression exponentielle du 

nombre des utilisateurs Internet, c’est ce que l’on appelle le « leapfrog effect ». Cette 

ascension sera sûrement renforcée par le poids économique croissant de ces acteurs dans 

l’économie globale. Ce changement profond de la population internaute remet en question la 

prédominance des Etats-Unis et légitime les revendications des Etats émergents à peser sur 

l’avenir et la gouvernance du réseau. Ces revendications se sont faites plus vives à la suite des 

révélations d’Edward Snowden.  
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Au-delà de la répartition de la population internautes, la remise en cause de la 

suprématie américaine se joue sur le plan politique, notamment sur le terrain de la 

gouvernance. La remise en cause du rôle des Etats-Unis dans la gouvernance de l'Internet est 

une problématique ancienne et a constitué un élément de contentieux important au cours de 

sommets internationaux, notamment les Sommets Mondiaux sur la Société de l’Information 

(SMSI) de Genève et de Tunis en 2003 et 2005.  

En 1998, les Etats-Unis ont confié la gestion du DNS à une structure privée, l’Internet 

Corporation for Assigned Names and Numbers (ICANN), qui avait vocation à être 

indépendante. Mais des tensions ont perduré quant aux relations étroites entre l’ICANN et le 

Département du Commerce américain sur la supervision des fonctions IANA, pouvoir 

hautement symbolique, que nous évoquerons plus loin. Pour Bernard Benhamou qui a été 

membre de la délégation française au SMSI « le fait pour des Etats souverains d’accepter que 

les Etats-Unis puissent détenir une autorité sur le fonctionnement même du réseau à 

l’intérieur de leurs frontières constituait un point de friction important lors des rencontres 

internationales. Ce thème fut d’ailleurs considéré par les Etats membres des Nations Unies 

comme l’un des objectifs essentiels du Sommet Mondiale sur la Société de l’Information »19. 

Dès le premier SMSI, des documents de préparation ou issus de ces conférences relataient 

l’affrontement entre deux visions de la gouvernance : le modèle intergouvernemental et le 

modèle multi-acteurs alors qualifié de « modèle international »20. Nous reviendrons sur cet 

affrontement entre deux modèles de gouvernance plus loin. 

La remise en cause de la suprématie américaine se fait également au niveau de la 

couche physique du cyberespace. En septembre 2013, alors que le monde était secoué par 

l’affaire Snwoden, la présidente brésilienne Dilma Rousseff a annoncé le développement d’un 

« Internet qui ne serait pas centré sur les Etats-Unis »21 en s’appuyant sur la construction 

d’un câble sous-marin qui partirait d’Europe puis desservirait les pays des BRICS (Brésil, 

Russie, Inde, Chine et Afrique du Sud). Alors que le projet du « BRICS cable » était lancé 

depuis 2012, la présidente brésilienne en a fait l’instrument de la lutte contre la suprématie 

américaine sur l’Internet. 

Sur la couche sémantique aussi, les constations de la suprématie des Etats-Unis se sont 

faites de plus en plus vives. Avant l’arrivée du cloud computing et des problématiques qu’il 

                                                 
19 http://www.netgouvernance.org/REGARDS-ACTUALITE.PDF 
20 emnps.net/pdf/2005/glossaire/gouvernance.doc 
21 http://news.yahoo.com/brazil-looks-break-us-centric-internet-040702309.html 
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engendre en termes de maîtrise des données, et avant même l’apparition des premières 

politiques dites de « data localization », l’Internet a révélé plusieurs conflits de juridiction dès 

le début des années 2000. La question du droit applicable sur l’Internet est un enjeu 

fondamental car la portée extraterritoriale du droit américain est importante et les plus 

puissants acteurs du web sont des entreprises américaines. En France, une des premières 

décisions de justice dans ce domaine portaient sur l’interdiction de ventes d’objets nazis (le 

cas Licra v. Yahoo! en  2000). Mais la polémique née de la demande des autorités françaises 

de supprimer de plusieurs tweets aux contenus homophobes, antisémites et racistes auprès de 

Twitter à la fin de l’année 2012 a montré que les difficultés de résolution des conflits de 

juridiction étaient toujours d’actualité.  

L’ensemble de ces débats se sont poursuivis et intensifiés au fil des années jusqu’au 

sommet Netmundial de 2014 où l’attention s’est focalisée sur les capacités américaines de 

captation des données par la très puissante NSA, avec la coopération forcée des géants 

américains du web. C’est précisément ces enjeux de surveillance qui ont cristallisé les 

crispations et amplifié les revendications des Etats quant à leur rôle dans la gouvernance de 

l’Internet et la protection de leur souveraineté dans le cyberespace. Ainsi, si ces 

revendications ne sont pas nées de l’affaire Snowden, elle leur a donné une ampleur inédite.  

On comprend mieux dans ce contexte l’émergence du terme balkanisation pour tenter 

de contrer l’inexorable remise en question de la suprématie américaine sur l’Internet, à tous 

les niveaux politiques, économiques, techniques et juridiques. La multiplication de lois 

nationales pour défendre la souveraineté des Etats, particulièrement au cours de la dernière 

décennie, était clairement annonciatrice d’une nouvelle étape dans le développement de 

l’Internet. Devons-nous y voir la fin d’un Internet global, comme semble l’indiquer 

l’expression alarmiste de « balkanisation du Net » ? La réponse à une telle question doit être 

nuancée, car c’est précisément l’expansion mondiale de l’Internet, la croissance fulgurante du 

nombre de ses utilisateurs de par le monde, donc d’une certaine manière sa globalisation, qui 

ont entraîné une montée en puissance des revendications en termes de souveraineté, de 

sécurité et de protection des libertés par les Etats et les populations. Ainsi, la mise en avant de 

cette idée de « balkanisation du Net » et sa diffusion mondiale pourraient être interprétés 

comme une forme de radicalisation du discours américain, face à un processus de compétition 

et de rivalités de pouvoir dans le cyberespace qui semble inéluctable compte tenu de la 

massification de l’Internet. Elle porte aussi en elle le mythe fondateur du cyberespace, exposé 
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dans la déclaration d’indépendance du cyberespace de John Perry Barlow de 1996 22 , la 

représentation d’un espace ouvert, libre de contraintes et de régulations ; un espace néanmois 

placé sous un ensemble de principes et de valeurs occidentales —voire américaines— et qui 

dès l’origine comprenait des sous-espaces culturels, politiques et linguistiques. 

1.3 Des sous-espaces culturels, politiques et linguistiques 

Une analyse du cyberespace montre que plusieurs dynamiques de fragmentation 

(technique, politique, linguistique, économique, juridique) sont à l’œuvre et contribuent à la 

constitution de sous-espaces. Ces différents types de fragmentation ne s’excluent pas 

mutuellement et peuvent coexister voire s’associer pour créer des sous-espaces correspondant 

aux intérêts des acteurs. Par exemple, la Chine s’appuie sur une fragmentation technique 

(pare-feu) pour assurer des pratiques de censure et ainsi créer un sous-espace politique. Dans 

le cadre de cette étude, nous illustrerons ces dynamiques par une étude de cas sur les pays du 

Golfe. 

  En 2006, Tim Wu et Jack Goldsmith décrivent dans leur livre que l’Internet, jusque-

là perçu comme un lieu sans frontière, fait l’objet de rivalités croissantes pour son contrôle 

notamment de la part des Etats. En réalité ce qu’ils décrivent en 2006 correspond aux débuts 

de la remise en cause d’un Internet à la culture, à la langue et aux valeurs américaines : 

comme en témoignent les différents exemples sur lesquels ils reviennent : le cas LICRA v. 

Yahoo ! sur la vente d’objets nazis ou encore la mise en place d’une censure à grande échelle 

en Chine.  

Un an auparavant, Joichi Ito, entrepreneur emblématique de l’Internet qui a 

notamment siégé au Board de l’ICANN, alerte sur son blog quant à la constitution 

d’ « Internets » (au pluriel) de la façon suivante : 

« Si vous regardez le trafic de plusieurs grands pays aux langues autres que l’anglais, 

vous verrez que la très grande majorité de leur trafic reste à l’intérieur du pays. Dans les 

pays comme la Chine ou le Japon, où il y a suffisamment de contenus en langue locale et où 

la majorité des populations ne lit pas l’anglais, cette affirmation est encore plus vraie ».23 

Il met alors en lumière des spécificités linguistiques et l’émergence croissante de 

pages web en langues autres que l’anglais qui induisent une fragmentation en termes de 

                                                 
22 Source : https://projects.eff.org/~barlow/Declaration-Final.html 
23 Source : http://joi.ito.com/weblog/2005/07/11/the-internets.html  


