
SYSTÈMES COLLABORATIFS
Soutien à l’efficacité collective des forces en toutes circonstances

 

 

 

 

3 DÉFIS MAJEURS
- Environnement et conditions d’emploi
- Evolutivité et dualité
- Cyberprotection
- Cyberdéfense

3 AXES D’INNOVATION
- Cybersécurité
- Efficacité des transmissions
- Robustesse des communications
- IHS alternatives 

DISPONIBILITÉ, SÉCURITÉ 
ET FIABILITÉ DES RÉSEAUX

VULNÉRABILITÉ 
DES COMMUNICATIONS
À L’ENVIRONNEMENT 
ET AUX ATTAQUES 

OPTIMISATION GLOBALE 
SOUS CONTRAINTE SSI

NEC • FUI

SÉCURITÉ INFORMATIQUE

Orohena • RAPID

BRES (interface sécurisée) • PEA

OSeP • ASTRID

EFFICACITÉ DES TRANSMISSIONS

ECHO • RAPID

SeaNet • FUI

 OAM • Thèse

Protection vidéo comprimée drones aériens 
• Thèse

INTERFACE HOMME / SYSTÈME

BOOST • RAPID

Boussole épicritique • REI
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Méthode SSE

Méthode SE



Des stratégies de
Génération de tests
dédiées aux
Composants de Sécurité

{REQ1, AIM0}

{REQ1, AIM0}

{REQ1, AIM0}
{REQ1, AIM1}

{REQ1, AIM1}

{REQ1, AIM2}

{REQ1, AIM1, AIM2}

{REQ1, AIM0}

état du modèle
Légende

stimulus de MBeeTle
stimulus de robustesse
stimulus des traces hors ligne

Un Process Automatisé
piloté par les Modèles
et les Patterns

 

 

 

Tests de
Robustesse

Schémas
de Test

Modèle
comportemental

Génération
Automatique

de Tests

Adaptation

Exécution
des Tests

SUT

Patterns
de Test

de vulnérabilité











MODULATION

DÉCOMPR
AUDIO

DÉMODULATION

CHIFFREMENT

DÉCHIFFREMENT

01010

1010101
GSM 6.1

1010101
GSM 6.1

1011101101
GSM 6.1

01010

1011

1010101
GSM 6.1

64 kbps PCM
101101

64 kbps PCM
101101

64 kbps PCM
101101

1011

BRESS

BRESS

VOCODEUR

TRAU RTC2GSM GSM2RTC TRAU



OROHENA ARCHITECTURE

LOGS AUTH PKI/CA FWID FWAPP MGT XXX

Arkoon scalable architecture

Arkoon FAST Adaptative Shield Technology

Packets

IPv4

Flow Mgr
TCP

UDP

#1 #2 #16... #1 #2 #16... #1 #2 #16... #1 #2 #16...

Core #1
Management

Core #2
Packets

Core #1
Packets

Core #2
Arkoon SSA

Core #12
Packets

Core #12
Packets

Core ...
Packets

Security
Micro

Architecture

AES-NI
AVX
GCM

MultiQueue NFC MultiQueue NFC MultiQueue NFC MultiQueue NFC

PCI Express
Gen3

Integrated
on CPU die

High
Throughtput

RAM

DD3R RAM
Controller
integrated
on CPU die

ETH0 ETH1 ETH2 ETH3

Core ...
Packets

USER ID

IPv6

AKPF
Packet
Filter

Protocol Compliance
& Heuristics - 25+

protocols

Attacks
Detection & IPS

Applications

SMART
WEB

SMART
URL
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